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Rozdziat 9. Kryminalistyka cyfrowa i Sledztwa

finansowe

9.1 Wstep

W dzisiejszym cyfrowym Swiecie granice miedzy $wiatem wirtualnym
a rzeczywistym czesto sie zacierajg, co dotyczy réwniez mrocznych machinacji handlu
ludzmi w celu wyzysku pracownikow (w skrocie: wyzysku pracownikow lub handlu
ludzmi). Rozdziat szkoleniowy ,Kryminalistyka cyfrowa i sledztwa finansowe” podkresla
kluczowg role tych dwdch dyscyplin w wykrywaniu i zwalczaniu wyzysku pracownikéw.
Kryminalistyka cyfrowa koncentruje sie na analizie danych elektronicznych w celu
gromadzenia cyfrowych dowoddéw dziatalno$ci przestepczej zwigzanej z wyzyskiem
pracownikow, podczas gdy Sledztwa finansowe majg na celu Sledzenie przeptywow
pienieznych i ujawnianie sieci finansowych stojgcych za tymi przestepstwami. tgczgc
te dwa podejscia, sledczy moga nie tylko zidentyfikowaé sprawcow, ale takze odkryc
czesto ztozone powigzania miedzy Sladami cyfrowymi a transakcjami finansowymi,
ktore umozliwiajg wyzysk pracownikow. W tym kontekscie przedstawiono procedury,
najlepsze praktyki, metody i mozliwe narzedzia, ktére umozliwiajg specjalistom
wykorzystanie dynamicznych interakcji miedzy komunikacjg cyfrowg a przeptywami
pienieznymi, aby poméc ofiarom handlu ludzmi i podjgé kroki prawne przeciwko

sprawcom.

Rozdziat 9 rozpoczyna sie od wyznaczenia celow edukacyjnych uczestnika szkolenia
(Sekcja 2). Sg one wymienione osobno dla ,informatyki sledczej” i ,$ledztw finansowych”.
Nastepnie nastepujg definicje najwazniejszych terminéw tego rozdziatu (Sekcja 3).

Sekcja 4, stanowigca rdzen rozdziatu 9 zawiera teoretyczne i informacyjne tto
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omawianych tematow. Nastepnie znajduje sie ¢wiczenie praktyczne, ktore umozliwia
uczestnikowi prace z wczesniej zdobytymi informacjami teoretycznymi i ich gtebsze

przetworzenie (Sekcja 5). Rozdziat konczy sie listg zrodet (Sekcja 6).
9.2 Cele edukacyjne

Rozdziat 9 wyposaza uczestnikow w niezbedng wiedze z zakresu informatyki
Sledczej i Sledztw finansowych zwigzanych z handlem ludzmi i wyzyskiem w pracy.

Po ukonczeniu tego rozdziatu uczestnik bedzie:

Kryminalistyka cyfrowa

e rozumie¢ zasady informatyki Sledczej, w tym gromadzenia, przechowywania

i analizy danych, przy jednoczesnym zapewnieniu integralnosci tanncucha dostaw

e wiedzie¢, jak tworzy¢ kopie zapasowe do celéow kryminalistycznych (kopie

obrazowe i logiczne)

e wiedzie¢, gdzie szuka¢ sladow cyfrowych i dowoddw pozostawionych przez

handlarzy ludzmi oraz co mozna wywnioskowa¢ z réznych zrodet dowoddéw
cyfrowych
e rozumie¢ ramy prawne dotyczgce dowodow cyfrowych i umie¢ zapewni¢ zgodnos¢

z wymogami proceduralnymi

Sledztwa finansowe

e identyfikowa¢ podejrzane dziatania finansowe, ktére mogg wskazywaé na handel

ludzmi

e stosowac metodologie krok po kroku do przeprowadzania dochodzen finansowych

zwigzanych z handlem ludzmi
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e rozumieC ekonomiczne czynniki handlu ludzmi

e Swiadomy wyzwan zwigzanych z dochodzeniami finansowymi, w tym

z wykorzystaniem kryptowalut, kont offshore i technik zaciemniania cyfrowego

e rozumieC role partnerstwa publiczno-prywatnego (PPP) w dochodzeniach

finansowych i wspoétpracy miedzynarodowej w zwalczaniu handlu ludzmi
9.3 Definicje

Ponizej pokrotce oméwimy najwazniejsze stowa kluczowe dla obu tematow.

9.3.1 Stowa kluczowe zwigzane z informatyka sledcza

Kryminalistyka cyfrowa

Kryminalistyka cyfrowa obejmuje identyfikacje, przechowywanie i badanie dowodoéw
cyfrowych w celu wsparcia sledztw kryminalnych. Obejmuje metody pozyskiwania,
analizy i dokumentowania danych w celu $ledzenia cyfrowych Sladow dziatalnosci

przestepczej.

Kopia zapasowa danych kryminalistycznych

Tworzenie doktadnych kopii cyfrowych nosnikéw danych 2z zachowaniem
integralnosci i identyfikowalnosci danych (Chain of Custody). Obejmuje to fizyczne kopie

zapasowe obrazow (RAW, EO1) i logiczne kopie zapasowe (LO1, AD1).

tancuch dostaw

Ciaggta, chronologiczna dokumentacja postepowania z dowodami cyfrowymi w celu

zapewnienia ich autentycznosci i integralnosci w postepowaniu sgdowym.
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Antykryminalistyka

Srodki podejmowane przez uzytkownika w celu utrudnienia oceny $ladéw cyfrowych
lub wrecz jej uniemozliwienia: Szyfrowanie (FDE, kontener, itp.); przeglgdanie
TOR/prywatne, wirtualizacja — usuwanie maszyny wirtualnej (VM); programy
do czyszczenia, zmiany znacznika czasu itp.; ukrywanie danych, np. steganografia,;

wielokrotne pakowanie.

eDiscovery

Celowe wykorzystanie informatyki sledczej do analizy duzych wolumendéw danych
w celu wydobycia istotnych informacji na potrzeby $ledztw lub postepowan sgdowych.
Innymi stowy, eDiscovery (elektroniczne ujawnianie) to analiza danych w konkretnych
przypadkach (np. w przypadku przestepczosci zorganizowanej, gospodarczej,
przestepstw przeciwko bezpieczenstwu panstwa). Do przeprowadzenia eDiscovery
wymagana jest konkretna wiedza na temat przestepstw i konkretnej sprawy. Ponadto,
ze wzgledu na staty wzrost danych, raporty kryminalistyczne wymagajg fragmentow

danych. W ufatwieniu eDiscovery moze pomdéc Model Referencyjny Elektronicznego

Odkrycia (EDRM), czyli ramy obejmujgce standardy ujawniania i odzyskiwania danych

cyfrowych, np.:

e Podstawy sprzetu komputerowego

e Podstawy informatyki sledczej

e Struktura nosnikéw danych i systemow plikéw

o Kroétkie wprowadzenie do narzedzi kryminalistycznych

e Podstawowe czynnosci kryminalistyczne

e Struktura i funkcjonalnos¢ systemu operacyjnego Windows



https://edrm.net/edrm-model/current/
https://edrm.net/edrm-model/current/

1 4
qv

f’_\‘ T
* *
* *
2y j|(\ —m\c_] 3 e o Unii Europejskiej ani Komisji Europejskiej (organu przyznajacego). Komisja Europejska nie ponosi
N/ - za nie odpowiedzialnosci
/ Co-funded by

Wyrazone poglady i opinie sg wylacznie poglagdami autora/autoréw i nie odzwierciedlajg pogladow

the European Union

v
<«

o Artefakty kryminalistyczne z systemow Windows

Nosniki rozruchowe do celéw kryminalistycznych

Specjalistyczne systemy operacyjne (np. systemy oparte na systemie Linux
lub Windows) stuzgce do uruchamiania urzadzen cyfrowych i przeprowadzania analiz

kryminalistycznych bez zmiany oryginalnych danych.

Nadmiarowa macierz niezaleznych dyskéw (RAID)

System tgczacy wiele dyskow twardych w celu zwiekszenia bezpieczenstwa
i wydajnosci danych, wymagajgcy specjalistycznych technik kryminalistycznych

do pozyskiwania danych.

9.3.2 Kluczowe stowa zwigzane ze sledztwami finansowymi

Sledztwa finansowe

Badanie transakcji finansowych w celu wykrycia nielegalnych dziatan, takich jak

pranie pieniedzy, finansowanie terroryzmu i handel ludzmi oraz identyfikacji sprawcow.

Pranie pieniedzy (ML)

Proces maskowania nielegalnego pochodzenia srodkéw poprzez serie transakciji
finansowych, ktére majg nadawac¢ im pozory legalnosci. (Odwrotnosé¢: Przeciwdziatanie

praniu pieniedzy)

Poznaj swojego klienta (KYC)

Wymagania regulacyjne naktadajgce na instytucje finansowe obowigzek weryfikacji
tozsamosci i historii finansowej swoich klientow w celu zapobiegania praniu pieniedzy

i finansowaniu terroryzmu.
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Raporty o podejrzanych transakcjach (STR)

Raporty, ktére instytucje finansowe muszg sktadac¢, gdy transakcja zostanie uznana
za potencjalnie podejrzang lub powigzang z praniem pieniedzy lub finansowaniem

terroryzmu.

Analiza tancucha blokéw

Badanie transakcji kryptowalutowych w celu wykrywania nielegalnych dziatan, takich
jak pranie pieniedzy, oszustwa lub finansowanie terroryzmu, a takze $ledzenia sieci

przestepcow.

Kryptowaluty i techniki zaciemniania

Waluty cyfrowe (np. Bitcoin, Monero) i metody takie jak miksery, wirowki
czy przeskakiwanie miedzy tancuchami, wykorzystywane do ukrywania transakciji

finansowych.
9.4 Czesc teoretyczna / informacyjna
9.4.1 Kryminalistyka cyfrowa

Niniejsza sekcja zawiera opis informatyki Sledczej w czesci 9.6.2: czym jest,
jak mozna jg kategoryzowac i jak wyglgda jej typowy przebieg. Ponadto, znajdujg sie
W niej podstawowe zasady, ktore powinien rozwazy¢ naukowiec lub praktyk zajmujacy
sie informatykg Sledczg. Nastepnie, w czesci 9.6.2 omowione zostaty podstawowe
informacje na temat kopii danych zapasowych, poniewaz budujg one fundament
solidnego i skutecznego procesu informatyki Sledczej. Jednak dalsze wprowadzenie
techniczne do informatyki Sledczej (poprzez pierwszy krok tworzenia kopii zapasowej)
bytoby w tym momencie zbyt daleko idgce — zwtaszcza ze metody analizy sg zbyt

réznorodne, aby je tutaj omowic. W zwigzku z tym, nie jest celowe omawianie dalszych

s ¥Tip (P ade KL @
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krokéw, zwlaszcza ze mamy do czynienia z kontekstem handlu ludzmi i wyzysku
pracownikow. W zwigzku z tym, w czesci 4.1.3 omdwiona jest informatyka Sledcza

w kontekscie handlu ludzmi.

9.4.2 Zarys ogolny

Kryminalistyka cyfrowa to zastosowanie metod naukowych do analizy i scigania

przestepstw. Zajmuje sie w szczegolnosci takimi zagadnieniami, jak:

e (Gdzie powstajg slady cyfrowe?
e W jaki sposdb mozna rozpoznawacé i ocenia¢ slady cyfrowe?
e W jaki sposdb mozna zabezpieczy¢ i wykorzystaé slady cyfrowe?

Nawet jesli informatyka sledcza zostata juz zdefiniowana w rozdziale 3, warto oméwi¢
ja bardziej szczegotowo. Informatyka sledcza obejmuje (1) poszukiwanie, identyfikacje,
(2) opis i (3) badanie dowoddéw cyfrowych, w tym ocene ich wiarygodnosci, waznosci
i znaczenia dla konkretnej sprawy. Ostatnim krokiem, (4) jest réwniez raportowanie tych
dowodow (Maras, 2014). Obejmuje ona metody pozyskiwania, analizy i dokumentowania
danych w celu S$ledzenia cyfrowych $Sladéw dziatan przestepczych, czyli sladow
na urzadzeniach cyfrowych, ktére mogg i muszg by¢ analizowane

na potrzeby postepowania karnego.

Zazwyczaj w organach S$cigania istniejg wyspecjalizowane jednostki
zajmujgce sie kryminalistykg cyfrowg, dlatego jednostki THB wspotpracujg gtéwnie
z jednostkami kryminalistyki cyfrowej i zazwyczaj nie zajmujg sie samodzielnie kwestiami
kryminalistyki cyfrowej. Dlatego najlepiej jest nawigza¢ i dba¢ o wspotprace

z tg jednostkg. Ponadto wskazane jest zapoznanie sie z réznymi stanowiskami
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zawodowymi w agencji, np. czy jest tam urzednik policyjny odpowiedzialny za IT?
Urzednik ds. cyberprzestepczosci? Stuzba techniczna ds. dochodzeh kryminalnych?
Specjalista ds. kryminalistyki cyfrowej? Kto jest za co odpowiedzialny i kiedy moge sie

z kim skontaktowacé?

Kryminalistyka cyfrowa obejmuje identyfikacje, zabezpieczenie i badanie dowoddéw
cyfrowych, a takze (1) uwzglednianie okolicznosci prawnych i warunkéw ramowych
w celu wykorzystania ich w sgdzie oraz (2) zachowanie i udokumentowanie tancucha
dostaw oraz integralnosci danych. Kluczem do kryminalistyki cyfrowej jest zatem to,
aby kazdy wysitek i kazdy pojedynczy krok byty odporne na znieksztatcenie i nadawaty
sie
do wykorzystania w dokumentacji sgdowe;j.

Do typowych zadan naukowcoéw zajmujgcych sie informatykg $ledczg naleza:
tworzenie kopii zapasowych danych z komputerow, nos$nikéw danych, urzgdzenh
mobilnych i magazynow internetowych; przygotowywanie i ocena dowodow

komputerowych; doradztwo i wsparcie podczas przeszukan.

Ponadto, informatyke sledczg mozna podzieli¢ i zaklasyfikowa¢ do ré6znych dziedzin.
Rysunek 11 przedstawia przeglad mozliwych gatezi informatyki sledczej. Informatyka
Sledcza koncentruje sie na odzyskiwaniu, analizowaniu i zachowywaniu dowoddéw
cyfrowych z komputerow, w tym dyskow twardych, systemow plikow, systeméw
operacyjnych i danych aplikacji. Kluczowe techniki to obrazowanie dyskow, odzyskiwanie
plikdbw i analiza rejestru (patrz np. Casey, 2011). Wyodrebniana czasem informatyka
Sledcza baz danych zajmuje sie ich badaniem (w tym baz danych SQL
i NoSQL) oraz badaniem ich metadanych, a obejmuje np. znakowanie czasu bazy danych

i analize na zywo (patrz np. Dubey, Bhatt i Negi, 2023) w celu wykrycia manipulacji
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danymi lub nieautoryzowanego dostepu. Jednak informatyka sledcza baz danych moze
réwniez zostac¢ zaliczona do poddziedziny informatyki sledczej, poniewaz bazy danych
sg przechowywane gtownie w tradycyjnych systemach komputerowych, takich jak
serwery. Kryminalistyka mobilna, zwana rowniez kryminalistykg urzadzen mobilnych,
zajmuje sie ekstrakcjg i analizg danych przechowywanych na urzgdzeniach mobilnych,
takich jak smartfony, tablety i systemy GPS (Dubey, Bhatt i Negi, 2023). Kryminalistyka
sieciowa obejmuje analize ruchu sieciowego w celu uzyskania informacji, wykrywania
wiaman

i zdobywania dowodéw sgdowych. W poddziedzinie kryminalistyki zapor sieciowych,
wszystkie logi zapor sieciowych sg badane w celu znalezienia cennych dowodow.
Kryminalistyka chmurowa bada dowody przechowywane w srodowiskach chmurowych,
rozwigzujgc problemy zwigzane z przechowywaniem danych w wielu jurysdykcjach,
ograniczeniami dostepu i wspétpracg dostawcow, dlatego wymaga specjalistycznych
rozwigzan prawnych i technicznych. Kryminalistyka loT bada cyfrowe $lady z urzgdzen
Internetu Rzeczy (loT), takich jak inteligentne urzagdzenia domowe, urzgdzenia noszone,
czujniki przemystowe i systemy motoryzacyjne. Obejmuje potgczenie analizy systemdw
wbudowanych, kryminalistyki sieciowej i tradycyjnej kryminalistyki urzgdzen.
Kryminalistyka pamieci (RAM) koncentruje sie na ekstrakcji i analizie pamieci ulotnej
(RAM) w celu wykrycia uruchomionych procesoéw, kluczy szyfrujgcych, ztosliwego
oprogramowania i aktywnosci systemu. Analiza kryminalistyczna ztosliwego
oprogramowania (malware) polega na analizie ztosliwego oprogramowania (malware)
w celu zrozumienia jego zachowania, identyfikacji jego pochodzenia i ograniczenia jego
wptywu (np. poprzez statyczng i dynamiczng analize ztosliwego oprogramowania,
sandboxing, inzynierie rezerw). Analiza kryminalistyczna dronéw zajmuje sie ekstrakcjg
danych z bezzatogowych statkow powietrznych (UAV), w tym dziennikow lotow, pamieci
poktadowej, sledzenia GPS i systemdw komunikacyjnych. Analiza kryminalistyczna dark

webu i kryptowalut koncentruje sie na nielegalnej dziatalnosci w dark webie, w tym handlu
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ludzmi, handlu narkotykami i cyberprzestepczosci. Techniki analizy kryminalistycznej

kryptowalut pomagajg $ledzi¢ transakcje w bitcoinach lub innych walutach cyfrowych

w celu identyfikacji przestepcow.
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informatyka Sledcza
Sledcza analiza mobilna
analiza sieci
analiza kryminalistyczna chmur
Kryminalistyka l1oT

analiza pamieci (RAM)
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analiza kryminalistyczna ztosliwego
oprogramowania

kryminalistyka dronow

kryminalistyka dark web i kryptowalut

Rysunek 1Przyktadowe gatezie informatyki $ledczej
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Ponadto, potaczenie réznych gatezi informatyki sledczej ze srodowiskiem technologii

informatycznych ma kluczowe znaczenie, poniewaz rodzaj infrastruktury decyduje o tym,

gdzie przechowywane sg dowody cyfrowe, w jaki sposdb mozna uzyskac do nich dostep

i z jakimi wyzwaniami mierzg sie sledczy:

»Klasyczna” analiza kryminalistyczna danych a analiza kryminalistyczna

danych online

Tradycyjna >firma IT zarzgdza catg swojg infrastrukturg IT lokalnie, a serwery, sieci,
pamie¢ masowa, systemy operacyjne i oprogramowanie sg fizycznie obstugiwane
w obiektach firmy. Obejmuje to klasyczng informatyke sledczg, informatyke sledczg
sieci i informatyke Sledczg baz danych, stosowang do maszyn fizycznych, serweréw
lokalnych i sieci wewnetrznych. Typowymi zrédtami dowodow sg dyski twarde (HDD,
SSD), lokalne bazy danych i logi systemowe. Wymaga to fizycznego dostepu,

ale petna kontrola nad sprzetem moze uprosci¢ obrazowanie i analize sledczg.

(laaS -2); laaS przez Internet zapewnia podstawowe zasoby IT, takie jak serwery
wirtualne i pamieé¢ masowa. Firmy wynajmujg te infrastrukture od dostawcy chmury.
Odpowiednimi gateziami informatyki $ledczej sg informatyka Sledcza chmury i sieci.
Gtéwnymi zroédtami danych sg maszyny wirtualne, pamieci masowe w chmurze

oraz logi ruchu sieciowego.

PaaS —>jako ustuga (PaaS) oferuje platforme, na ktorej programisci mogg tworzyc,
testowac i wdraza¢ aplikacje. Infrastruktura bazowa i oprogramowanie posredniczace
sg zarzadzane przez dostawce. Dominujgcymi gateziami sg analizy S$ledcze
baz danych i chmury obliczeniowej. Zrédtami danych sg gtéwnie logi aplikaciji, migawki

baz danych i logi API.

Oprogramowanie jako ustuga (SaaS) zapewnia w petni funkcjonalne oprogramowanie

przez Internet. Uzytkownicy uzyskujg dostep do oprogramowania za posrednictwem
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bez koniecznosci

martwienia sie

o instalacje, zarzadzanie czy konserwacje. Instalacja nie jest wymagana. > Tak

dziata na przyktad Microsoft 365. Do gtéwnych gatezi kryminalistyki nalezg analiza

danych w chmurze i sieci. Waznymi zrédtami danych sg dzienniki audytu, historia

wersji

i rejestry aktywnosci uzytkownikéw.

Rysunek 11 przedstawia przeglad roznych srodowisk technologii informacyjne;j.

Traditional IT
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Rysunek 2Rézne $rodowiska technologii informatycznych?
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Storage

Networking

Nawet jesli mamy do czynienia z odrebnymi gateziami i nalezy uwzgledni¢ rodzaj

infrastruktury, to struktura procesu kryminalistyki cyfrowej zasadniczo pozostaje taka

1Zrédto: Bawarska Policja. Dystrybucja bez zezwolenia jest zabroniona.
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sama. Mozna jg w skrocie podsumowac jako (1) pozyskanie dowodéw cyfrowych, (2)
ich analize, w tym interpretacje, oraz (3) ich prezentacje (np. $ledczym prowadzgcym
sprawe, sgdowi) zgodnie z Dubey, Bhatt i Negi (2023). Innym waznym modelem procesu
jest multidyscyplinarny model procesu cyfrowego dochodzenia kryminalistycznego

autorstwa Lutui (2016), przedstawiony na rysunku 12 .
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Rysunek 3Przeglad procesu informatyki $ledczej?

27rodto: Oryginalne przedstawienie Lutui (2016), s. 601
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Co wiecej, ponizsze wskazowki moga pomaoc
osobom zajmujgcym sie na co dzien przedmiotowg tematykg w ustrukturyzowaniu
procesu analizy kryminalistycznej danych cyfrowych, ktéry zawiera niektére elementy

bardziej praktyczne niz dwa zaprezentowane wczesniej modele:

Dziewiec¢ praktycznych elementéw procesu analizy cyfrowej
1. Przyjecie: otrzymanie urzgdzenia jako dowodu, otrzymanie wniosku
0 przeprowadzenie badania

2. ldentyfikacja: identyfikacja specyfikacji i mozliwosci urzadzenia, identyfikacja celow

badania, identyfikacja podstawy prawnej badania

3. Przygotowanie: przygotowanie metod i narzedzi, ktére bedg uzywane,

przygotowanie nosnikow i stanowiska do analizy kryminalistycznej do egzaminu

4. lzolacja: ochrona dowodéw, zapobieganie zdalnemu zniszczeniu danych, izolacja
od sieci, Bluetooth, Wi-Fi

5. Przetwarzanie: przeprowadzanie badan kryminalistycznych, wykonywanie analizy

kryminalistycznej, skanowanie w poszukiwaniu ztosliwego oprogramowania

6. Weryfikacja: sprawdzenie  poprawnosci przejecia danych i  ustaleh

kryminalistycznych

7. Dokumentowanie/Raportowanie: sporzgdzenie notatki dotyczace] ustalen

i procesu, sporzgdzenie raportu kryminalistycznego
8. Prezentacja: przygotowanie eksponatow, zaprezentowanie swoich odkry¢

9. Archiwizacja: przechowanie kopii danych w bezpiecznym miejscu, w popularnych

formatach na potrzeby przysztych zastosowan

oy
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Dla naukowca/praktyka zajmujgcego sie informatykg sledczg wazne jest ponadto,

aby pamietac¢ o catej procedurze dochodzenia kryminalistycznego:

Procedura dochodzenia kryminalistycznego

1. Zabezpieczone dowody przekazac specjaliscie ds. informatyki Sledczej
2. Przechowywac (zapisywac) dane i nosniki danych (ksigzki, naklejki, ...)

3. Tworzy¢ kopie zapasowe danych: kopie zapasowe obrazéw fizycznych, kopie

zapasowe danych logicznych
4. Bezpiecznie przechowywac oryginalne dowody

5. Dokumentowac tancuch dostaw

Ponadto zawsze nalezy stosowac sie do kilku podstawowych zasad informatyki

Sledczej:

Podstawowe zasady informatyki sledczej
e |Istniejg rézne rodzaje tworzenia kopii zapasowych danych:
o kopie dowoddéw komputerowych w formacie jeden do jednego

o kopie zapasowe obrazéow fizycznych (EO01 [format pliku obrazu encase]
lub RAW)

o logiczne kopie zapasowe danych (LO1, AD1 lub CTR)

e Przeprowadzenie analizy kopii zapasowych lub kopii danych (analiza post mortem)

e Nie wprowadzanie zmian do zabezpieczonych danych

-18 -
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Doktadna dokumentacja tego, kto, co i kiedy zrobit, wraz z kopiami zapasowymi
danych, zapewni utworzenie petnego tarncucha dowodowego. To ostatnie wymaga (1)
chronologicznej dokumentacji oraz (2) identyfikowalnosci w celu zabezpieczenia
transferu, oceny i przekazania dowodoéw. Opiera sie ona na zasadzie stosowania
naukowo uznanych metod i sporzgdzania petnej dokumentacji przez specjaliste

ds. informatyki Sledczej.
Tworzenie kopii dowodow komputerowych w skali jeden do jednego...
o zapewnia integralnos¢ i autentycznos¢ dowodow
o uwzglednia ochrone zapisu
o pozwala dokonac weryfikaciji

Nie zmieniaj niczego celowo! Zmiany zachodzg szybko, np. poprzez samo

uruchomienie systemu lub zamontowanie dysku twardego.

Bardzo wazne: Uczyn wszystko zawsze i wszedzie mozliwym do przesledzenia

(dokumentacja!)

Poza tym nalezy znacC aspekty prawne, poniewaz konieczne jest zapewnienie

legalnosci przeszukania i zajecia. Co wiecej, jako technik kryinalistyki, zazwyczaj nie

musisz martwi¢ sie o zakaz wykorzystania materiatdw (= zadanie funkcjonariusza

prowadzgcego dochodzenie, a ostatecznie prokuratora). Wreszcie, co nie mniej wazne,

w przypadku znalezisk przypadkowych zaleca sie konsultacje ze sledczymi.
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9.4.3 Kopia zapasowa danych

W kryminalistyce cyfrowej tworzenie kopii zapasowych danych stanowi
fundamentalny krok w zabezpieczaniu i analizie dowodéw cyfrowych. Zapewnienie
integralnosci i dostepnosci danych kryminalistycznych ma kluczowe znaczenie
dla sledztw, postepowan sgdowych i reagowania na incydenty cyberbezpieczenstwa.
Prawidtowa kopia zapasowa danych kryminalistycznych pozwala sledczym pracowac
z doktadng, niezmieniong kopig oryginalnych danych, minimalizujgc ryzyko uszkodzenia

lub utraty dowodow.

W tej sekcji oméwiono kluczowe aspekty kryminalistycznego tworzenia kopii danych
zapasowych, zaczynajgc od podstawowych zasad (sekcja 9.6.3.1), w tym integralnosci
danych, autentycznosci i tancucha dostaw. Nastepnie omoéwiono popularne formaty kopii
zapasowych i ich strukture (sekcja 9.6.3.2), a takze mechanizmy ochrony
przed zapisem oparte na oprogramowaniu, zapobiegajgce fatszowaniu danych (sekcja
9.6.3.3). Omowiono réwniez rézne rodzaje nosnikow danych i ich role w dochodzeniach
kryminalistycznych (sekcja 9.6.3.4) oraz analize specjalistycznego oprogramowania
i sprzetu do tworzenia kopii zapasowych (sekcja 9.6.3.5). Ponadto, sekcja ta obejmuje
tworzenie i stosowanie nos$nikéw startowych do celéw kryminalistycznych (sekcja
9.6.3.6), ktore utatwiajg pozyskiwanie danych z systemow dziatajgcych w czasie
rzeczywistym i offline. Oméwiono réwniez sieciowe metody tworzenia kopii zapasowych,
w tym techniki zdalnego pozyskiwania danych (sekcja 9.6.3.7). Na koniec omoéwiono
szczegolne zagadnienia zwigzane z obstugg ztozonych systemow pamieci masowej,
takich jak macierze RAID i urzgdzenia NAS (sekcja 9.6.3.8), krétko opisujgc wyzwania

i najlepsze praktyki w zakresie ochrony takich struktur danych.
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Dzieki zrozumieniu tych koncepcji, specjalisci i praktycy kryminalistyki sgdowej mogag
zapewni¢ niezawodne, weryfikowalne i dopuszczane przez sgd kopie zapasowe danych,

tworzgc podstawe rzetelnego dochodzenia kryminalistycznego.

9.4.3.1Zasady tworzenia kopii zapasowych danych kryminalistycznych

Istniejg istotne zasady, ktérych nalezy przestrzegac przy tworzeniu kopii zapasowych

danych:

e Tworzenie kopii zapasowych i blokowanie zapisu:
o Praca wytgcznie na kopiach dowodowych, a nie na nosnikach oryginalnych

o Tworzenie kopii kryminalistycznych w postaci obrazéw strumieni bitowych

lub logicznych kopii zapasowych

o Zapobieganie zmianom oryginalnych danych Ilub nos$nikow podczas

tworzenia kopii zapasowej, dochodzenia i badania

o Dostep tylko do odczytu podczas procesu tworzenia kopii zapasowej

(ochrona przed zapisem)
e Zapewnienie integralnosci kopii zapasowej:
o Zapewnienie, ze kopie zapasowe danych bedg nadawaty sie do analizy

o Nie dokonywanie zmian danych na kopii zapasowej (tworzenie drugiej kopii,

jesli to konieczne)

o Woykorzystanie wyczyszczonych nosnikow Kkopii zapasowych (ryzyko

zanieczyszczenia krzyzowego danych)

o Weryfikacja kopii zapasowych obrazu (poréwnanie skrotow pomiedzy

oryginatem i kopig po procesie tworzenia kopii zapasowej lub kopiowania)

-21 -
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e Dokumentacja fancucha dostaw: Doktadna dokumentacja wszystkich interakc;ji

z kopiami zapasowymi danych (utrzymywanie ,tancucha dostaw”)

9.4.3.2 Przeglad i struktura popularnych formatow kopii zapasowych

do celéw kryminalistycznych

Zakres kopii zapasowych danych w kryminalistyce cyfrowej obejmuje dyski twarde
magnetyczne i SSD z komputerdéw, pojedyncze urzgdzenia pamieci masowej, takie jak
dyski USB lub pamieci flash, oraz nosniki optyczne. Mozna je zabezpieczy¢ dwiema
podstawowymi metodami: kopiami zapasowymi obrazu, ktére tworzg kompleksowe
kopie sektor po sektorze, lub kopiami zapasowymi logicznymi , ktére koncentrujg sie
na okreslonych plikach i katalogach. Obie metody sg obstugiwane przez narzedzia

kryminalistyczne, takie jak X-Ways, EnCase, FTK, NUIX Imager i Magnet Acquire.

Kopia zapasowa obrazu to kopia bit po bicie urzagdzenia pamieci masowej, ktéra
obejmuje wszystkie dane, w tym pliki, foldery oraz nieprzydzielone, wolne i zwolnione

miejsca w pamieci masowej.

Obraz rézni sie od klonu, poniewaz kopia zapasowa danych obrazu tworzy
skompresowany plik (obraz) dysku, partycji lub systemu. Kopia zapasowa obrazu, ktéra
przechowuje dane w jednym duzym pliku, musi zostac przywrdécona, zanim bedzie mogta
by¢ uzywana. W kryminalistyce cyfrowej obrazy kryminalistyczne sg wykonywane
na przyktad z dysku twardego podejrzanego. Obrazowanie jest zazwyczaj
wykorzystywane do analizy post mortem, natomiast klonowanie stuzy do kopiowania
systemow lub tworzenia identycznych konfiguracji (np. klonowanie starego dysku
twardego na dysk SSD bez ponownej instalacji systemu operacyjnego). Czasami moze
réwniez stuzyé celom kryminalistycznym. Sklonowany dysk jest natychmiast gotowy
do uruchomienia i wuzycia. W kryminalistyce cyfrowej mozna na przyktad wykonac

doktadng kopie strumienia bitéw dysku podejrzanego.
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Istnieje kilka powszechnie uzywanych formatéw obrazéw kryminalistycznych :

Format RAW: Bezposrednia kopia strumienia bitow nosnika danych. W
zaleznosci od oprogramowania do tworzenia kopii zapasowych, tworzone sg

skréty MD5 catego obrazu lub poszczegolnych jego fragmentéw.

Format eksperta-swiadka (EWF) (EO01): Niezmienny format przeznaczony
do celéw kryminalistycznych. Nagtowek EVF zawiera metadane, takie jak liczba
blokéw i rozmiary sektoréw. Zawiera cykliczne kontrole nadmiarowe (CRC)
do weryfikacji poszczegodlnych blokéw. Struktura segmentowana z nagtéwkami,

danymi i tabelami sektorow.

Format pliku dowodowego EnCase (Ex01): opracowany przez
Guidance/OpenText i oparty na formacie EO1 . Bardziej wydajny i wydajny

w poréwnaniu z EO1, obstugiwany gtéwnie przez EnCase. | NUIX .

Advanced Forensic Format (AFF): Format open source, niezalezny
od producenta, utrzymywany przez spotecznosc¢ internetowg. Obstuguje warianty
AFF4 i AFF4-L. Rzadziej uzywany w Niemczech. Kompatybilny z narzedziami
takimi jak FTK Imager i Magnet Forensics AXIOM.

Badania kryminalistyczne obejmujg rowniez logiczne kopie zapasowe. Logiczna

kopia zapasowa to kopia rzeczywistych danych na urzgdzeniu pamieci masowej

lub partycji, obejmujgca tylko aktualnie obecne pliki i foldery, a nie nieprzypisane obszary

lub usuniete dane. Logiczne kopie zapasowe sg zazwyczaj tworzone na miejscu

lub podczas przeszukiwania firmy oraz w systemach NAS.
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9.4.3.3 Ochrona przed zapisem oprogramowania

Ochrona przed zapisem w oprogramowaniu odnosi sie do narzedzi, ktére

zapobiegajg modyfikacji danych przechowywanych na nosniku danych poprzez

wymuszanie dostepu tylko do odczytu. Istniejg rézne programy, ktore zapewniajg,

ze zadne dane nie zostang przypadkowo zmienione lub usuniete podczas dochodzen

kryminalistycznych.

X-Ways forensics: Chroni cate dyski lub okre$lone partycje. Dziata tylko

po rozpoznaniu dysku przez system Windows i uzyskaniu do niego dostepu.

Diskpart: Stuzy do ustawiania lub usuwania ochrony przed zapisem na dyskach
lub woluminach. Dziata dopiero po rozpoznaniu urzgdzenia przez system

Windows.

FastBloc SE: Rozwigzanie blokujgce zapis programowy, umozliwiajgce
wykonywanie analiz obrazowych na kanatach IDE, SATA, SCSI, FireWire i USB

bez koniecznosci stosowania sprzetowych blokad zapisu.

Ochrona oparta na rejestrze: wigcza ochrone przed zapisem dla urzgdzen
pamieci masowej poprzez modyfikacje ustawien systemowych w celu

ograniczenia dostepu do zapisu.

Porty USB: ochrona przed zapisem poprzez diskpart (niezabezpieczone)

lub modyfikacje rejestru: ochrona urzgdzenia USB.

9.4.3.4 Nosniki danych

Magnetyczne nosniki danych, takie jak dyski twarde, przechowujg dane

magnetycznie na obracajgcych sie talerzach podzielonych na sektory. Sektory te majg
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zazwyczaj rozmiar fizyczny 512 bajtow lub 4096 bajtdow w nowoczesnych napedach,

a dane sg odczytywane mechanicznie za pomocg gtowicy odczytujgco-zapisujace;j.

Nosniki danych flash, takie jak dyski SSD i dyski USB, przechowujg dane
elektronicznie w komaorkach pamieci zorganizowanych w strony i bloki. W przeciwienstwie
do dyskdw magnetycznych, nie posiadajg ruchomych czesci. Pamiec¢ flash wykorzystuje
kontrolery do emulowania tradycyjnej struktury opartej na sektorach, co zapewnia
kompatybilnos¢ z istniejgcymi systemami. Jest odporna na wstrzgsy, ma kompaktowe
rozmiary, oferuje duzg pojemnos¢ i zuzywa mniej energii. Ma jednak réwniez pewne
wady. Jedng z istotnych wad jest ograniczona zywotnos¢. Istniejg dwa gtéwne rodzaje
pamieci flash: NAND i NOR. Pamig¢ flash NAND jest tansza i oferuje wiekszg pojemnosé¢
. Dziata podobnie do urzgdzenia blokowego, takiego jak dysk twardy, i zawiera system

plikow z mozliwo$cig partycjonowania.

Dyski SSD (Solid State Drive) wykorzystujg pamie¢ flash NAND i zostaty
zaprojektowane z myslg o zastgpieniu tradycyjnych dyskow twardych. Zapewniajg one
znaczng poprawe wydajnosci, na przyktad szybsze odczyty i zapisy danych. Hybrydowe
rozwigzanie pamieci masowej, znane jako hybrydowe dyski SSD (SSHD), fgczy
tradycyjny magnetyczny dysk twardy z dodatkowg pamiecig flash. Czesto uzywane dane
sg przechowywane w pamieci flash, co przyspiesza ogéing wydajnos¢ systemu poprzez

buforowanie danych w celu ich szybszego pobierania.

9.4.3.50programowanie i sprzet do tworzenia kopii zapasowych na potrzeby

kryminalistyczne

Kopie zapasowe danych kryminalistycznych wymagajg potgczenia specjalistycznego
oprogramowania i narzedzi sprzetowych . Do najpopularniejszych narzedzi

programowych nalezg indywidualne programy do tworzenia obrazéw, takie jak:
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e FTK Imager: Wersja przenosna i instalacyjna. Obstuguje podglad dyskow
lokalnych, udziatow sieciowych i obrazow. Tworzy obrazy strumieniowe
w formatach RAW, E01 i SMART. Umozliwia haszowanie, eksportowanie plikow,
dzielenie, scalanie obrazéw i tworzenie logicznych kopii zapasowych (format

AD1). Kompatybilnos¢ miedzyplatformowa (Windows, Linux, macOS).

e EnCase Imager. autorskie narzedzie do obrazowania z zaawansowanymi

funkcjami.

e Magnet Acquire: proste narzedzie do obrazowania na urzgdzeniach mobilnych

i komputerach stacjonarnych.

e NUIX Imager: Bezpieczne obrazowanie dyskow fizycznych i Srodowisk
chmurowych. Obstuguje unikalne formaty logiczne (*.nli) z weryfikacjg metadanych
i hash.

Ponadto kompleksowe pakiety oprogramowania do analizy kryminalistycznej

zapewniajg szerszy zestaw narzedzi do analizy cyfrowej, takich jak:

e X-Ways forensics: Obstuguje obrazowanie dyskow fizycznych i logicznych.
Oferuje rézne tryby obrazowania (petny, minimalny, oczyszczony). Umozliwia

tworzenie kontenerdw plikéw, konwersje formatéw i kompresje rozrzedzona.
e EnCase forensics: kompleksowy pakiet do obrazowania i analizy

e Magnet forensics IEF/AXIOM: koncentruje sie na analizie i obrazowaniu

dowoddw cyfrowych

Aby zapoznaC sie ze szczegotowym przeglgdem narzedzi do analizy
kryminalistycznej danych cyfrowych w kontekscie THB, zapoznaj sie z sekcjg 9.6.4.3.

Pozyskiwanie danych kryminalistycznych wymaga réwniez uzycia okreslonych narzedzi

sprzetowych:
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e Duplikatory dyskéw z blokada zapisu stuzg do tworzenia doktadnych, bitowych
kopii nosnikébw danych, uniemozliwiajgc jednoczesnie wprowadzanie zmian
na nosnikach oryginalnych. Przyktadami sg Logicube i VOOM Hardcopy. Ponadto
przenosne urzadzenia kryminalistyczne to rozwigzania przeznaczone
do szybkiego obrazowania w terenie i czesto sg uzywane z laptopami lub dyskami

zewnetrznymi.

e Dodatkowe funkcje i narzedzia obejmujg bezpieczne kopiowanie obrazéw, takie
jak NUIX Evidence Mover, oraz weryfikacje wartosci skrotu za pomocg
oprogramowania HashMyFiles, HashCalc i MD5.exe. Narzedzia te ptynnie
integrujg sie z oprogramowaniem kryminalistycznym, takim jak EnCase i X-Ways,

zapewniajgc integralnosc plikow obrazéw EO1.

W przypadku wyjmowania dyskow z systemdédw kompaktowych, cenne wskazowki
mozna znalez¢ w takich zrédtach jak iFixit, samouczkach na YouTube i oficjalnych
portalach (np. TeSIT). W przypadku braku fizycznego dostepu do dyskéw, zaleca sie

uzycie nosnika rozruchowego, aby utatwi¢ pobieranie danych.

9.4.3.6Tworzenie i uzywanie nosnikow rozruchowych do celéw
kryminalistycznych
Nosniki rozruchowe stanowig podstawowe narzedzie w dochodzeniu cyfrowym,

szczegoblnie gdy nie mozna usung¢ urzgdzenia pamieci masowej z komputera

lub uzyska¢ do niego bezposredniego dostepu albo gdy blokada zapisu nie jest dostepna.

Istniejg dwa gtéwne typy systemow uzywanych do rozruchu:

o ,Podstawowy system wejscia/wyjscia” (BIOS): Tradycyjny interfejs miedzy

sprzetem komputera a systemem operacyjnym. Obstuguje uruchamianie
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do czterech systemow operacyjnych na jednym dysku. Aktywuje sie natychmiast

po wigczeniu komputera. Zaprojektowany dla nosnikéw danych opartych na MBR.

e ,Extensible Firmware Interface” (EFIl): Nastepca BIOS-u, obstugujgcy do 128
systeméw operacyjnych na jednym dysku. Dostepne warianty: UEFI (Unified
Extensible Firmware Interface) dla systemow Windows/Linux oraz EFI dla systemu
macOS. Niezbedny dla dyskow z systemem GPT. Stuzy do uruchamiania systemu
operacyjnego na nosnikach danych GPT. Obstugiwany przez wszystkie obecne
systemy operacyjne. Oferuje zwiekszone bezpieczenstwo

i funkcjonalnosc:

o Modut obstugi zgodnosci (CSM): symuluje BIOS dla sprzetu i systemu

operacyjnego; tryb zgodnosci/tryb starszy

o Bezpieczny rozruch: zapobiega zatadowaniu ztosliwego oprogramowania

przed uruchomieniem systemu

o ,Zaufany” rozruch: podpisywanie plikbw jadra/systemu w systemie

Windows 10 w celu wykluczenia ztosliwego kodu

e Sekwencja rozruchowa

o BIOS: sprawdza kolejno wskazane dyski pod katem mozliwych

do uruchomienia systemow operacyjnych i przenosi proces rozruchu

o UEFI: Zawiera wbudowanego menedzera rozruchu, ktéry umozliwia

bezposredni wybér napedu.

Nosnik rozruchowy Linux

Nosniki startowe systemu Linux sg wyposazone w szerokg game bezptatnych

narzedzi kryminalistycznych do zadan takich jak tworzenie kopii zapasowych, analiza
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i odzyskiwanie danych. Przyktadami takich narzedzi sg: Backup (Guymager, dcfldd,
ddrescue ); Analysis ( Sleuthkit , Autopsy ) i Recovery ( Foremost , TestDisk ).

Popularne dystrybucje Linuksa to Knoppix, Helox, CAINE (Computer Aided
INvestigative Environment), DeepThought, DEFT, Grml i Kali Linux.

Tworzenie nosnika startowego Linux: Systemy Linux sg przechowywane
w kontenerach Casper sformatowanych w systemie FAT32, a pliki generowane przez
uzytkownika sg przechowywane na nosnikach zewnetrznych. Nosniki startowe mozna
utworzy¢ za pomocg narzedzi takich jak YUMI, Rufus lub Linux Live USB-Creator.
Urzadzenia takie jak Zalman lub IODD mogg stuzy¢ jako urzgdzenia do tworzenia kopii

zapasowych/rozruchowych.

Tworzenie kopii zapasowej obrazu: Zazwyczaj uzywa obrazéw RAW . Polecenie
,dd” jest zazwyczaj dostepne w kazdym systemie Linux. Skfadnia: dd if=/dev/sdX
of=/media/image.dd. Dzielenie duzych obrazéw. Monitorowanie postepu za pomocg
zaktualizowanych wers;ji dd lub narzedzi takich jak Pipe Viewer (pv) . Weryfikacja za pomocg

algorytmow skroétu ( massum lub podobnych). Scalanie cze$ci obrazu po podziale.

Alternatywne programy do tworzenia kopii zapasowych w systemie Linux to
Guymager, dcfldd, dc3dd i ddrescue. Logiczna kopia zapasowa z datg jest tworzona za
pomocg programu tar (Tape Archiver), ktéry jest teraz zintegrowany z systemem

Windows.

Nosnik rozruchowy oparty na systemie Windows

Nosniki rozruchowe systemu Windows zapewniajg alternatywng lub uzupetniajgcg

funkcjonalnos¢ w stosunku do nos$nikéw rozruchowych systemu Linux.

e Srodowisko preinstalacji systemu Windows (WinPE): Minimalistyczny,

autonomiczny system operacyjny (OS) niezalezny od systemu zainstalowanego
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na urzadzeniu. Umozliwia analize i obrazowanie systemu bez wptywu na dane

zainstalowanego systemu operacyjnego.

Srodowisko Windows Forensic Environment (WinFE): Dostosowane $rodowisko

WinPE skonfigurowane specjalnie do celéw kryminalistycznych. Zastosowania:

o Kopie zapasowe danych kryminalistycznych z wykorzystaniem X-Ways

Forensics lub FTK Imager
o Selekcja i podglad dowodow
o Omijanie uprawnien administratora w systemach docelowych

Format obrazu systemu Windows (WIM): Przechowuje podstawowe obrazy
systemu Windows (np. Pro, Home, Education). Stuzy do rozruchu srodowiska
Windows PE (,boot.wim”). Podczas instalacji uruchamiany jest WIinPE, a plik
sinstall.wim” zapisywany jest na dysku twardym. Kompatybilny z narzedziami
takimi jak 7zip do inspekcji obrazu. Dostepny réwniez w skompresowanym

formacie ESD (Electronic Software Distribution).

Zaawansowane opcje nosnika rozruchowego

Ventoy: narzedzie programowe do uruchamiania obrazéw ISO bezposrednio
z dysku USB. Funkcje obejmujg kompatybilnos¢ z Secure Boot i obstuge partycji
GPT. Tworzy dwie partycje (FAT dla menedzera rozruchu i exFAT dla pamieci

masowej 1SO).
Nosnik rozruchowy Macintosh:

o Tryb dysku docelowego (TDM): umozliwia dziatanie komputerow Mac

jako dyskéw zewnetrznych przez Thunderbolt lub FireWire
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o Tryb odzyskiwania: zapewnia dostep do narzedzi takich jak Narzedzie

dyskowe i Terminal w celu tworzenia obrazéw

o Deszyfrowanie FileVault: Wymagane sg hasta lub klucze odzyskiwania w

celu uzyskania dostepu

o Zagadnienia dotyczace ukladu zabezpieczajgcego T2: Ogranicza
rozruch zewnetrzny i wymaga poswiadczen specyficznych dla urzgdzenia

w celu obrazowania

e Nosniki Multi-Boot: Narzedzia takie jak YUMI tworzg bootowalne nosniki USB
z wieloma systemami operacyjnymi (Linux, Windows, macOS). Zapewniajg
kompatybilno$¢ z roznymi systemami (BIOS/UEFI, ochrona integralnosci systemu
macOS).

Specjalne uwagi dotyczace systemu macOS

e FileVault i uktad bezpieczenstwa T2: szyfrowanie wymaga znanych danych
uwierzytelniajgcych. Uktad T2 integruje funkcje bezpiecznego rozruchu

i zewnetrzne ograniczenia rozruchu.

e Napedy Fusion: hybryda HDD i SSD, wymagajgca osobnego obrazowania
kazdego komponentu i rekonstrukciji.

9.4.3.7Kopia zapasowa danych przez sie¢

Kopie zapasowe danych w sieci stanowig skuteczng metode obrazowania

i przesytania danych pomiedzy systemami.
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EnCase i LinEn zapewniajg solidng infrastrukture do tworzenia kopii zapasowych
w sieci, umozliwiajgc sledczym bezpieczny dostep do zdalnych systemow i tworzenie ich

obrazéw.

e Proces:

o Uruchom komputer docelowy za pomocg dystrybucji Linuksa do analizy

kryminalistycznej, np. Deft
o Na komputerze zapasowym uruchom EnCase Imager.

o Nawigz potgczenie fizyczne miedzy dwoma komputerami za pomocg kabla

krosowego.

o Przypisz statyczne adresy IP obu systemom: Windows : skonfiguruj
za pomocg ,,Centrum sieci i udostepniania” w obszarze ,Ustawienia karty”.

Linux : uzyj polecen systemowych, aby ustawi¢ adres IP.
o Sprawdz potgczenie wykonujgc test ping.
o Skopiuj program LinEn na zewnetrzne urzgdzenie pamieci masowej

i zamontuj je w systemie docelowym.

o Przejdz do lokalizacji LinEn w systemie docelowym i uruchom jg. Wybierz
opcje ,Serwer” w interfejsie LinEn.

o Na komputerze zapasowym za pomocg oprogramowania EnCase
rozpocznij proces obrazowania za pomocg opcji ,Dodaj dowody” i ,Podglad

krzyzowy”.

e Zalety: Zapobiega automatycznemu dostepowi do zapisu na podtgczonych
urzgdzeniach pamieci masowej. Systemy Linux rozpoznajg ztozone konfiguracje

sprzetowe, takie jak kontrolery RAID.
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Narzedzia Unix i nosniki rozruchowe oparte na systemie Linux zapewniajg

elastycznosc i kontrole podczas operacji obrazowania sieci.
e Proces:

o Potacz oba systemy za pomocg kabla krosowego lub standardowego kabla
krosowego. W razie potrzeby wuzyj koncentratora sieciowego

lub przetgcznika.
o Przypisz kazdemu komputerowi statyczne adresy IP:
Windows : Konfiguruj za pomocg ,,Centrum sieci i udostepniania”

Linux : Ustaw adres IP za pomocg narzedzi takich jak ifconfig (np. ifconfig

eth0 192.168.100.1 ).

o Przetestuj fgcznos¢ za pomocyg polecenia ping, aby upewnié sie, ze oba

urzgdzenia sie komunikujg.
Potgczenie dd i Netcat umozliwia proste i wydajne przesytanie danych przez siec.

e Proces:

o Przygotuj komputer docelowy : Rozpocznij nastuchiwanie danych
przychodzgcych za pomocag Netcat. Przyktad: Zapisz dane bezposrednio

do pliku lub przekaz je do dd w celu zapisu.

o Przygotuj komputer zréodtowy : Przesytaj strumieniowo dane z dysku
do miejsca docelowego: W systemie Linux: Uzyj dd do odczytu danych
i przekierowuj je do Netcata. W systemie Windows: Uzyj kompatybilnego

pliku dd.exe do wykonania podobnych zadan.

e Dodatkowe uwagi : Wytgcz tymczasowo zapory sieciowe i oprogramowanie

antywirusowe, aby unikng¢ zakitdécen. Netcat moze generowacC alerty
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bezpieczenstwa, poniewaz czesto jest klasyfikowany jako ,potencjalnie niechciany

program”.

Korzystanie z protokotu SSH gwarantuje bezpieczne przesytanie danych, zwtaszcza

podczas pracy w systemach Linux lub macOS.

e Proces:

o Uzyj polecenia dd , aby utworzy¢ kopie strumienia bitowego dysku

zrédtowego.

o Przeslij dane wyjsciowe za pomocg potgczenia SSH do systemu
docelowego, gdzie zostang zapisane jako obraz do celéw

kryminalistycznych.
e Dodatkowe funkcje

o Sledzenie postepu : Uzyj narzedzi takich jak Pipe Viewer (pv),

aby monitorowac transfer danych w czasie rzeczywistym.

o Kompresja : Przesylaj strumieniowo dane za pomocg narzedzi
kompresujgcych, takich jak Gzip, aby zmniejszy¢ wymagania dotyczgce

przestrzeni dyskowe;j.

9.4.3.8 Specjalizacje tworzenia kopii zapasowych danych

RAID (Redundant Array of Independent Disks) majg na celu zwiekszenie wydajnosci

i niezawodnosci poprzez dystrybucje danych na wielu dyskach twardych.

e Rodzaje RIAD-6w:

. ﬂ N KeMeA L
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Sprzetowy RAID : zarzgdzany za pomocg dedykowanej karty kontrolera

RAID, oferujgcy solidng wydajnosc¢ i niezawodnos¢

RAID programowy : kontrolowany przez system operacyjny, zazwyczaj

tanszy, ale wymagajgcy zasobdw systemowych

e Poziomy RAID:

o

JBOD: wszystkie dyski twarde sg potgczone w jedng duzg pamie¢ masowa;
sie¢ pamieci masowej to duzy system plikow, w ktérym przechowywane sg

dane

RAIDO: wszystkie dyski twarde sg potgczone w jeden duzy system pamieci
masowej; logika przechowywania danych (rozmiar paska) zapewnia, ze

dane sg przechowywane w blokach na dyskach twardych

RAID10: Dwa lub wiecej dyskow twardych jest potgczonych w celu
utworzenia pojedynczego obszaru pamieci masowej (RAIDO); obszar

pamieci masowej jest lustrzany (RAID1 Mirroring)

RAIDS5 lub RAID6: co najmniej 3 (RAID5) lub co najmniej 4 (RAID6) dyski
twarde sg potgczone w jeden obszar pamieci masowej; informacje
o0 parzystosci sg roziozone na dyskach. JeSli jeden (RAIDS5) lub dwa
(RAID6) dyski twarde ulegng awarii, ich zawartos¢ mozna odzyskac
z pozostatych nosnikéw danych; W zaleznosci od kontrolera/producenta
informacje

0 parzystosci mozna przesytaé ,do przodu” lub ,do tytu” na poszczegdine

dyski twarde.

Synology Hybrid RAID (SHR) : wariant RAID wykorzystujgcy
oprogramowanie Linux RAID (MD RAID i LVM2)

e Najlepsze praktyki dotyczace tworzenia kopii zapasowych RAID :
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o Doktadna dokumentacja konfiguracji RAID (np. ustawienia BIOS-u, typ

kontrolera RAID, poziom RAID, rozmiar paska).

o Kopia zapasowa wykonywana jest za posrednictwem kontrolera RAID, np.
poprzez uruchomienie systemu Linux Live CD lub WinFE, kt6re rozpoznajg

sprzetowy kontroler RAID.

o Logiczna kopia zapasowa danych, jesli to konieczne, np. za pomocg FTK

Imager 'Custom Content Image'.

NAS (Network Attached Storage) to kompaktowe, autonomiczne serwery, ktére
korzystajg z dostosowanych systemow operacyjnych, zazwyczaj lekkich, dostosowanych
wersji Linuksa. Wewnetrzny nos$nik danych zazwyczaj sktada sie z dyskow twardych
SATA. Pierwszym krokiem jest utworzenie klasycznych kopii zapasowych obrazu.
Podczas wyjmowania dyskow z systemu wazne jest, aby oznaczy¢, ktéry dysk znajdowat
sie w ktorym slocie. Systemy NAS posiadajg interfejs oparty na przegladarce internetowe;j
(Web GUI). Aby uzyskac¢ dostep do tego interfejsu, serwer NAS musi byé potgczony

z siecig Sledcza.

9.4.4 Kryminalistyka cyfrowa w kontekscie handlu ludzmi i wyzysku

pracownikow

Handel ludzmi, w tym wyzysk w pracy, w coraz wiekszym stopniu opiera sie
na komunikacji cyfrowej, transakcjach finansowych i rekrutacji online (Europol, 2020;
2024). W zwigzku z tym informatyka $ledcza odgrywa kluczowg role w identyfikacji
sprawcéw, odkrywaniu wzorcow wykorzystywania ofiar i zabezpieczaniu dowoddéw
na potrzeby postepowania karnego. W niniejszym podrozdziale oméwiono, jak
metodologie informatyki Sledczej mozna zastosowaé w sprawach handlu ludzmi,

uwzgledniajgc zarowno kwestie techniczne, jak i etyczne. Rozdziat rozpoczyna sie od

CSo
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omowienia kluczowych zrodet dowoddéw cyfrowych w dziedzinie handlu ludzmi (oraz,
w miare mozliwosci, gromadzenia informacji, szczegdlnie w odniesieniu do wyzysku
w pracy, rozdziat 9.6.4.1). Nastepnie rozdziat 9.6.4.2 omawia analize dowodow cyfrowych
typowych dla handlu ludzmi (np. czego szukajg Sledczy?). Nastepnie rozdziat 9.6.4.3
przedstawia kilka mozliwych narzedzi informatyki sledczej do wykorzystania przez organy
Scigania. Nastepnie omowiono gtdwne wyzwania, ktore sg szczegodlnie istotne dla
procesu informatyki Sledczej w trakcie dochodzen w sprawie handlu ludzmi (rozdziat
9.6.4.4). Sekcja konczy sie omdéwieniem kwestii prawnych i etycznych (sekcja 9.6.4.5).
UNODC przygotowato dalszy przeglad technologii wykorzystywanych do zapobiegania i

zwalczania handlu ludzmi — Modut 14: Powigzania miedzy cyberprzestepczoscia,

handlem ludzmi i przemytem migrantow .

9.4.4.1Kluczowe zrodta dowodow cyfrowych

Handlarze ludZzmi i wyzyskiwacze korzystajg z roznych platform i technologii
cyfrowych, pozostawiajgc po sobie kluczowe s$lady kryminalistyczne, ale organy scigania
mogg wykorzysta¢ dowody cyfrowe do identyfikacji oséb dokonujgcych handlu ludzmi i
sprawcow oraz znalez¢ dowody prawne pozwalajgce oskarzy¢ ich o to przestepstwo

(Cellebrite, 2024). Typowe zrodta dowodow obejmuja:

Osobiste urzadzenia cyfrowe

W kontekscie dochodzen w sprawie wyzysku pracownikéw, osobiste urzgdzenia
cyfrowe, takie jak telefony komérkowe i komputery, mogg stanowi¢ kluczowe zrédta
dowodow. Urzgdzenia te czesto zawierajg dane dotyczgce komunikacji, kontaktow,

transakcji finansowych i lokalizacji, ktére mogg ujawni¢ praktyki wyzysku.

e Urzadzenia mobilne : Handlarze ludZzmi czesto wykorzystujg urzgdzenia mobilne
do koordynowania nielegalnych dziatan. Dowody z tych urzadzen mogag
obejmowac: (1) rejestry potaczen i listy kontaktow, ktore ujawniajg wzorce i sieci

o e KLIUO @

eeeeeee

-37-


https://sherloc.unodc.org/cld/ar/education/tertiary/tip-and-som/module-14/key-issues/using-technology-to-prevent-and-combat-tip-and-som.html
https://sherloc.unodc.org/cld/ar/education/tertiary/tip-and-som/module-14/key-issues/using-technology-to-prevent-and-combat-tip-and-som.html

1 4
qv

,,,’\‘ T
* *
> A )|C —”RCJ *xx Unii Europejskiej ani Komisji Europejskiej (organu przyznajacego). Komisja Europejska nie ponosi
;) za nie odpowiedzialnosci
/ Co-funded by

Wyrazone poglady i opinie sg wylacznie poglagdami autora/autoréw i nie odzwierciedlajg pogladow

the European Union

N

komunikacji , (2) wiadomosci tekstowe i historie czatéw zawierajgce szczegoty
dotyczgce rekrutacji, koordynacji i wykorzystywania, (3) pliki multimedialne, takie
jak zdjecia i filmy, ktére mogg dokumentowac ofiary, lokalizacje lub nielegalne
dziatania, oraz (4) dane o lokalizacji (informacje GPS umozliwiajg Sledzenie

ruchow i identyfikacje kluczowych lokalizaciji).

e Komputery: Kilka rodzajow przechowywanych lub w inny sposéb dostepnych
za posrednictwem komputera danych moze byC¢ szczegdlnie interesujgcych
w kontekscie badania handlu ludzmi (mozliwe naktadanie sie z danymi z urzgdzen
mobilnych): (1) zapisy komunikacji, takie jak wiadomosci e-mail i SMS, aktywnos¢
w mediach spotecznosciowych lub reklamy online lub oferty pracy, (2) dane
finansowe, takie jak transakcje bankowe i zapisy ptatnosci lub zapisy kryptowalut,
(3) dane identyfikacyjne osoby, takie jak cyfrowe kopie dokumentéw tozsamosci
lub dane o lokalizacji, (4) zapisy dotyczgce zatrudnienia i warunkéw pracy,
takie jak umowy o prace, nielegalne harmonogramy pracy, systemy ewidencji
czasu pracy i obecnosci (np. w celu wykrywania nadmiernej liczby godzin pracy),
(5) dane dotyczgce podrozy, takie jak informacje o rezerwacji podrozy z linii
lotniczych lub biur podrézy lub zakupy biletéw i trasy podrézy, (6) historie
aktywnosci w (ciemnej lub powierzchniowej) sieci, (7) dokumentacja medyczna
i zdrowotna, ktéra jest przechowywana np. z wizyt u lekarza ofiar po atakach
fizycznych lub (8) dane
z kamer monitorujgcych lub systeméw bezpieczenstwa w miejscach pracy lub

prywatnych nieruchomosciach, pokazujgce warunki zycia i pracy ofiar.

Przechowywanie w chmurze

Przechowywanie danych w chmurze moze by¢ wykorzystywane przez handlarzy
ludzmi ze wzgledu na wygode, zdalny dostep i mozliwos¢ przechowywania duzych ilosci

danych, co czyni je waznym zrodiem cyfrowych dowoddéw w takich sprawach. Dane
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gromadzone w chmurze mogg by¢ podobne do listy przedstawionej powyzej dla urzgdzen
mobilnych i komputeréw. Ponadto, szczegolne dane, ktore czesciej mozna znalez¢
w chmurach, to cyfrowe kalendarze potencjalnie ujawniajgce przeprowadzone lub
zaplanowane spotkania, trasy podrézy ofiar lub inne informacje logistyczne dotyczace
operaciji, ktérymi podzielono sie w sieci handlu ludzmi. W zwigzku z tym przechowywanie
w chmurze moze dawac wieksze prawdopodobienstwo ujawnienia struktur sieci handlu
ludzmi lub ofiar, ktére padty ofiarg zorganizowanego wyzysku pracowniczego. Dostep do
danych przechowywanych w chmurze i ich analiza wymagajg jednak procedur prawnych
i specjalistycznej wiedzy technicznej, aby zapewnic integralno$¢ dowodoéw (jesli dane
uwierzytelniajgce uzytkownika nie sg znane). Techniczne sposoby uzyskania
(przynajmniej czesciowego) dostepu obejmujg na przyktad wspotprace z dostawcg ustug
w chmurze, stosowanie narzedzi do ekstrakcji danych z chmury, korzystanie z interfejséw
APl ustug w chmurze, uzyskiwanie dostepu za posrednictwem skonfiskowanych
urzadzen (logowanie przy uzyciu danych logowania, korzystanie z kopii zapasowych
urzadzeh | sprawdzanie, czy urzgdzenie zsynchronizowato dane z chmurg),
przeprowadzanie analizy metadanych plikow przechowywanych w chmurze, stosowanie
analizy sieciowej (sekcja 4.1.1) lub uzyskiwanie dostepu do dziennikdw ustug
przechowywania danych w chmurze od dostawcow ustug w chmurze w celu

np. uzyskania historii logowania lub historii pobierania plikow.

Platformy komunikacyjne i rekrutacyjne

Internet zapewnia handlarzom ludzmi dostep do potencjalnych ofiar
za posrednictwem réznych kanatdw cyfrowych, w tym medidéw spotecznosciowych i stron
rekrutacyjnych (UNODC, 2019a). Fraser (2016) rozwingt temat zmian w procesach
zachodzgcych miedzy handlarzami ludZzmi a ofiarami, wynikajgcych z przej$cia od sieci
geograficznych do sieci internetowych. Fraser podkres$la, ze handlarze ludzmi potrafig

obecnie korzysta¢ z medidw spotecznosciowych i dark webu. Artykut opisuje rowniez,
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jak te sieci wptywajg na nierdbwnowage sit w handlu ludzmi i ksztattujg doswiadczenia

ofiar (Fraser, 2016). Dowody cyfrowe z tych platform obejmujg (1) profile i posty, ktoére

mogg zawierac proby rekrutacji, oszukancze oferty pracy lub reklamy nielegalnych ustug,

(2) wiadomosci bezposrednie (utatwiajgce prywatng komunikacje miedzy handlarzami

a ofiarami) oraz (3) przynaleznos¢ do grup wskazujgcych na zaangazowanie w sieci

lub fora handlu ludzmi. Analiza tych elementéw moze ujawnic¢ np. strategie rekrutacyjne

oraz zidentyfikowa¢ zaréwno ofiary, jak i sprawcow.

Platformy mediow spotecznosciowych: Raport Kunza i in. (2018)
podsumowuje, ktore strony internetowe sg wykorzystywane do celéw
wykorzystywania seksualnego. Wsréd nich znajdujg sie (1) strony do oglgdania
i komentowania, takie jak Facebook, Instagram i Snapchat, ale takze YikYak
i Wispher, (2) strony do rozmoéw, takie jak Tinder, Blendr, WhatsApp i KIK, ale
takze Yellow i #1 Chat Avenue jako mniej popularne strony, (3) strony z kamerkami
internetowymi, w tym Chatroulette, Omegle i Monkey, oraz (4) strony do reklamy
i sprzedazy, takie jak Cityxguide, skipthegames, bedpage, seekarrangement.com
lub sugar-babies.com. Nie znaleziono takiego przeglagdu w odniesieniu
do wyzysku pracownikéw. Niemniej jednak wiadomo, ze gtowne platformy
medidw spotecznosciowych sg wykorzystywane do rekrutacji do pracy
wyzyskujgcej, wraz z portalami pracy

i ogtoszeniami online (patrz np. Europol, 2024).

Internetowe serwisy rekrutacyjne : Nawet jesli te portale i potencjalnie tajne
strony internetowe sg legalne, handlarze ludzmi mogg publikowac fatszywe oferty
pracy, kierujgc je do grup narazonych na ryzyko i poszukujgcych zatrudnienia.
W drugim kroku handlarze wykorzystujg komunikatory internetowe do wymiany
danych operacyjnych, poniewaz zapewniajg one bezpieczniejsze Srodowisko
(Europol, 2024).

CENIER FOR
THE STUDY OF
DEMOCRACY

ke (D e xwe: G

-40 -



1 4
qv

f\ o
* *
S ey Sene e e e
5 A DK\ —||[\C_, &y nii Europejskiej ani Komisji Europejskiej (organu przyznajgcego). Komisja Europejska nie ponosi
A za nie odpowiedzialnosci
/ Co-funded by

Wyrazone poglady i opinie sg wylacznie poglagdami autora/autoréw i nie odzwierciedlajg pogladow

the European Union

Reklamy online : Roéznica w poréwnaniu z platformami mediow
spotecznosciowych, komunikatorami internetowymi i internetowymi serwisami
rekrutacyjnymi polega na tym, ze reklamy online mogg by¢ postrzegane jako
komunikacja jednokierunkowa , podczas gdy inne zrédta zazwyczaj koncentrujg
sie na komunikacji dwukierunkowej miedzy osobami (np. potencjalng ofiarg
a podejrzanym o handel ludZzmi). Cechy reklam online dotyczacych handlu ludzmi

w celach przymusowych obejmuja:

o Brak konkretéw: Ogtoszenia czesto zawierajg niejasne opisy stanowisk
z minimalng iloscig szczegotdow dotyczgcych stanowiska, obowigzkéw
i warunkéw pracy. Ta niejednoznaczno$¢ ma na celu przyciggniecie
szerszego grona kandydatow bez ujawniania potencjalnych sytuacji
wyzysku (Volodko, Cockbain i Kleinberg, 2020).

o Nierealne obietnice: Oferty mogg obejmowac¢ nietypowo wysokie
wynagrodzenia, przyspieszone rozpatrywanie wnioskdéw wizowych lub inne
korzysci, ktore wydajg sie zbyt piekne, aby byty prawdziwe, a ich celem jest
przyciggniecie osdb poszukujgcych lepszych mozliwosci (patrz np. Fraser,
2016).

o Docelowe grupy demograficzne : Dziatania rekrutacyjne czesto
koncentrujg sie na okreslonych populacjach, takich jak migranci lub osoby
z ubogich srodowisk, ktére sg bardziej podatne na wykorzystywanie
(Volodko, Cockbain i Kleinberg, 2020).

o Chociaz podejmowano wysitki majgce na celu zbadanie reklam
internetowych promujgcych wykorzystywanie seksualne przy uzyciu
nowoczesnych metod technologicznych, takich jak przetwarzanie jezyka
naturalnego (NLP) (np. Perez i Rivas, 2023; Lugo-Graulich i in., 2024),
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przestepstwo wyzysku pracownikéw, a takze inne formy handlu ludzmi,

wcigz nie doczekaty sie naukowych badan w tym obszarze.

Dark web kontra surface web : Hostowane w szyfrowanych sieciach,
wymagajgcych specjalistycznego oprogramowania do dostepu, oferty i reklamy w
dark webie oferujg wyzszy stopienh anonimowosci. To ukrycie stanowi powazne
wyzwanie dla organdw scigania, poniewaz platformy te czesto wdrazajg
zaawansowane Srodki techniczne w celu ochrony tozsamosci uzytkownikow.
Z drugiej strony, oferty i reklamy w surface web sg publicznie dostepne i czesto
mozna je znalez¢ na popularnych platformach, takich jak media spotecznosciowe
i serwisy ogtoszeniowe. Chociaz mogg one uzywac zakodowanego jezyka i grafiki,
aby unikngé wykrycia, ich publiczny charakter pozwala organom $cigania na
tatwiejszy monitoring. Handlarze wykorzystujg zaréwno platforme surface web,
jak i dark web do reklamowania ustug lub mozliwosci wyzysku. Istotne dowody
cyfrowe w ciemnej sieci obejmujg np. (1) reklamy i oferty, ktére mogg oferowac
nielegalne ustugi lub oszukancze mozliwosci zatrudnienia, (2) posty na forach
i komunikaty, w ktérych omawiane sg metody, udostepniane informacje Iub
negocjowane transakcje (np. post na forum stwierdzajgcy, ze ,pracownicy
dostepni za niedrogg site roboczg”) lub (3) fatszywe dokumenty uzyskane z rynkéw
w ciemne;j sieci, takie jak fatszywe wizy i zezwolenia na prace dla nielegalnych

migrantow.

Nadzor i sledzenie

Dane z nadzoru i $ledzenia odnoszg sie do wszelkich danych, ktére mogg ujawnic
lokalizacje, ruchy lub dziatania osob, czesto gromadzone za posrednictwem srodkow
elektronicznych, dlatego w gre wchodzi informatyka Sledcza. Nowoczesne Srodowiska

wyposazone w systemy nadzoru i urzgdzenia loT mogg przypadkowo rejestrowac
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dziatania zwigzane z handlem ludzmi. Sledztwo moze réwniez umozliwié (jesli zostanie

to prawnie potwierdzone) sledzenie i monitorowanie podejrzanych.

Nadzoér inicjowany przez organy scigania (zwykle wymaga nakazu sagdowego)

o Sledzenie GPS, np. $ledzenie pojazdéw: moze by¢ wykorzystywane przez
organy scigania do monitorowania ruchu. Wtadze mogg na przyktad sledzi¢ ruch
samochodu podejrzanego, ktory regularnie przewozi ofiary do i z r6znych miejsc
pracy. Wzorce w danych o lokalizacji pojazdu mogg pomoc witadzom
w lokalizowaniu osrodkéw handlu ludzmi lub okres$laniu tras podrozy lub godzin

pracy ofiary.

e Kamery monitorujace: Nagrania z publicznych Ilub prywatnych kamer
monitorujgcych mozna wykorzysta¢ do sledzenia przemieszczania sie handlarzy
ludzmi lub ofiar w okreslonych miejscach (np. w miejscach pracy, w poblizu

granic).

e Przechwytywanie komunikacji (podstuchy): Podstuchy (np. rozméw
telefonicznych, e-maili, wiadomosci) mogg dostarczy¢ informacji na temat
dziatalnosci zwigzanej z handlem ludzmi. Podstuchy mogg pomdéc wiladzom
podstuchiwac handlarzy podczas organizowania podrdzy, ptatnosci, grozb wobec

ofiar itp.

e Urzadzenia sledzace w telefonach komérkowych: triangulacja komoérkowa
i dane GPS z telefonéw komérkowych moga by¢ wykorzystywane do precyzyjnego
okre$lania lokalizacji ofiary lub handlarza ludzmi, a np. do mapowania ich

lokalizacji w czasie.

e Drony lub nadzér lotniczy: Drony wyposazone w kamery mozna wykorzystywac
do sledzenia ruchéw obiektow na wiekszych obszarach (szczego6lnie na obszarach
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wiejskich lub trudno dostepnych, gdzie nadzér ze strony cziowieka moze byc¢

utrudniony).

Nadzér inicjowany przez handlarzy (dane zbierane przez handlarzy)

Sledzenie urzadzen mobilnych przez handlarzy : Handlarze moga
wykorzystywac telefony ofiar lub ich wtasne urzgdzenia do $ledzenia ofiar. Moze
to obejmowac korzystanie z aplikacji $ledzgcych GPS, a nawet instalowanie
oprogramowania szpiegujacego (np. mSpy, FlexiSPY) w celu monitorowania

lokalizacji i komunikaciji ofiary.

Dane o lokalizacji z urzadzen loT : Urzadzenia loT, takie jak smartwatche,
a nawet pojazdy podtgczone do sieci, mogg by¢ wykorzystywane przez handlarzy
do monitorowania lokalizacji ofiar. Rejestry z tych urzgdzen mozna analizowac,

np. w celu wykrycia nietypowych godzin dostepu lub zmian w otoczeniu.

Monitorowanie online: Handlarze ludzmi czesto monitorujg konta swoich ofiar
w mediach spotecznosciowych, aby kontrolowac¢ ich komunikacje, a nawet
podszywac sie pod nie, aby kontrolowac ich wizerunek w sieci i np. uniemozliwic
im szukanie pomocy. Organy scigania mogtyby zatem sprawdzi¢, czy handlarz
posiadat dane logowania ofiary (ofiar) do réznych mediow spotecznosciowych

lub innych platform.

Monitoring wideo i audio: Handlarze ludzmi mogg umieszczac ukryte kamery lub
urzgdzenia rejestrujgce dzwiek w pomieszczeniach lub miejscach pracy, aby stale
monitorowac ofiary, np. w celu upewnienia sie, ze wykonujg swoje zadania.
Organy scigania mogtyby skupic sie na wykrywaniu takich urzgdzen, a nastepnie
analizowac ich dane, aby okresli¢ zakres wyzysku pracownikéw i moc przedstawic

wiarygodne dowody w sgdzie.
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Transakcje finansowe i metody ptatnosci

Transakcje finansowe i kryptowalutowe (krajowe i miedzynarodowe): Handlarze
czesto wykorzystujg systemy analizy cyfrowej do prania pieniedzy i ukrywania zyskow.
Kluczowe dowody cyfrowe obejmujg (1) wyciagi bankowe i historie transakcji, ktore
ujawniajg nietypowe wzorce wskazujgce na nielegalng dziatalnos¢, (2) portfele
kryptowalutowe i transakcje wykorzystywane do zacierania $ladéw finansowych,
wymagajace specjalistycznej analizy kryminalistycznej. Analiza finansowa (patrz sekcja
9.2) ma kluczowe znaczenie dla $ledzenia przeptywu pieniedzy, wykrywania operaciji

zwigzanych z handlem ludzmi i $cigania przestepcéw (Thomson Reuters, 2025).

e Tradycyjne transakcje bankowe
e Transakcje kryptowalutowe

e Systemy ptatnosci przedptaconych i cyfrowych

9.4.4.2 Analiza i korelacja dowoddéw

Po zajeciu i zabezpieczeniu dowoddéw cyfrowych (np. konfiskata telefonéw
komérkowych, komputerow, dyskow USB, kont w chmurze, danych z mediow
spotecznosciowych), dane muszg zosta¢ wyodrebnione z tych urzadzen lub pamieci
masowych, stosujgc rézne rodzaje analiz kryminalistycznych opisane w rozdziale 9.1.1
(np. analiza kryminalistyczna chmury; ekstrakcja danych na poziomie sprzetowym, taka
jak chip-off lub metody takie jak tamanie/odszyfrowywanie haset). Nastepnie sledczy
mogg przeanalizowac i powigza¢ dowody cyfrowe. Przedstawione ponizej procedury
i zasady kryminalistyki cyfrowej z jednej strony mogg by¢ jedynie przyktadowe, z drugiej
strony nie sg catkowicie unikalne dla handlu ludzmi: wiele technik pokrywa sie
z cyberprzestepczoscig, przestepczoscig zorganizowang i dochodzeniami w sprawie
oszustw. Jednak niektére aspekty sprawiajg, ze handel ludzmi jest wyjgtkowy w tym

kontekscie, takie jak skupienie sie¢ na mediach spotecznosciowych i ogltoszeniach
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rekrutacyjnych (w przeciwienstwie do przestepstw finansowych, sprawy dotyczgce
handlu ludzmi w duzym stopniu opierajg sie na oszustwach online i $ledzeniu
komunikacji). Co wiecej, znaczna ilo§¢ dowodéw (ktore zespoty informatyki Sledczej
rekonstruujg) koncentruje sie na ofiarach , poniewaz handlarze ludzmi utrzymujg
kontrole nad swoimi ofiarami, np. poprzez grozby, szantaz lub sledzenie GPS. Co wiecej,
ofiary handlu ludzmi czesto nie posiadajg wtasnych komputeréw ani laptopéw, lecz
smartfony i konta w chmurze. To sprawia, ze Sledztwa w sprawie handlu ludzmi sg
bardziej uzaleznione od informatyki sledczej w chmurze i na urzagdzeniach mobilnych

(patrz sekcja 9.1.1).

W przypadku handlu ludzmi eksperci ds. informatyki sledczej moga w

szczegolnosci zwracaé uwage na:

e Wzory komunikacji: Czesto handlarze ludzmi uzywajg zakodowanego jezyka lub
slangu w tekstach i dlatego szukajg réznych stéw kluczowych, takich jak ,fatwa
praca”’, ,ptatno$¢ gotdwka”, ,darmowe podréze” w kontek$cie wyzysku
pracownikow lub ,modelowanie” i ,eskorta” w kontekscie wykorzystywania
seksualnego. Czesto te konkretne stowa kluczowe zwigzane 2z praca,
zakwaterowaniem i ptacg sg uzywane wielokrotnie. Tong i in. (2017) odkryli na
przyktad, ze handlarze ludzmi w USA i Kanadzie modyfikujg swdj jezyk, aby
unikng¢ wykrycia przez organy $cigania. Ponadto zmieniajg terminologie, co
utrudnia opracowywanie list stbw kluczowych do sledzenia reklam zwigzanych
z handlem ludzmi. Tworzy to stale ewoluujgcy leksykon. Na przyktad zamiast
wyraznie stwierdzi¢ ,mioda dziewczyna”, handlarze uzywajg zaciemnionego
tekstu, emotikonéw lub slangu. (np. ,Y €@ ng G!tl’). Ponadto wiele reklam nie
posiada odpowiednich struktur gramatycznych, co sprawia, ze tradycyjne techniki
przetwarzania jezyka naturalnego (NLP) sg mniej skuteczne. Reklamy czesto

zawierajg symbole, emotikony i niestandardowe znaki. Kolejnos¢ wyrazéw jest
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czesto niespdjna, przypominajgc raczej wiadomosci z mediow spotecznosciowych
lub SMS-y niz pisanie struktur (np. '@' zamiast 'at' lub 'm33t' zamiast 'meet’).
Ztozonos¢ unigramoéw, bigramdw i trigramow jest wysoka. Duza zmiennos¢ stow
wynika z celowego modyfikowania stow przez handlarzy w celu uniknigcia
automatycznego wykrywania (nietypowe potgczenia stéw, rzadkie stowa,
zmodyfikowane frazy stowne). Reklamy sg zazwyczaj krétkie (media 133 stéw)
i brakuje im obszernych opiséw. Tong i in. (2017) dochodzg do wniosku, ze
handlarze stale dostosowujg swoj jezyk, co wymaga elastycznych modeli
wykrywania. Same listy stow kluczowych sg niewystarczajgce, badacze bedg

potrzebowac¢ modeli Al uwzgledniajgcych kontekst.

Innym sposobem na zrozumienie i odtworzenie okreslonych wzorcow komunikaciji
na potrzeby informatyki $ledczej jest przyjrzenie sie strategiom rekrutacyjnym
stosowanym przez handlarzy ludzmi. Mozna je podzieli¢ na metody aktywne
i pasywne (Europol, 2020): Aktywna rekrutacja przypomina ,fowienie na haczyk”,
gdzie przestepcy publikujg fatszywe ogtoszenia o prace na zaufanych portalach
pracy i platformach spotecznos$ciowych. Mogg nawet tworzy¢ fatszywe strony
rekrutacyjne, ktére wygladajg profesjonalnie, czasami oferujgc czat na zywo, aby
wygladaty na legalne. UNODC nazywa to zjawisko réwniez ,strategig polowania”
(UNODC, 2020). Aktywna rekrutacja obejmuje gtéwnie wiadomosci bezposrednie
i czaty skierowane do oséb podatnych na ataki. Moze zawieraé wzorce przymusu,
manipulacji i fatszywych ofert pracy. Nie jest rowniez niczym niezwykltym nagte
usuwanie wiadomosci lub kont po pierwszym kontakcie (tj. gdy handlarz zauwazy,
ze osoba, ktéra ma by¢ ofiarg handlu ludzmi, nie jest dostepna dla oferty(-6w)
pracy). Pasywna rekrutacja jest bardziej dyskretna i trudniejsza do wykrycia
przez organy $cigania. Dziata to jak jfowienie siecig” (lub ,strategia towienia”,
UNODC, 2020), gdzie handlarze Iludzmi monitorujg ogtoszenia 0so6b

poszukujgcych pracy w internecie i kontaktujg sie z nimi bezposrednio. Obiecujg
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mozliwosci pracy za granicg, zgdajgc optaty za jej znalezienie oraz pokrycie
kosztow podrézy lub zatrudnienia. Ofiary orientujg sie, ze zostaty oszukane

dopiero po przybyciu do obcego kraju (Europol, 2020).

Na koniec, ale nie mniej wazne, wiarygodne dowody naukowe dotyczgce technik
badawczych dotyczgcych wzorcow komunikacji sg bardzo rzadkie (sprawdz

na przyktad Mape luk dowodowych Miedzynarodowej Organizacji Pracy z 2023 r.,

aby uzyska¢ mozliwe aktualizacje dotyczgce opracowan naukowych).

Sledzenie geolokalizacyjne : Co wiecej, podobnie jak w przypadku zrozumienia
wzorcow komunikacji, moze ono pomdéc w przyjeciu perspektywy sprawcy:
Urzgdzenia umozliwiajgce sledzenie geolokalizacyjne mogty by¢ wykorzystywane
do monitorowania ofiary (ofiar) w czasie rzeczywistym, np. za pomocg GPS,
wbudowanych kamer w smartfonach, aplikacji do udostepniania lokalizacji
(Europol, 2020). Mozliwo$¢ zdalnego sterowania obniza préog powstrzymywania
sprawcoéw przed wykorzystaniem przestepcoéw, a takze komplikuje dziatania

organdw $cigania w zakresie identyfikacji, jak stwierdzit Europol (2020, s. 3):

[Podczas gdy] historycznie zorganizowane grupy przestepcze musiaty sprawowaé
fizyczng kontrole i monopol na okre$lone dzielnice miasta i zazwyczaj sktadaty sie
z rozlegtej sieci cztonkéw, nowicjusze w handlu ludzmi mogg teraz sprawnie
zarzgdza¢ biznesem online bez potrzeby posiadania fizycznej infrastruktury
przestepczej i przy ograniczonej liczbie pracownikéw. W rezultacie opanowanie
technologii moze sprawiC, ze grupa przestepcza stanie sie bardziej grozna,

a jednoczesnie trudniejsza do zidentyfikowania przez organy Scigania.

Wiecej informacji na temat $ledzenia geolokalizacji mozna znalez¢ w poprzedniej
Sekcji 9.1.3.1.

Analiza finansowa : Analiza finansowa i informatyka sledcza mogqg iS¢ w parze,

szczegolnie w odniesieniu do transakcji finansowych dokonywanych przez

2 wwo G
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handlarzy ludzmi w celu zamieszczania reklam online (Europol, 2020). Ponadto
ofiary czesto otrzymujg przelewy bankowe na rzecz handlarzy. Bardziej
szczegotowe spojrzenie na finanse, transakcje finansowe i dochodzenia
finansowe mozna znalez¢ w rozdziale 9.2.

e Identyfikacja ofiary : W celu identyfikacji ofiary, specjalisci ds. kryminalistyki
cyfrowej i praktycy mogg zastosowac rozpoznawanie twarzy, aby odnalez¢ ofiary
np. w reklamach lub postach w mediach spofecznosciowych. Dodatkowo,

odwrotne wyszukiwanie obrazu moze ujawnic, czy ofiary byly reklamowane na

stronach dla dorostych lub platformach czarnego rynku.

¢ Analiza gtebokiej i ciemnej sieci : Korzystanie z forow darknetu nie jest niczym
niezwyktym dla handlarzy. Sledczy moga korzystaé¢ z narzedzi do analizy TOR
i monitorowania darknetu, np. do wyszukiwania wiadomosci rekrutacyjnych, tresci

wykorzystujgcych ofiary lub nielegalnych transakciji.

9.4.4.3 Podejscia i narzedzia informatyki Sledczej

Aby skutecznie gromadzi¢ i analizowa¢ dowody w sprawach handlu ludzmi i wyzysku
pracownikow, informatyka sledcza w duzym stopniu opiera sie na:

e Kryminalistyka mobilna

e Kryminalistyka sieci i chmury

e Analiza finansowa i kryptowalutowa

o Sledztwa w darknecie

Aby przejs¢ chronologicznie, oto istotne zasady informatyki sledczej, ktore nalezy

wzig¢ pod uwage w praktyce, rowniez w kontekscie handlu ludzmi: W pierwszej fazie

identyfikacji i zabezpieczenia, ratownicy muszg niezwtocznie zidentyfikowac
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i zabezpieczy¢ urzadzenia cyfrowe, aby zapobiec manipulacji lub utracie danych (np.
odizolowanie od sieci; UNODC, 2019b). Nastepnie, w celu postepowania z dowodami
cyfrowymi, wazne jest sporzgdzenie szczegétowych zapisow stanu kazdego urzadzenia,
w tym stanu operacyjnego (wilgczony, wytgczony, czuwanie), modelu, wszelkich
widocznych uszkodzen. Fotografie i pisemne notatki pomagajg w utrzymaniu tancucha
dowodowego i wspierajg integralnos¢ dowodow (UNODC, 2019b). Ekstrakcje danych
mozna nastepnie  przeprowadzic za pomocg specjalistycznych  narzedzi
kryminalistycznych, aby odzyska¢ dane bez zmiany oryginalnej zawartosci (patrz Sekcja
9.6.2, aby uzyskac ogolny przeglad). W przypadku niektérych urzgdzen moze to wigzacé
sie z ominieciem zabezpieczen, takich jak szyfrowanie lub hasta. Szczegdlnie
w kontekscie handlu ludzmi/(wyzysku pracownikdéw) organy $cigania korzystajg z

narzedzi informatyki sledczej, ktére utatwiajg dochodzenie w sprawie tego przestepstwa.

Nie mozna przedstawi¢ tutaj petnego przegladu narzedzi informatyki $ledczej, ktére
mogtyby by¢ i sg wykorzystywane w organach scigania, ze wzgledu na (1) réznorodnos¢
narzedzi wykorzystywanych przez rézne organy $cigania w catej Europie (liczgc
informatyke sledczg jako catosc¢ i informatyke Sledczg do celéw sledztw w sprawie handlu
ludzmi jako jej jedng z gatezi), (2) powigzanie stosowania réznych technik i narzedzi,
zaleznych od konkretnej sprawy, oraz (3) niepubliczny dostep do sposobu dziatania
organow Scigania w tym zakresie, by wymieni¢ tylko kilka powoddéw. Mozna jednak
pobieznie przedstawi¢ niektore narzedzia informatyki $ledczej i firmy oferujagce

rozwigzania programowe do badania przypadkéw handlu ludzmi:

e Cellebrite Pathfinder : mobilne narzedzie do analizy kryminalistycznej, ktore

wyodrebnia, analizuje i dekoduje dane ze smartfonéw, tabletow i Zzrédet
w chmurze. Umozliwia odzyskiwanie usunietych wiadomosci, rejestréw potgczen
i lokalizacji GPS.

Potencjalne zastosowanie w przypadku THB/wyzysku pracownikow :
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= wyciggi np. z wiadomosci WhatsApp i Telegram pomiedzy handlarzami

a ofiarami

= odzyskuje usuniete konwersacje, w ktérych ofiarom obiecywano fatszywe

prace
=>» identyfikuje lokalizacje GPS z telefonu ofiary, aby okresli¢ wzorce ruchu

MAGNET FORENSICS : Firma oferuje szereg rozwigzan programistycznych

na potrzeby stuzb bezpieczenstwa publicznego, wojska, wywiadu itp.

MAGNET AXIOM jest szczegodlnie przydatny dla THB: Narzedzie to specjalizuje

sie w analizie komputerowej i danych w chmurze, analizujgc dane z dyskéw
twardych, mediow spotecznosciowych, wiadomosci e-mail i zaszyfrowanych

plikow.

Potencjalne zastosowanie w przypadku THB/wyzysku pracownikow :

= bada wpisy w mediach spotecznosciowych i aktywnosc¢ na portalach z ofertami

pracy, gdzie handlarze zamieszczajg fatszywe ogtoszenia o prace

=>» wyodrebnia ukryte pliki (np. umowy ofiar, bilety lotnicze, zezwolenia na prace)

z komputerow handlarzy

=>» analizuje dzienniki komunikacji miedzy wieloma podejrzanymi w réznych

krajach

MAGNET OUTRIDER moze réwniez wspomoc proces dochodzen z zakresu

informatyki $Sledczej, skanujgc urzadzenia mobilne z systemem iOS i Android
i wykrywajgc np. nielegalne aplikacje, listy kontaktow, wiadomosci SMS i ostatnio

uzywane aplikacje.

Potencjalne zastosowanie w przypadku THB/wyzysku pracownikow:
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=>» ujawnia ukryte dziatania online i demaskuje handlarzy, ktérzy korzystajg

z foréw dark webu lub fatszywych kont w mediach spotecznosciowych

=>» potrafi wykrywac fatszywe umowy o prace, ogtoszenia o prace i dokumenty

finansowe

MAGNET GRAYKEY , specjalizujgcy sie w tamaniu szyfrowanych urzgdzen

mobilnych, réwniez moze pomdéc. Omija blokady ekranu i wydobywa dane

z systemu plikow.
Potencjalne zastosowanie w przypadku THB/wyzysku pracownikow

= Odblokowuje skonfiskowane telefony handlarzy i pomaga odzyskaé rozmowy

z WhatsApp, Telegram, Signal, Viber itp.

Przydatne moze okazac sie rowniez inne oprogramowanie MAGNET (patrz
Pizzuro, 2022).

MSAB XRY : mobilne narzedzie kryminalistyczne wykorzystywane przez organy
Scigania do wyodrebniania, analizowania i dekodowania danych z telefonéw

komérkowych, tabletéw, urzgdzen GPS i drondw.

Potencjalne zastosowanie w przypadku handlu Iludzmi/wyzysku

pracownikéow

= wyodrebnia komunikacje mobilng, potencjalnie ujawniajgc cyfrowe dowody

zwigzane z handlem ludzmi
=» analizuje media spotecznosciowe i platformy pracy
=>» odzyskuje usuniete pliki i zdjecia

Maltego : Firma oferuje narzedzia stuzgce do mapowania relacji miedzy ludzmi,
firmami, kontami w mediach spotecznosciowych i stronami internetowymi

( GRAPH ), do przeprowadzania wyszukiwan OSINT w celu znalezienia
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podejrzanych przestepcow (SEARCH ) monitorowania mediow

spotecznosciowych w czasie rzeczywistym ( MONITOR ) i przeprowadzania

analizy sieci spotecznosciowych ( EVIDENCE ).
Potencjalne zastosowanie w przypadku THB/wyzysku pracownikow :

= odkrywa fatszywe strony internetowe stuzgce do rekrutacji i tgczy je ze znanymi

handlarzami

= mapuje potgczenia miedzy réznymi profilami w mediach spotecznosciowych

wykorzystywanymi do rekrutaciji

=> identyfikuje portfele kryptowalutowe i transakcje finansowe powigzane

z handlarzami

https://www.maltego.com/blog/swiecenie-Swiatta-wzmacnianie-organizacji-

pozarzadowych-w-miedzynarodowym-miesigcu-zapobiegania-handlowi-ludzmi/

Autopsy : bezptatne, otwarte narzedzie do analizy cyfrowej, stanowigce platforme

do badania dyskow twardych.
Potencjalne zastosowanie w przypadku THB/wyzysku pracownikow :
=>» odzyskuje usuniete umowy o prace lub fatszywe dokumenty wizowe

=>» Sledzi historie przegladarki (np. wizyty na fatszywych stronach z ofertami pracy
lub szyfrowanych platformach czatowych)

=> wyodrebnia historie urzgdzenia USB, aby sprawdzi¢, czy dyski zewnetrzne byty

uzywane do przechowywania np. danych ofiary

ADF_PRO : oprogramowanie do informatyki $ledczej i triazu przeznaczone

do szybkiej analizy komputeréw, dyskow zewnetrznych i urzgdzen mobilnych.

Potencjalne zastosowanie w przypadku THB/wyzysku pracownikow :

(o ke (D= B mver ()

eeeeeee
IHE STUDY OF
DEMOCRACY

4‘-!4

-53 -


https://www.maltego.com/search/
https://www.maltego.com/monitor/
https://www.maltego.com/evidence/
https://www.maltego.com/blog/shining-a-light-empowering-ngos-during-national-human-trafficking-prevention-month/
https://www.maltego.com/blog/shining-a-light-empowering-ngos-during-national-human-trafficking-prevention-month/
https://www.autopsy.com/
https://www.adfsolutions.com/adf-pro

1 4
qv

f\ ko
* *
3 A >|(\ —|le * 4% Unii Europejskiej ani Komisji Europejskiej (organu przyznajacego). Komisja Europejska nie ponosi
- ;) za nie odpowiedzialnosci
/ Co-funded by

Wyrazone poglady i opinie sg wylacznie poglagdami autora/autoréw i nie odzwierciedlajg pogladow

the European Union

= Szybkie zabezpieczenie dowoddéw cyfrowych w  miejscu  nalotu
(np. skanowanie medidw spotecznosciowych, laptopoéw i telefonow

podejrzanych)

= Rozpoznawanie twarzy: szybka identyfikacja i dopasowywanie twarzy

na obrazach i filmach (dotyczy identyfikacji ofiary i sprawcy)

e Narzedzia do analizy tancucha blokéw (np. Chainalysis , Elliptic , CipherTrace)

Narzedzia te specjalizujg sie w Sledzeniu transakcji kryptowalutowych. Czesto sg
wykorzystywane przez handlarzy do otrzymywania ptatnosci za rekrutacje lub

wykorzystywanie ofiar.
Potencjalne zastosowanie w przypadku THB/wyzysku pracownikow :

= Sledzi transakcje Bitcoin lub kryptowaluty dokonywane przez ofiary, az do

rekrutera(-ow) stosujgcego wyzysk
=>» fgczy adresy portfeli ze znanymi sieciami handlu ludzmi

= identyfikuje techniki prania pieniedzy wykorzystywane do ukrywania

nielegalnych zyskow

W kontekscie procesow informatyki sledczej stuzacych zwalczaniu handlu ludzmi,
przedstawiono i krétko opisano dwa kolejne potencjalne podejscia. W pewnym stopniu
mogg one réwniez pokrywaé sie z juz opisanymi narzedziami lub gateziami informatyki

Sledczej.

Pierwszym z nich jest podejscie polegajgce na wykorzystaniu metadanych z obrazéw
i filméw w handlu ludzmi do (cyfrowych) dochodzen kryminalistycznych. Zamiast polegac
wytgcznie na kosztownych obliczeniowo technikach przetwarzania obrazu, metadane
obrazow i filmow mogtyby pomoc organom sScigania w identyfikacji ofiar i handlarzy
(Mattmann i in., 2016). Handel ludzmi czesto zawiera znaki tekstowe, takie jak cechy
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fizyczne ofiary, jej lokalizacja i elementy multimedialne (ij. obrazy, filmy na réznych
platformach). Mattmann i in. (2016) opracowali zestaw narzedzi do analizy
kryminalistycznej metadanych dla multimediow, obejmujgcy ImageCat (katalog obrazéw)
i ImageSpace. ImageCat to system ekstrakcji, transformacji i tadowania (ETL)
przeznaczony do przetwarzania i katalogowania metadanych multimedialnych,
szczegolnie w dochodzeniach dotyczgcych handlu ludzmi. Potrafi on fgczy¢ wiele reklam
ze wspolnymi metadanymi (np. ta sama kamera uzyta dla réznych ofiar; analiza
podobienstwa) i umozliwia szybkie wyszukiwanie i pobieranie dowodéw multimedialnych.
W zwigzku z tym moze pomoc organom $cigania zidentyfikowac¢ zaréwno ofiary, jak
i handlarzy (Mattmann i in., 2016). Ponadto ImageSpace (zbudowany na ImageCat)
wyodrebnia metadane multimedialne (ij. przestrzen barw RGB, model kamery,
geolokalizacje, znaczniki czasu). Moze przeszukiwac i przeszukiwac¢ duze bazy danych
multimedialnych, co pozwala organom $cigania wyszukiwac¢ obrazy i filmy przy uzyciu
tekstu, metadanych lub podobienstwa obrazéow. Ponadto interaktywne przeglgdanie
i wizualizacja obrazobw pomaga organom sScigania wyswietla¢é te dowody
w zorganizowanej galerii do przegladu kryminalistycznego i zapewnia interaktywne
histogramy i wykresy gestosci. ImageSpace umozliwia rowniez dopasowywanie
podobienstw miedzy obrazami i filmami w celu grupowania powigzanych plikow,
pomagajgc sledczym sledzi¢ np. ofiary w réznych reklamach i na réznych platformach.
Co wiecej, moze optymalizowa¢ wyniki wyszukiwania w czasie i obstuguje optyczne
rozpoznawanie znakéw i ekstrakcje tekstu (tj. wyodrebnianie numeréw telefonow,
adresow e-mail, adresdw) z obrazéw i filmoéw. To konkretne podejscie multimedialne
zapewnia alternatywng metode fgczenia reklam, ofiar i handlarzy poprzez analize

wzorcow metadanych zamiast samej zawarto$ci obrazu lub wideo.

Innym podejsciem, czesciowo wtgczonym do wczesniej zaprezentowanych narzedzi
i rezonujgcym w wielu dotychczasowych opracowaniach dotyczgcych dochodzen

w sprawie handlu ludzmi i informatyki Sledczej, sg badania z zakresu wywiadu opartego
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na zrédtach otwartych (OSINT). Badania OSINT polegajg na gromadzeniu i analizowaniu
publicznie dostepnych danych w celu wspierania sledztw. Odgrywajg one kluczowg role
w kryminalistyce cyfrowej w dochodzeniach dotyczgcych handlu ludzmi, identyfikujgc
wzorce, sledzgc cyfrowe Slady i tgczac podejrzanych z dziatalno$cig przestepcza.
Poniewaz wczesniej wspomniano o szczegodlnie uzytecznych elementach OSINT, ten
krotki rozdziat na ich temat stuzy jedynie podkresleniu ich znaczenia i ogromnego
potencjatu. OSINT jest niezbedny do identyfikacji wzorcow rekrutacji i komunikacji,
poniewaz pomaga odkry¢ kluczowe platformy, wzorce jezykowe i strategie rekrutacyjne
wykorzystywane w aktywnych (polowania) i przelotnych (wedkowanie) metodach
rekrutacji. OSINT, ktéory mozna podzieli¢ na wywiad medidw spotecznosciowych
(SOCMINT), wywiad geoprzestrzenny (GEOINT) i wywiad ludzki (HUMINT), obejmuje
m.in. monitorowanie mediéw spotecznosciowych i ofert pracy, analize dyskusiji na forach,
aktywnosci w dark webie oraz wyszukiwanie wsteczne obrazéow i wideo. Stuzy
do tgczenia reklam online z sieciami handlu ludZzmi poprzez indeksowanie i analizowanie
ogtoszen o prace, Sledzenie kryptowalut i ptatnosci oraz analize domen i witryn
internetowych. Moze byc¢ istotne dla geolokalizacji ofiar i handlarzy poprzez analize
obrazéw i filméw (oraz ich metadanych) lub wykorzystanie geolokalizacji pozyskiwane;j
z crowdsourcingu (np. Google Street View, zdjecia satelitarne). Ponadto OSINT moze
réwniez pomoc w demaskowaniu fatszywych tozsamosci i sieci poprzez krzyzowe
poréwnywanie danych z mediow spotecznosciowych (lub dark webu), analize cyfrowych

Sladow i sprawdzanie danych osobowych (zobacz np. https://epieos.com/ , aby uzyskac

odwrotne wyszukiwanie, jesli adres e-mail lub numer telefonu jest powigzany
z konkretnymi kontami, takimi jak konto Google) lub poprzez analize behawioralng (np.

zachowania zwigzane z publikowaniem postow, wzorce jezykowe, czas aktywnosci

online).
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9.4.4.4 Wyzwania w dochodzeniach z zakresu informatyki Sledczej

Sledztwo w sprawach handlu ludzmi stwarza szczegdlne przeszkody dla informatyki

Sledczej, takie jak:

e Szyfrowana i samoniszczgca sie komunikacja
e Usuwanie i ukrywanie danych
e Problemy z danymi transgranicznymi

e Ochrona ofiar i prywatnos$¢é

Aby uzyska¢ bardziej systematyczny przeglad wyzwan, mozna je podzieli¢ na

wyzwania materialne i strukturalne.

Wyzwania zwigzane z materia

Wyzwania zwigzane z materig to wyzwania wynikajgce z zakresu informatyki sledczej
i Sledztw w sprawie handlu ludzmi. W zwigzku z tym sg one immanentnie zwigzane
z samym przestepstwem. Na przyktad, mozna rozrozni¢ sledztwa proaktywne
i reaktywne. Rozpoczecie sledztw proaktywnych jest znacznie bardziej skomplikowane,
poniewaz organy scigania muszg zidentyfikowaé oznaki wykorzystywania, ktére mogtyby
na nie wskazywac¢. Trudno jest na przyktad odfiltrowaé te odniesienia z duzej liczby
dostepnych ogtoszeh online (Europol, 2020). W zwigzku z tym , sledztwa reaktywne sg
tatwiejsze, poniewaz majg punkt wyjscia, taki jak zeznania zidentyfikowanej ofiary i/lub
konto lub strona internetowa wykorzystywana do celéw rekrutacji lub wykorzystywania”
(Europol, 2020, s. 5).

Dodatkowo, sam w sobie cyfrowy materiat dowodowy, z ktorym sledczy maja
do czynienia gtéwnie w sprawach handlu ludzmi, stanowi wyzwanie. Poniewaz wielu

handlarzy korzysta z komunikatoréow internetowych, takich jak WhatsApp, Signal czy
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Telegram, wbudowane szyfrowanie typu end-to-end (E2EE) utrudnia odzyskiwanie
wiadomosci. Kolejng kwestig jest to, ze handlarze czesto usuwajg cyfrowy materiat
dowodowy (same lub korzystajg z funkcji automatycznego usuwania, np. w czatach
WhatsApp). Dostep do usunietych danych jest ograniczony, a sledczy mogg probowac
uzyska¢ dostep jedynie do kopii zapasowych utworzonych w przesztosci. Ponadto
handlarze mogg dziataé w ukrytych ustugach Tor (ciemna sie¢, VPN), co utrudnia
Sledzenie. Ponadto handlarze probujg zacieraé sSlady poprzez ekstremalng
dywersyfikacje swojej obecnosci cyfrowej - na przyktad poprzez uzywanie kilku kart SIM
i telefondw komérkowych, roznych kont (w tym fatszywych kont) itp. Ta trudno$¢ ilustruje
inne wyzwanie: sledczy zaangazowany w sprawe czesto musi okietzna¢ ogromng ilos¢
(zwtaszcza cyfrowych) danych, przeanalizowac te dane, sklasyfikowac je jako istotne lub
nieistotne dla przestepstwa lub przestepstw, ktdére majg zosta¢ oskarzone, zachowaé
0golny obraz i zaplanowac dalsze kroki strategiczne. Z tym wyzwaniem wigze sie réwniez
inny aspekt prawny, ktéry moze stac sie problematyczny: sprawa moze stac sie niezwykle
ztozona, poniewaz czesto mozna oskarzy¢ nie tylko handel ludzmi/wyzysk w pracy,
ale takze np. unikanie ptacenia podatkéw; naruszenia prawa pracy i obowigzkéw
zwigzanych z ubezpieczeniem spotecznym; prace przymusowg; napasc; oszustwo;
fatszowanie dokumentéw; lub naruszenia praw cztowieka. Moze to rowniez wptyngc
na informatyke $ledczg, poniewaz bardziej ztozona sprawa wymaga bardziej spojnej
wymiany informacji miedzy prowadzgcym sprawe Sledczym a specjalistg informatyki

Sledczej.

Wyzwania strukturalne

Wyzwania mozna postrzegaC jako strukturalne, gdy wynikajg z systemu (np.
Z organizacji organow $cigania w danym kraju, okolicznosci legislacyjnych). Na przyktad
technologie cyfrowe stosowane przez handlarzy ludzmi sg stale rozwijane, dlatego
organy scigania muszg dostosowywac sie do tych (najnowszych) osiggnie¢ technicznych,
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z ktorych korzystajg sprawcy (Europol, 2020). Ponadto organy $cigania muszg pozyskac
odpowiednie zasoby ludzkie do prowadzenia tych dochodzen. Dotyczyto to nie tylko
zasobow ludzkich wyspecjalizowanych sledczych ds. handlu ludzmi oraz naukowcéw
i praktykéw informatyki sSledczej, ale takze innego pilnie potrzebnego personelu
do badania przypadkéw handlu ludzmi, takiego jak ttumacze ustni (na przyktad
do ttumaczenia danych z monitoringu telekomunikacyjnego). Podobnie, instrumenty

prawne muszg zostac ulepszone, aby zapewni¢ sciganie i skazanie (Europol, 2020).

Rozszerzenie mozliwosci legislacyjnych jest szczegdlnie istotne, poniewaz ofiary
czesto niechetnie sktadajg powazne zeznania i oSwiadczenia, poniewaz sg juz narazone
na silny stres psychiczny — grozby, szantaz, a takze nieodtgczne ryzyko publicznego
skompromitowania za posrednictwem medidw spotecznosciowych (np. poprzez
nagtosnienie ich wykorzystywania). tatwiejszy dostep do dostepnych zbiorow danych na
potrzeby informatyki Sledczej jest zatem istotny, aby przyspieszy¢ Sledztwa i ostatecznie

wesprzec, a nawet umozliwi¢ sciganie karne (Europol, 2020).

Odnoszac sie do aspektéw prawnych, nalezy rowniez wspomnie¢, ze wysitki na rzecz
wspétpracy transgranicznej mogg by¢ utrudnione, jesli wspétpraca sgdowa
i obowigzujgce przepisy nie zostang jasno okreslone. Moze to utrudniaé np. wymiane
dowodow miedzy krajami. W zwigzku 2z brakiem ujednoliconej wspotpracy
miedzynarodowej, nie istnieje jeszcze scentralizowana globalna baza danych o handlu

ludzmi, ktora sledzitaby aktywnos¢ handlarzy w internecie na catym Swiecie.

9.4.4.5 Rozwazania prawne i etyczne

Ze wzgledu na delikatny charakter spraw handlu ludzmi, dochodzenia
kryminalistyczne muszg by¢ zgodne z rygorystycznymi standardami etycznymi
i prawnymi, z ktdrych czesc zostata juz wczesniej przedstawiona. Dzieki uwzglednieniu
tych kwestii, specjalisci ds. kryminalistyki cyfrowej mogg poruszac¢ sie w ztozonym
CSo
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krajobrazie dochodzeh w sprawie handlu ludzmi i wyzysku w pracy w sposob etyczny,
prawny i skuteczny, zapewniajgc, ze dgzenie do sprawiedliwosci jest zgodne z ochrong

praw jednostki i wartosci spotecznych.

Podejscie skoncentrowane na ofierze

Podejscie skoncentrowane na ofierze priorytetowo traktuje prawa, potrzeby
i dobrostan ofiar w catym procesie dochodzeniowym. Ta metodologia ktadzie nacisk na
traktowanie ofiar z szacunkiem i wrazliwo$cig, zapewnienie im informacji i wsparcia oraz
aktywne angazowanie ich w podejmowanie decyzji majgcych wptyw na ich zycie.
Koncentrujgc sie na doswiadczeniu ofiary, sledczy mogg budowac¢ zaufanie, ktore jest
kluczowe nie tylko dla gromadzenia rzetelnych informacji, ale takze dla zapewnienia jej
odpowiednich ustug wsparcia. Takie podejScie nie tylko pomaga w powrocie ofiar
do zdrowia, ale takze wzmacnia ogoélng integralnos¢ dochodzenia (Miedzynarodowa
Organizacja Pracy, 2018). ,Bezpieczenstwo ofiar, ich rodzin i bliskich jest zawsze
najwazniejsze i lezy w gestii $ledczego i prokuratora” (Miedzynarodowa Organizacja
Pracy, 2018, s. 47). Podkresla to rowniez koniecznos¢ skupienia sie nie tylko na ofierze
jako jednostce, ale takze na rodzinach/krewnych, poniewaz mozliwos$¢ represji wobec
cztonkéw rodziny ze strony handlarzy ludzmi jest immanentna. (Miedzynarodowa

Organizacja Pracy, 2018).

Co wiecej, szczegolnie w przypadku informatyki Sledczej, zaleca sie minimalizowanie
inwazyjnego nadzoru cyfrowego poprzez skupienie sie na handlarzach, a nie na
ofierze/ofiarach. Nalezy zapewni¢ poufnosé danych ofiar w kazdym momencie, aby
zapobiec odwetowi lub ujawnieniu ich publicznie. Sledczy powinien unikaé wywierania
presji na ofiary, aby wielokrotnie relacjonowaty interakcje cyfrowe (i zamiast tego
korzysta¢ z narzedzi informatyki sledczej), powinien uszanowacC zgode ofiary przed
uzyskaniem dostepu do urzadzen osobistych. Nalezy unikaé agresywnych technik
przestuchan opartych na ustaleniach cyfrowych (np. konfrontowania ofiary z jej logami
CSo
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czatobw w sposéb wywotujgcy stres). Kolejnym powaznym wyzwaniem w $ciganiu
handlarzy moze by¢ poleganie na zeznaniach ofiar, ktére mogg by¢ dla nich
traumatyzujgce, ale potencjalnie réwniez niewiarygodne ze wzgledu na np. strach. W tym
wzgledzie informatyka Sledcza moze wzmocni¢ sprawe i zmniejszyC zaufanie ofiar
do zeznan w sadzie, co z kolei moze zmniejszy¢ obcigzenie ofiar. Eksperci informatyki
Sledczej mogg ponadto zapobiec odwetowi ofiar i ponownemu handlowi ludzmi, skanujgc
ich urzadzenia, jesli wyrazg na to zgode/chcg, w poszukiwaniu oprogramowania

szpiegujgcego, a nastepnie usuwajgc narzedzia Sledzgce.

Ochrona danych

W trakcie procesu dochodzeniowego: Ochrona osob ujawniajgcych handel
ludZzmi ma kluczowe znaczenie dla zachecania do zgtaszania przestepstw.
Ponadto, ochrona sygnalistow zapewnia, ze osoby zgtaszajgce nieprawidtowosci
nie spotkajg sie z odwetem, tworzgc srodowisko, w ktérym informacje mogg byc¢
bezpiecznie udostepniane. Ponadto, etyczne informowanie przez media i wiadze
gwarantuje, ze ofiary nie bedg ponownie narazone na wiktymizacje w wyniku
ujawnienia, a rozpowszechniane informacje bedg stuzyc¢ interesowi publicznemu,

nie powodujgc przy tym szkody.

W Module 10. poswieconym ochronie prywatnosci i danych UNODC przygotowat
przeglad zagadnien prywatnosci i ochrony danych , ktory nalezy uwzglednic

w kwestiach zwigzanych z cyberbezpieczenstwem.

e Zarekwirowane dowody: Zapewnienie integralnosci i poufnosci dowodow
cyfrowych ma kluczowe znaczenie. Nalezy wdrozy¢ odpowiednie srodki ochrony
danych, aby zapobiec nieautoryzowanemu dostepowi, manipulacjom lub utracie
dowodow. Utrzymanie jasnego tancucha dowodowego jest kluczowe dla
dopuszczalnosci dowodow w sadzie, poniewaz dokumentuje on sposob
postepowania z dowodami od momentu ich zebrania do momentu ich
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przedstawienia. Przestrzeganie norm prawnych i protokotéw chroni prawa
wszystkich  zaangazowanych stron | podnosi wiarygodnos¢ procesu

dochodzeniowego.

Wspoébtpraca miedzynarodowa

Handel IludZzmi i wyzysk w pracy to czesto przestepstwa o charakterze
transnarodowym, wymagajgce wspotpracy transgranicznej. Wspétpraca
miedzynarodowa obejmuje ujednolicenie ram prawnych, wymiane informaciji
i koordynacje dziatan miedzy réznymi jurysdykcjami. To wspodlne podejscie zwieksza
mozliwosci $ledzenia sprawcow, ochrony ofiar i skutecznego rozbijania sieci handlu

ludzmi. Modut 11 — Wspdipraca miedzynarodowa w zwalczaniu miedzynarodowej

przestepczosci zorganizowanej, opracowany przez UNODC, moze poméc w zapoznaniu

sie z mozliwosciami prawnymi w tym zakresie.

Proporcjonalnos¢ i koniecznos¢

Sledztwa powinny réwnowazyé potrzebe informacji z poszanowaniem prywatnosci
jednostki. Gromadzenie dowodow cyfrowych musi by¢ proporcjonalne do wagi
przestepstwa i niezbedne dla sledztwa. Zasada ta gwarantuje, ze srodki dochodzeniowe
nie wykraczajg poza granice ani nie naruszajg praw podstawowych, zachowujgc

standardy etyczne w dgzeniu do sprawiedliwosci.

Integracja sztucznej inteligencji

Integracja sztucznej inteligencji (Al) z informatyka Sledczg zapewnia wydajnosé, ale
budzi rowniez obawy dotyczgce dokfadnosci i stronniczosci. Zautomatyzowane narzedzia
muszg by¢ starannie projektowane i regularnie oceniane, aby zapobiegac stronniczosci,
ktéra mogtaby prowadzi¢ do niestusznych oskarzen lub pomijania niektorych profili ofiar.

Nadzor ludzki pozostaje kluczowy dla interpretacji danych generowanych przez Al
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w odpowiednim kontekscie prawnym i etycznym. Wykorzystanie Al, zwtaszcza
w istotnych, a nawet kluczowych momentach procesu sledczego, nie moze zastepowac

ludzkiego osgdu.

Etyczne wykorzystanie OSINT i monitorowanie darknetu

Chociaz OSINT i monitorowanie darknetu sg cenne w wykrywaniu nielegalnych
dziatan, muszg byé prowadzone zgodnie z prawem. Sledczy powinni unikaé
nieautoryzowanego dostepu Ilub nieuczciwych praktyk, ktore mogtyby zagrozié¢
integralnosci Sledztwa lub naruszy¢ standardy etyczne. Poszanowanie prywatnosci
i legalne pozyskiwanie informacji sg fundamentalne dla utrzymania zaufania publicznego

i przestrzegania praworzgdnosci.

9.5 Sledztwa finansowe

Dochodzenia finansowe sg niezbednym narzedziem w walce z przestepstwami
finansowymi, takimi jak pranie pieniedzy (ML), finansowanie terroryzmu (TF) i handel
ludzmi. Dochodzenia te koncentrujg sie na analizie transakcji finansowych w celu
wykrywania nielegalnych dziatan, Sledzenia nielegalnych funduszy oraz identyfikacji
sprawcoéw i ich sieci. Podstawowe koncepcje i cele dochodzen finansowych koncentrujg
sie na sSledzeniu przeplywu pieniedzy w celu wykrywania i dokumentowania
przestepstw finansowych. Gtéwne cele obejmujg identyfikacje sieci przestepczych,
Sledzenie nielegalnych funduszy oraz gromadzenie dowoddéw, ktore mogg zostac
wykorzystane w postepowaniu karnym. Dobrze przeprowadzone dochodzenie finansowe
usprawnia dziatania organéw $cigania poprzez pozbawianie przestepcéw sSrodkow

finansowych i likwidacje infrastruktury finansowej wspierajgcej przestepczosc

zorganizowana.
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Znaczenie analiz finansowych w kontekscie handlu ludzmi jest szczegdlnie istotne,
poniewaz handlarze polegajg na transakcjach finansowych, aby przemieszczag,
przechowywac i pra¢ swoje nielegalne dochody. Analizujgc rejestry transakcji, wyciggi
bankowe i cyfrowe metody ptatnosci, Sledczy moga odkry¢ powigzania finansowe miedzy
handlarzami a ich wspdlnikami. Pomaga to nie tylko w sciganiu przestepcow, ale takze
w identyfikacji ofiar poprzez wykrywanie wzorcow finansowych wskazujgcych
na wykorzystywanie. Sledztwa finansowe odgrywajg zatem kluczowa role w rozbijaniu
sieci handlu ludzmi, ukierunkowujgc je na finansowe zrédta ich utrzymania. ,Jednak
powszechne uznanie, wdrozenie i harmonizacja strategii i taktyk $ledczych
ukierunkowanych konkretnie na finanse zwigzane z handlem ludzmi wcigz wymagajg
pracy” (OBWE, 2019, s. 37).

Ponizszy rozdziat 9.7.1 przedstawia ogolne podstawy dochodzen finansowych,
a nastepnie wprowadzenie do struktur biznesowych zwigzanych z handlem ludzmi,
aby podkresli¢ znaczenie dochodzen finansowych w kontekscie handlu ludzmi i wyzysku
w pracy (rozdziat 9.7.2). Rozdziat 9.7.3 ilustruje krok po kroku, jak przeprowadzi¢
dochodzenie finansowe w sprawach handlu ludzmi. Rozdziat 9.7.4 przedstawia wskazniki
transakcyjne wskazujgce na podejrzane dziatania finansowe w obszarze handlu ludzmi,
a zwlaszcza wyzysku w pracy. Rozdziat 9.7.5 opisuje wyzwania zwigzane
z dochodzeniami finansowymi, a rozdziat 9.7.6 omawia innowacje techniczne i trendy.

Rozdziat 9.7.7 konczy sie dodatkowymi zaleceniami.

9.5.1 Przeglad

Dochodzenia finansowe odgrywajg kluczowg role w egzekwowaniu prawa i sciganiu,
szczegoOlnie w sprawach dotyczacych prania pieniedzy, finansowania terroryzmu

i przestepczosci zorganizowanej (FATF, 2012). Wytyczne Grupy Specjalne] ds.

Przeciwdziatania Praniu Pieniedzy (FATF) dotyczace dochodzen finansowych okreslajg
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podstawowe zasady, narzedzia i strategie niezbedne do prowadzenia skutecznych
dochodzen finansowych. Gtéwnym celem dochodzenia finansowego jest sledzenie
i dokumentowanie przeptywu nielegalnych srodkéw, co pomaga w identyfikacji sieci
przestepczych, ujawnianiu struktur finansowych i budowaniu mocnych podstaw prawnych
(FATF, 2012). Badajgc finansowe aspekty dziatalnosci przestepczej, sledczy mogag
odkrywa¢ nowe tropy, mapowacC cate sieci przestepcze — w tym ich powigzania
miedzynarodowe — oraz gromadzi¢ cenne dowody w celu $cigania podejrzanych

i konfiskaty nielegalnych aktywdw.

9.5.1.1Podstawowe aspekty dochodzen finansowych

Kluczowym elementem dochodzen finansowych sg dochodzenia réwnolegte,
w ktorych dochodzenia finansowe prowadzone sg réwnolegle z dochodzeniami karnymi.
Takie podejScie zapewnia, ze podczas gdy organy scigania koncentrujg sie
na przestepstwach takich jak handel ludZzmi, korupcja czy handel narkotykami, rownolegte
dochodzenie finansowe sledzi przeptyw pieniedzy generowanych przez te dziatania
(FATF, 2012). Dochodzenia réwnolegte pomagajg w sSledzeniu nielegalnych aktywow,
identyfikacji kolejnych podejrzanych i wspierajg konfiskate dochodéw z przestepstwa.
Aby zwiekszy¢ skutecznosé, czesto powotywane sg wielodyscyplinarne zespoty
zadaniowe, w ktérych uczestniczg analitycy finansowi, biegli ksiegowi, eksperci
ds. informatyki Sledczej oraz prokuratorzy. Zespoty te usprawniajg wymiane informacji
wywiadowczych, ograniczajg powielanie dziatan i zapewniajg kompleksowe podejscie
do przestepstw finansowych (FATF, 2012).

Podstawowym celem dochodzen finansowych jest odzyskiwanie i konfiskata mienia
(patrz rozdziat 10 ,Szkolenie”). Przestepcy kierujg sie zyskiem finansowym jako gtéwnym
motywem, a pozbawienie ich nielegalnych dochodow ostabia ich dziatalnos¢. Organy

Scigania muszg $ledzi¢, zamraza¢ i przejmowac nielegalne aktywa, wykorzystujgc
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zaawansowane techniki kryminalistyki finansowej. Konfiskata bez wyroku skazujgcego
jest réwniez zalecana jako skuteczne narzedzie prawne, umozliwiajgce organom scigania
przejmowanie mienia pochodzgcego z przestepstwa nawet w przypadkach, gdy skazanie
nie jest mozliwe. Utworzenie wyspecjalizowanych jednostek ds. odzyskiwania mienia
i scentralizowanych baz danych wywiadu finansowego znaczgco wzmacnia dochodzenia

finansowe poprzez poprawe efektywnosci i koordynacii.

Skuteczne dochodzenie finansowe opiera sie na wielu zréditach informaciji .
Organy Scigania muszg mie¢ dostep do raportow wywiadu finansowego,
w tym do STR-6w, raportow o transakcjach walutowych i transgranicznych deklaraciji
gotowkowych. Ponadto, kluczowe tropy dostarczajg rejestry bankowe i finansowe,
rejestry firm, zeznania podatkowe, dane celne oraz wywiad $ledczy (OSINT).
Funkcjonariusze organow scigania muszg mie¢ uprawnienia prawne do dostepu do tych
rejestrow i ich analizy, zapewniajgc jednoczesnie zgodnosc¢ z przepisami o ochronie

danych.

Techniki sledcze

W dochodzeniach finansowych stosuje sie roznorodne techniki sledcze (liste technik

mozna znalez¢ w dokumencie FATF, 2012, jesli nie wskazano innego zrédta).

e Nadzér fizyczny : Ta technika polega na monitorowaniu podejrzanych w celu
zrozumienia ich aktywnosci finansowej, takiej jak przeptywy duzych ilosci gotowki
lub interakcje z posrednikami finansowymi. Jest ona szczegodlnie przydatna

w przypadkach prania pieniedzy i finansowania terroryzmu.

e Wyciek $mieci : Sledczy mogg zgodnie z prawem zbieraé i analizowaé wyrzucone
zapisy finansowe i inne dokumenty, ktére mogag ujawni¢ ukryte aktywa

lub nielegalne transakcje.
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Srodki przymusowe : Obejmujg one nakazy przeszukania, wezwania sgdowe
i nakazy wydania dokumentéw w celu uzyskania dostepu do kluczowych
dokumentow finansowych, takich jak wyciggi bankowe, zeznania podatkowe
i ksiegi rachunkowe. Prawidtowo przeprowadzone procedury przeszukania
i zajecia zapewniajg legalne gromadzenie dowoddéw cyfrowych i fizycznych oraz

ich przechowywanie w ramach taricucha dowodowego.

Przechwytywanie komunikacji : Organy s$cigania mogg stosowac podstuchy,
monitorowanie poczty elektronicznej i inne formy elektronicznego nadzoru w celu
Sledzenia transakcji finansowych i identyfikacji wspotspiskowcéw. Ta metoda jest
wysoce skuteczna, ale musi by¢é zgodna z ramami prawnymi, aby unikngé

naruszenia prywatnosci.

Operacje pod przykryciem : W niektorych przypadkach sledczy mogg przybierac
fatszywe tozsamosci, aby infiltrowa¢ organizacje przestepcze i zebrac
bezposrednie dowody naduzy¢ finansowych. Ta technika jest zasobochtonna

i wymaga intensywnego szkolenia.

Kontrolowane dostawy : Ta metoda polega na sledzeniu przeptywu nielegalnych
srodkow, zaréwno w gotéwce, jak i za posrednictwem przelewéw cyfrowych,
pod nadzorem organdw scigania. Pomaga zidentyfikowaC¢ kluczowych

uczestnikdéw prania pieniedzy lub sieci oszustw.

Rachunkowos¢ sledcza : Rachunkowos¢ s$ledcza to specjalistyczna praktyka
tagczgca umiejetnosci ksiegowe, audytorskie i $ledcze w celu badania
dokumentacji finansowej pod katem oznak niewtasciwego postepowania.
Ksiegowi sledczy moga ujawniaC rozbieznosci w ksiegach rachunkowych,
wykrywaé oszustwa i $ledzi¢ nielegalne dziatania finansowe za pomocag
szczegotowych sprawozdan finansowych. Stosujg zaréwno metody iloSciowe,

takie jak analiza danych i modelowanie statystyczne, jak i podejscia jakosciowe,
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w tym ocene wzorcow zachowan i kultury organizacyjnej, w celu wykrywania
anomalii. Prawo Benforda przewiduje rozkiad czestosci cyfr w naturalnie
wystepujgcych zbiorach danych. Ksiegowi S$ledczy wykorzystujg te zasade
do identyfikacji nieprawidtowosci w danych finansowych. Odchylenia
od oczekiwanego rozktadu mogg sygnalizowa¢ potencjalng manipulacje lub
oszustwo. Mark Nigrini, pionier w tej dziedzinie, szczegotowo zbadat i zastosowat
prawo Benforda do wykrywania anomalii w danych ksiegowych (patrz np. Gorenc,
2019; Siavoshi, 2025).

Metody udowadniania dochodéw : Sledczy stosujg metody bezposrednie
i posrednie w celu ustalenia nielegalnych zrédet dochodu. Metoda wartosci netto
poréwnuje aktywa danej osoby w dwoch punktach czasowych w celu ustalenia
niezgtoszonych  dochodéw. Metoda depozytow bankowych analizuje
niewyjasnione wptywy na rachunki bankowe. Metoda wydatkow porownuje wzorce

wydatkéw ze znanymi legalnymi zrédtami dochodu.

Wymiana informacji finansowych : Organy scigania wspotpracujg z jednostkami
wywiadu finansowego (FIU), bankami i miedzynarodowymi odpowiednikami w celu
uzyskania raportow o podejrzanej dziatalnosci (SAR) oraz innych istotnych danych

finansowych.

Analiza transakcji finansowych pomaga $ledczym identyfikowa¢ podejrzane

wzorce bankowe, techniki warstwowe i metody integracji aktywow.

Kryminalistyka cyfrowa (patrz rozdziat 9.6.1) odgrywa kluczowg role w sledzeniu
internetowych przelewdw pienieznych, analizowaniu transakcji kryptowalutowych

i przechwytywaniu nielegalnej komunikacji finansowe;.

Wykorzystanie synergii wspoétpracy
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Jednostki analityki finansowej (FIU) odgrywajg kluczowg role w dochodzeniach
finansowych, gromadzgc, analizujgc i przekazujgc informacje finansowe organom
Scigania. Jednostki analityki finansowej otrzymujg zgtoszenia dotyczgce przeciwdziatania
praniu pieniedzy i finansowaniu terroryzmu (AML/CFT), zgtoszenia transakcji (STR) oraz
raporty o transakcjach transgranicznych, ktdére mogg stanowi¢ wczesne ostrzezenie
o przestepczej dziatalnoéci finansowej. Scista wspétpraca krajowa miedzy jednostkami
analityki finansowej a sledczymi zapewnia organom $cigania dostep do aktualnych
i uzytecznych informacji. Aby zwiekszy¢ efektywnosc¢, jednostki analityki finansowe;j
i organy scigania powinny stworzy¢ bezpieczne platformy udostepniania danych w czasie

rzeczywistym oraz opracowac protokoty analizy informacji finansowych.

Poniewaz przestepczos¢ finansowa ma czesto charakter transnarodowy, niezbedna
jest rowniez wspotpraca miedzynarodowa. Przestepcy wykorzystujg miedzynarodowe
systemy bankowe i zagraniczne centra finansowe do ukrywania nielegalnych funduszy.
Organy scigania muszg korzysta¢ z uméw o wzajemnej pomocy prawnej (MLAT), sieci
Interpolu, Europolu i FATF, aby usprawnic¢ transgraniczne dochodzenia. Utworzenie
wspolnych zespotéw dochodzeniowo-sledczych i usprawnienie ram prawnych
dotyczgcych wymiany informacji wzmacnia globalng walke z przestepczoscia finansowg
(FATF, 2012).

Aby usprawni¢ dochodzenia finansowe, organy $cigania i prokuratury powinny
zintegrowac analize kryminalistyczng finansow ze wszystkimi powaznymi dochodzeniami
w sprawach przestepczych, wykorzysta¢ systemy wywiadu finansowego do analizy
W czasie rzeczywistym oraz zaciesniCc miedzynarodowg wspotprace w zakresie
odzyskiwania aktywdéw i wymiany informacji wywiadowczych. Dzieki wdrozeniu tych
najlepszych praktyk, dochodzenia finansowe mogg sta¢ sie poteznym narzedziem

w rozbijaniu organizacji przestepczych i zapewnieniu, ze przestepstwa sie nie optacaja.
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9.5.1.2 Wysitki Unii Europejskigj

Dostrzegajgc rosngce zagrozenie infiltracji legalnej gospodarki przez przestepczosc
zorganizowang, Unia Europejska podkreslita potrzebe wzmocnienia potencjatu
w zakresie dochodzen finansowych. Strategia UE z 2021 r. w sprawie zwalczania
przestepczosci zorganizowanej podkreslita znaczenie promowania wczesnych
dochodzen finansowych we wszystkich krajach UE. Podejscie to ma na celu likwidacje
infrastruktury finansowej organizacji przestepczych, eliminacje ich zyskdéw i zapobieganie
ich integracji z legalng gospodarkg i spoteczenstwem (Komisja Europejska, bd).
Aby wesprze¢ te dziatania, Europejska Multidyscyplinarna Platforma Przeciwko
Zagrozeniom Przestepczosciag (EMPACT) nadata priorytet dochodzeniom finansowym
w swoim programie. EMPACT utatwia wspotprace miedzy panstwami cztonkowskimi UE
w celu zwalczania réznych zagrozen przestepczych, w tym handlu narkotykami i handlu
ludzmi, poprzez integracje dochodzen finansowych jako wspolnego celu we wszystkich

priorytetach.

Ponadto Komisja Europejska zapewnia wsparcie finansowe dla Sieci Operacyjnej
ds. Przeciwdziatania Praniu Pieniedzy (AMON), globalnej sieci sledczych zajmujgcych
sie zwalczaniem prania pieniedzy, utworzonej w 2012 r. AMON utatwia wymiane wiedzy
miedzy jednostkami Scigania i wspiera sprawng wspotprace operacyjng w zakresie
dochodzen dotyczgcych prania pieniedzy, odzwierciedlajgc transgraniczny charakter

tego rodzaju przestepstw.

Europol wzmocnit réwniez swoje dziatania, powotujgc w 2020 roku Europejskie
Centrum ds. Przestepczo$ci Finansowej i Gospodarczej (EFECC). EFECC zapewnia
wsparcie operacyjne panstwom cztonkowskim UE w sprawach dotyczacych przestepstw
podatkowych, oszustw, korupcji, prania pieniedzy, odzyskiwania aktywéw, fatszowania

euro oraz przestepstw przeciwko wtasnosci intelektualnej. Celem tej inicjatywy jest
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zwalczanie wysoce zaawansowanych przypadkéow przestepstw finansowych

wymierzonych w osoby fizyczne, firmy i sektor publiczny.

Ponadto Europejska Agencja ds. Szkolenia w Dziedzinie Scigania (CEPOL) oferuje
regularne szkolenia funkcjonariuszom organdéw $cigania, aby pogtebi¢ ich wiedze
na temat mechanizmow prania pieniedzy i miedzynarodowych technik dochodzen
finansowych. Celem tych szkolen jest rozwijanie umiejetnosci Sledczych w zakresie
skutecznego zwalczania finansowego wymiaru przestepczosci zorganizowanej (Komisja

Europejska, bd).

Podsumowujgc, kompleksowe podejscie Unii Europejskiej do dochodzen
finansowych podkresla ich kluczowg role w zwalczaniu dziatalnosci przestepczej,
ochronie legalnej gospodarki i zwiekszaniu skutecznosci egzekwowania prawa

we wszystkich panstwach czitonkowskich.

9.5.2 Handel jako biznes

Handel ludzmi dziata jako biznes nastawiony na zysk, podobnie jak legalne
przedsiebiorstwa, i warto spojrze¢ na to z tej perspektywy, aby (1) zrozumie¢ kluczowe
czynniki napedzajgce handel ludzmi oraz (2) potrzebe przeprowadzania dochodzen
finansowych. Ekonomiczne teorie przestepczosci sugerujg, ze sprawcy dokonujg
racjonalnych wyboréw w oparciu o potencjalne zyski, ryzyko i mozliwosci (patrz np.
Belser, 2005). Mozliwosci te pojawiajg sie dzieki osobom poszukujgcym lepszych
warunkow ekonomicznych, czy to poprzez migracje z ubogich obszaréw wiejskich
do bogatszych osrodkéw miejskich, czy tez poprzez granice miedzynarodowe. Sieci
przestepcze wykorzystujg te stabosci, oferujgc fatszywe obietnice zatrudnienia, mitosci
lub bezpieczenstwa, wciggajac ofiary w prace przymusowg, wykorzystywanie seksualne

lub inne formy handlu ludzmi (np. pobieranie organéw). Model biznesowy w przypadku
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wyzysku w pracy przymusowej jest prosty: ofiary pracujg pod przymusem
lub nieswiadomie, generujgc wysokie zyski przy minimalnych kosztach dla handlarzy.
Sektory takie jak rolnictwo, budownictwo, praca domowa i hotelarstwo zapewniajg
ochrone przed handlem ludzmi w celach przymusowych, podczas gdy wykorzystywanie
seksualne pozostaje jednym z najbardziej dochodowych rynkéw dla handlarzy (patrz np.

Aronowitz, Theuermann i Tyurykanova, 2010) .

Pomimo wysokiej rentownosci, ryzyko dla handlarzy ludzmi pozostaje niskie. Wiele
ofiar obawia sie organdéw Scigania ze wzgledu na swoj status prawny, stygmatyzacje
spoteczng lub grozby ze strony wyzyskiwaczy. W krajach, gdzie prostytucja jest
nielegalna, ofiary czesciej spotykajg sie z aresztowaniem niz z ochrong. Ponadto
wskazniki wykrywalnosci i scigania handlarzy ludzmi pozostajg niskie, co wzmacnia
stabilno§¢ modelu biznesowego. Sity rynkowe rdéwniez odgrywajg znaczacg role
w ksztattowaniu operacji handlu ludzmi. Handel ludzmi napedza nie tylko popyt ze strony
konsumentdéw, ale takze istnienie duzej liczby osdb podatnych na ataki. Organizacje
przestepcze dostosowujg swoje metody w oparciu o ramy prawne, warunki ekonomiczne
i mechanizmy egzekwowania prawa, podobnie jak legalne firmy reagujgce na zmiany

rynkowe ( Aronowitz, Theuermann i Tyurykanova, 2010 ).

Dochodzenia finansowe w sprawie handlu ludzmi muszg uwzglednia¢ te czynniki
ekonomiczne. Analizujgc transakcje finansowe, marze zysku i nielegalne przeptywy
pieniezne, organy scigania mogqg identyfikowa¢ wzorce wykorzystywania, rozbijaé sieci
i ostabia¢ bodzce finansowe stojgce za handlem ludzmi. Zrozumienie handlu ludzmi jako
przedsiewziecia ekonomicznego ma kluczowe znaczenie dla opracowania skutecznych
srodkow zaradczych, w tym ram regulacyjnych, nadzoru finansowego i ukierunkowanych
interwencji. W nastepnej sekcji przedstawiono ogoélne ramy dochodzen finansowych

w sprawach handlu ludzmi oraz konkretne kroki, ktére nalezy podjgc.
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9.5.3 Przewodnik krok po kroku po dochodzeniach finansowych

zwigzanych z handlem ludzmi (THB)

W tej sekcji przedstawiono jedenascie kluczowych krokéw skutecznego
prowadzenia dochodzenh finansowych w sprawach handlu ludzmi. Kroki te podzielono

na trzy obszary: podstawowy , operacyjny i wspolnotowy .

Kroki podstawowe sg zazwyczaj podejmowane jednorazowo w trakcie tworzenia ram
dochodzeniowych i majg szerokie zastosowanie zarowno w sektorze publicznym, jak
i prywatnym. Kroki operacyjne sg czesciej stosowane ze wzgledu na ich znaczenie
dla poszczegodinych dochodzen, choc¢ ich wdrazanie rozni sie w zaleznosci od podmiotu
publicznego i prywatnego. Na przyktad, kroki 7 i 8 dotyczg gtdwnie podmiotéw
sprawozdawczych w sektorze prywatnym. Wreszcie, kroki wspolnotowe sg podzielone
pod wzgledem zakresu zastosowania: oba sektory sg zainteresowane krokiem 10,
podczas gdy dostawcy ustug finansowych ponoszg wiekszg odpowiedzialnos¢ za krok
11.

Rysunek 14 przedstawia schematyczny proces krok po kroku pomiedzy lokalnymi

organami scigania a jednostkami analityki finansowej. Rysunek ten pochodzi z raportu
OSCE (2020).
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Krok 1: Pierwszym krokiem w skutecznym dochodzeniu finansowym w sprawie
handlu ludzmi jest ustanowienie scentralizowanego mechanizmu nadzoru . Zapewnia
on skoordynowang i kompleksowg reakcje na kazdy podejrzany przypadek, cho¢ jego
struktura moze sie r6zni¢ w zaleznosci od wielkosci i uprawnien danej instytucji. Organy
Scigania czesto integrujg dochodzenia w sprawie handlu ludzmi w ramach
wyspecjalizowanych jednostek . Na przykiad Departament Policji Nowego Jorku
(NYPD) i londynska Policja Metropolitalna (MPS) majg dedykowane zespoty, podczas
gdy Policja w Toronto (TPS) zajmuje sie sprawami handlu ludZzmi w ramach swojej
Jednostki ds. Przestepstw Seksualnych, uznajgc ich odrebnos¢ od przestepstw
zwigzanych z niedozwolonymi praktykami. Agencje federalne, takie jak FBI i Interpol,
réwniez centralizujg wiedze specjalistyczng, podobnie jak jednostki analityki finansowej

(FIU), cho¢ te ostatnie czesto dziatajg z mniejszg widocznos$cig spoteczna.

W sektorze prywatnym , a zwlaszcza w bankach, nadzor jest mnigj
ustrukturyzowany ze wzgledu na duzg liczbe transakcji i wymogi regulacyjne. Wiele
instytucji utrzymuje jednak specjalne zespoly dochodzeniowe , ktore zajmujg sie
przestepstwami finansowymi, w tym handlem ludzmi. Centralizacja dziatan
dochodzeniowych oferuje szereg korzysci, w tym ograniczenie powielania, poprawe
efektywnosci, poszerzenie wiedzy specjalistycznej i umozliwienie kompleksowej analizy
danych. Wigze sie ona jednak réwniez z ryzykiem, takim jak ograniczenie wiedzy
do wybranej grupy i potencjalne opdznienia w dochodzeniach. Aby zminimalizowaé
te ryzyka, instytucje powinny promowac inicjatywy dzielenia sie wiedzg i zapewniac
elastycznos¢ w zakresie obowigzkéw dochodzeniowych, aby zapobiega¢ powstawaniu
waskich gardet. Ostatecznie, o ile sprawy sg rejestrowane i odpowiednio zarzgdzane,
dochodzenia mogg by¢ prowadzone przez rézne zespoty, co przynosi korzysci zarébwno

interesariuszom wewnetrznym, jak i zewnetrznym.
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Krok 2: Po ustanowieniu ram nadzoru nad dochodzeniami w sprawie handlu ludzmi
kluczowe jest jasne okreslenie rol i obowigzkéw oséb zaangazowanych. Chociaz jest
to standardowa praktyka w wielu instytucjach publicznych i prywatnych, czasami jest
pomijana. Jasno okreslone obowigzki pomagajg zapobiega¢ powielaniu dziatan,
zwiekszajg efektywnosS¢ operacyjng i przynoszg dodatkowe Kkorzysci, takie jak
sprawniejsze planowanie sukcesiji, skuteczniejsza selekcja spraw, lepsza priorytetyzacja
dochodzen oraz spojna komunikacja wewnatrz i na zewngtrz zespotu. Dokumentowanie
rél zapewnia sprawniejsze i terminowe prowadzenie dochodzen. Ostatecznie takie
podejscie opiera sie na zasadzie ,dziel i rzgdZz” — gdy kazdy rozumie swojg role, moze
skupiC sie na realizacji. Bez jasno okreslonych obowigzkow, nawet dobrze zamierzone

dziatania mogg skutkowac niespéjnym i nieskutecznym procesem dochodzeniowym.

Krok 3: Skuteczne sledztwo wymaga dostepu do odpowiednich zasobéw , ktdre
mogg sie réznic w zaleznosci od charakteru sledztwa. Dochodzenia finansowe,
szczegolnie te dotyczgce prania pieniedzy i handlu ludzmi, wymagajg specjalistycznych
narzedzi, roznigcych sie od tych stosowanych w terenie. Biorgc pod uwage ztozonosc¢
Sledzenia przeptywow finansowych, sledczy muszg by¢ wyposazeni w odpowiednie
zasoby, aby skutecznie analizowac¢ transakcje, tgczy¢ powigzane sprawy i dostosowywac

sie do zmieniajgcych sie taktyk przestepczych.

Zapewnienie Sledczym niezbednych narzedzi zwieksza efektywno$¢, jakos¢ sledztw
i zwieksza prawdopodobienstwo skutecznych aresztowan i skazan. Kluczowe zasoby

obejmuja:

e Cyfrowe systemy =zarzadzania sprawami: scentralizowana baza danych

do przechowywania notatek i dowoddéw w sprawie umozliwia lepsze Sledzenie

sprawy i fgczenie Sledztw

2 wwo G
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o Nieograniczony dostep do Internetu: Sledczy mogag potrzebowaé dostepu
do witryn o ograniczonym dostepie, takich jak platformy z treSciami dla dorostych,
podczas $ledzenia dziatahn zwigzanych z handlem ludzmi, pod warunkiem,

ze otrzymajg odpowiednie szkolenie w zakresie zapobiegania naduzyciom.

e Szkolenia OSINT: Specjalistyczne szkolenia w zakresie Sledztw internetowych

pomagajg w odkrywaniu kluczowych informaciji i ochronie tozsamosci sledczych.

e Dostep do danych wewnetrznych: Natychmiastowa dostepnosé istotnych
danych instytucjonalnych, takich jak rejestry transakcji czy akta wczesniejszych
spraw, jest niezbedna. Pokonywanie barier technologicznych, prawnych

i biurokratycznych w dostepie do danych poprawia efektywno$¢ dochodzen.

e Ekspercka konsultacja prawna: Przestepstwa finansowe czesto dotyczg
podatkow, papieréw wartosciowych i nieruchomosci, co wymaga konsultacji
ze specjalistami. Wczesne zidentyfikowanie ekspertow prawnych i finansowych

wzmachia skutecznos¢ sledztwa.

Dostep do zasobow ma kluczowe znaczenie, jednak instytucje muszg znalezé
rownowage miedzy efektywnoscig a wzgledami prawnymi i etycznymi, dbajgc o to,
aby Sledczy dziatali w ramach obowigzujgcych przepiséw, maksymalizujgc jednoczesnie

swoje mozliwosci sledcze.

Krok 4: Jednym z kluczowych wyzwan w dochodzeniach finansowych dotyczgcych
handlu ludzmi jest ryzyko btednej identyfikacji przestepstw — pomylenia innego
przestepstwa z handlem ludZzmi lub pominiecia jego przestanek. Moze to wynikac z braku
wiedzy prawnej lub naktadania sie cech przestepstw, takich jak przemyt ludzi
czy naruszenia przepisOw prawa pracy. Rozréznienie tych przestepstw ma kluczowe
znaczenie, szczegolnie dla sledczych zaréwno w sektorze publicznym, jak i prywatnym.

Instytucje prywatne powinny réwniez okreslic, ktére przestepstwa bazowe bedg
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analizowane przez ich wyspecjalizowane zespoty, poniewaz jednostki specjalizujgce sie
wyfgcznie w handlu ludzmi sg rzadkoscig ze wzgledu na ograniczone zasoby.
Po uzyskaniu podstawowej wiedzy na temat przepiséw dotyczgcych handlu ludzmi
i obowigzkow sledczych, sledczy mogg dopracowac swoje podejscie do obstugi zgtoszen.
Instytucje sektora publicznego zazwyczaj otrzymujg wiekszg liczbe zgtoszen zwigzanych
z handlem ludzmi ze wzgledu na ich szersze uprawnienia, podczas gdy zespoty sektora
prywatnego mogg mie¢ mniej spraw, ale wieksze mozliwosci proaktywnego sledztwa.

Strategie proaktywne obejmuja:

e Przegladanie wczesniej zamknietych spraw: Starsze sprawy btednie
oznaczone jako prostytucja lub przemyt mogg zawiera¢ pominiete dowody handlu

ludzmi

e Przeprowadzanie historycznych, niekorzystnych badan w mediach:
Przeglgdanie doniesien prasowych na temat podejrzanych handlarzy ludzmi moze

ujawnic¢ powigzania finansowe lub wzorce w rachunkach instytucji

e Analiza SAR: Analiza historycznych danych SAR moze pomoc w identyfikacji

przeoczonych sygnatéw ostrzegawczych zwigzanych z handlem ludzmi

e Monitorowanie sektoréow biznesu wysokiego ryzyka: Branze takie jak salony
masazu, kluby ze striptizem i pornografia sg powigzane z handlem ludzmi

i wymagajg doktadniejszej kontroli.

Skuteczne dochodzenia finansowe wymagajg zaréwno dziatan reaktywnych, jak
i proaktywnych. Ich sukces zalezy jednak od jakosci udostepnianych informaciji
wywiadowczych — zapewnienia, ze dobrze udokumentowane raporty SAR dotrg do

organow $cigania i szybko podejmg stosowne dziatania.
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Krok 5: Dobrze zdefiniowany zakres Sledztwa jest kluczowy, aby zapobiec rozrostowi
spraw i unikng¢ btednego utozsamiania niewinnych osob z dziatalnoscig przestepcza.
W dochodzeniach dotyczacych handlu ludzmi handlarze ludzmi czesto wykorzystujg
konta bankowe swoich ofiar dla osobistych korzysci, dlatego kluczowe jest,
aby organizacje miaty polityke zapobiegajgcg dalszej wiktymizacji. Priorytetem jest
wyrazne rozroznienie handlarzy od ofiar , a nastepnie identyfikacja gtéwnych
sprawcow przed posrednikami . To podejscie oparte na ryzyku optymalizuje zasoby

i zapewnia skutecznosc sledztwa.

Aby precyzyjnie okreslic zakres dochodzenia, musi ono by¢ jak najbardziej
kompleksowe od samego poczagtku. Na przyktad Model 360, opracowany przez Petera
Warracka, oferuje ustrukturyzowang metode oceny aktywnosci finansowej pod katem
potencjalnego prania pieniedzy i moze by¢ stosowany zarowno w prywatnych

instytucjach finansowych, jak i w organach $cigania. Model sktada sie z szesciu krokéw:

1. Wydarzenie wyzwalajgce — dochodzenie rozpoczyna sie od alertu, takiego jak
SAR, flaga automatycznego monitorowania transakcji, niekorzystne informacje

w mediach, wewnetrzne skierowanie lub zgdanie organdw sScigania.

2. Zrozumienie klienta — badacze zbierajg informacje kontekstowe na dany temat,

w tym informacje o zatrudnieniu, sytuacji finansowej i ogélnym profilu klienta.

3. Zrozumienie aktywnosci finansowej — zachowanie finansowe Kklienta jest
oceniane w kontekscie jego znanej przesztosci, aby ustali¢, czy jest zgodne

z oczekiwaniami.

4. Wyeliminuj norme — transakcje, ktore wydajg sie klientowi normalne,
sg filtrowane, co pozwala $ledczym skupi¢ sie na naprawde podejrzanej

aktywnosci.
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5. Analiza pozostatej aktywnosci finansowej — Sledztwo koncentruje sie na
aktywnosci, ktora wzbudzita poczatkowe podejrzenia, analizujgc wzorce

i potencjalne powigzania z nielegalnym postepowaniem.

6. Zi6z raport i rozwaz pozbycie sie inwestycji — jesli dochodzenie potwierdzi
podejrzenia, nalezy ztozy¢ raport SAR do lokalnej jednostki analityki finansowej,

a w przypadku organow scigania moze zosta¢ wydany nakaz aresztowania.

Dzieki takiemu ustrukturyzowanemu podejsciu zasoby Sledcze koncentrujg sie
na uzasadnionych zagrozeniach, minimalizujgc liczbe fatszywych alarmow i zwiekszajgc

0golng skutecznosé.

Krok 6: Zrozumienie, co stanowi podejrzang aktywnos¢ finansowg w kontekscie
handlu ludzmi, wymaga zaréwno ogolnej wiedzy o praktykach bankowych, jak i dogtebnej
znajomosci metod stosowanych przez handlarzy. O ile podstawowa wiedza bankowa jest
stosunkowo fatwa do zdobycia, rozpoznawanie anomalii czesto wymaga dostepu
do obszernych danych i praktycznego doswiadczenia w prowadzeniu sledztw. Biorgc
jednak pod uwage obszerng dokumentacje dotyczgcg zachowan finansowych handlarzy,

badania mogg zrekompensowac brak bezposredniego doswiadczenia.

Na poziomie makro wskazniki THB mozna podzieli¢ na trzy kategorie:

1. Wskazniki behawioralne — sg to wizualne sygnaty widoczne gotym okiem, ktore
mogg sugerowac, ze dana osoba jest ofiarg handlu ludzmi lub ze jest handlarzem
ludzmi.

2. Wskazniki KYC (Know Your Customer, Poznaj Swojego Klienta) — sygnaty
ostrzegawcze oparte na informacjach podanych przez Klienta, takie jak

niescistosci w identyfikacji lub adresie.

CENIER FOR
THE STUDY OF
DEMOCRACY

-80 -



1 4
qv

,,,’\‘ T
* *
> A )|C —”RCJ *xx Unii Europejskiej ani Komisji Europejskiej (organu przyznajacego). Komisja Europejska nie ponosi
;) za nie odpowiedzialnosci
/ Co-funded by

Wyrazone poglady i opinie sg wylacznie poglagdami autora/autoréw i nie odzwierciedlajg pogladow

the European Union

N

3. Wskazniki transakcyjne — podejrzane wzorce finansowe, ktére mogg pojawi¢ sie
w dowolnym momencie po otwarciu konta, czesto bez osobistej interakciji,

szczegolnie w zwigzku z rozwojem bankowosci cyfrowej.

Wskazniki te mogg pojawiac sie niezaleznie lub w potgczeniu i mogg by¢ wykrywane
przez rézne zespoty w organizacji — personel pierwszej linii identyfikujgcy sygnaty
behawioralne, zespoty zbierajgce dane wykrywajgce sygnaty ostrzegawcze KYC oraz
zespoty monitorujgce transakcje, rozpoznajgce anomalie finansowe. Jasna komunikacja
i protokoty eskalacji sg niezbedne, aby zapewni¢ doktadne zbadanie potencjalnie
podejrzanych dziatan. Segmentacja wskaznikbw na te trzy kategorie jest zgodna
z ramami opracowanymi przez Thomson Reuters i Banks Alliance w Europie, Azji
i Stanach Zjednoczonych. Ich zestawy narzedzi dostarczajg dodatkowych informacii,
w tym wzglednej sity kazdego wskaznika i jego zwigzku z konkretnymi formami handlu

ludzmi, takimi jak wyzysk pracownikow.

Nalezy pamietaé, ze niektore wskazniki, takie jak czeste zakupy w aptece, same
w sobie mogg nie budzi¢ podejrzen. Dlatego analitycy muszg rozwazy¢ wiele czynnikow
tgcznie, aby ustali¢ uzasadnione podstawy do podejrzen. Jest to zgodne z wytycznymi

agencji wywiadu finansowego, w tym:

e FINTRAC (Kanada, 2016): ,Pojedyncza transakcja rozpatrywana w oderwaniu
od reszty moze prowadzic do btednego zatozenia o normalnosci. Analiza
wszystkich wskaznikbw moze ujawni¢ nieznane powigzania, ktore razem wziete

mogtyby daé uzasadnione podstawy do podejrzen o handel ludzmi”.

e FIinCEN (USA, 2014): ,Zadna pojedyncza czerwona flaga transakcyjna nie jest
jednoznacznym wskaznikiem dziatalnosci zwigzanej z przemytem ludzi lub
handlem ludzmi. Nalezy rowniez wzig¢ pod uwage dodatkowe czynniki, takie jak

przewidywana aktywno$¢ finansowa klienta”.
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Zardwno FINTRAC, jak i FinCEN podkres$lajg znaczenie ustrukturyzowanego
podejscia dochodzeniowego, takiego jak Model 360 Warracka, aby zapewni¢ ocene
sygnatow ostrzegawczych w kontekscie, a nie w izolacji. Petng liste syntetycznych
wskaznikbw mozna znalez¢ w zatgcznikach do Kompendium Zasobow OBWE
i_Przewodnika krok po kroku dochodzen finansowych w sprawie handlu ludzmi
(OBWE, 2019) .

Krok 7: Raporty SAR odgrywajg kluczowg role w dochodzeniach finansowych
zarowno w sektorze publicznym, jak i prywatnym. Tradycyjnie, raport SAR konczy
dochodzenie prowadzone przez instytucje prywatng, zazwyczaj instytucje finansowa,
takg jak bank, ktéra nastepnie przekazuje raport do swojej jednostki analityki finansowe;j
(FIU). W przypadku instytucji publicznych raport SAR moze zainicjowa¢ dochodzenie
organow scigania. Aby jednak zmaksymalizowaé ich potencjat, raporty SAR nalezy
postrzega¢ jako cenne narzedzie w catym procesie dochodzeniowym, a nie tylko jako
ostatni etap lub punkt wyjscia do dochodzenh publicznych. Mogg one dostarczaé
uzytecznych informaciji na réznych etapach, przyczyniajgc sie do trwajgcych dochodzen

lub dostarczajgc kontekstu do wewnetrznych dochodzen w instytucjach prywatnych.

W sektorze prywatnym zaleca sie stosowanie rozwigzan technicznych, ktére
zmniejszg obcigzenie administracyjne zwigzane z rutynowym wprowadzaniem danych,
umozliwiajgc sledczym skupienie sie na szczegdtowych aspektach podejrzanych dziatan.
Ponadto dane z poprzednich raportéw SAR powinny byc¢ tatwo dostepne, aby umozliwic¢
identyfikacje wzorcéw, wykrywanie unikalnych przestepstw i $ledzenie zaangazowanych
podmiotéw. Raporty SAR powinny réwniez odwotywaé sie do poprzednich raportow
dotyczacych tej samej siatki przestepczej, aby zbudowaé spojng narracje i unikngé
powielania zgtoszen. Wazne jest, aby instytucje raportujgce przestrzegaty konwencji
nazewnictwa ustalonych przez krajowe jednostki analityki finansowej (FIU), szczegdlnie
w przypadku gtosnych przestepstw, takich jak handel ludzmi. Przestrzeganie tych

CENIER FOR
THE STUDY OF
DEMOCRACY

ke (D e xwe: G

-82-


https://www.osce.org/secretariat/438323
https://www.osce.org/secretariat/438323

1 4
qv

,,,’\‘ T
* *
> A )|C —”RCJ *xx Unii Europejskiej ani Komisji Europejskiej (organu przyznajacego). Komisja Europejska nie ponosi
;) za nie odpowiedzialnosci
/ Co-funded by

Wyrazone poglady i opinie sg wylacznie poglagdami autora/autoréw i nie odzwierciedlajg pogladow

the European Union

N

konwencji pomaga zapewni¢ zgodnos¢ z oczekiwaniami regulacyjnymi, zwieksza
wiarygodnos¢ instytucji w raportowaniu i pomaga w identyfikacji trendéw
w przestepczosci finansowej. Na przyktad amerykanski FINCEN zaleca oznaczanie
raportédw SAR dotyczgcych handlu ludZzmi jako ,Doradczy handel ludzmi”, podczas gdy
kanadyjski FINTRAC sugeruje uzywanie etykiety ,Project Protect”. Instytucje
nieposiadajgce tych systemow kodowania mogtyby rozwazyC partnerstwa publiczno-

prywatne w celu ich wdrozenia.

W sektorze publicznym zaleca sie wykorzystywanie baz danych SAR jednostek
analityki finansowej (FIU) we wszystkich dochodzeniach dotyczgacych handlu ludzmi,
poniewaz przestepstwo to zazwyczaj wigze sie z korzysciami finansowymi. Organy
Scigania powinny rowniez korzystaC z narzedzi, takich jak nakazy produkcji i nakazy
sgdowe, aby zacheci¢ banki i inne podmioty sprawozdawcze do skfadania raportéw SAR
zwigzanych z toczgcymi sie dochodzeniami. Pomimo ich znaczenia, raporty SAR
sg krytykowane za rosngcg liczbe raportéw niskiej jakosci. Na przyktad raport OBWE
22014 r. podkreslit, ze we Wtoszech tylko 23 z 37 000 raportow SAR uznano za przydatne
w dochodzeniach karnych. Brytyjska komisja ds. reformy prawa z 2019 r. wyrazita
podobne obawy, sugerujac potrzebe usprawnienia raportowania SAR w celu
zmniejszenia liczby zgtoszen niskiej jakosci. Wdrazajgc niektore z wymienionych
zalecen, takie jak odwotywanie sie do historycznych raportow SAR, mozna poprawic

jako$¢ przysztych raportow.

Krok 8: Po zakonczeniu dochodzenia w instytucji prywatnej, takiej jak bank, nalezy
podjg¢ decyzje o kontynuowaniu relacji z klientem, ktérego dotyczy dochodzenie. Ten
proces, znany jako ,,de-risking”, obejmuje w razie potrzeby zakonczenie relacji. Wazne
jest rozréznienie miedzy ofiarg a sprawcg, aby unikngé niestusznego ukarania ofiary,
zwtaszcza w przypadkach takich jak handel ludzmi. Jesli konto nalezy do ofiary handlu
ludzmi, nalezy dotozy¢ staran, aby utrzymacé relacje, chyba ze dochodzi do licznych

CENIER FOR
THE STUDY OF
DEMOCRACY

(2 e ) . ( ol
KeMih_ Kmk‘.\p (@ Dezyoltare BT KLJ““ E@,T‘

-83-



1 4
qv

,,,’\‘ T
* *
> A )|C —”RCJ *xx Unii Europejskiej ani Komisji Europejskiej (organu przyznajacego). Komisja Europejska nie ponosi
;) za nie odpowiedzialnosci
/ Co-funded by

Wyrazone poglady i opinie sg wylacznie poglagdami autora/autoréw i nie odzwierciedlajg pogladow

the European Union

N

naruszen lub wspoétudziatu. Do de-riskingu nalezy podchodzi¢ ostroznie, poniewaz
wprowadzanie podejrzanych dziatan na nielegalne rynki moze utrudni¢ dochodzenia
organow $cigania. W niektorych jurysdykcjach organy $cigania mogg zazgdac
pozostawienia otwartych kont bankowych, aby unikng¢ zaktécania dochodzen. Jesli de-
risking okaze sie konieczny, nalezy stosowac¢ standardowe komunikaty, aby unikngc¢
fatszywych oskarzen, a takze przechowywaé¢ dokumentacje podmiotéw, ktorym

wczesniej umorzono ryzyko, do wgladu w przyszitosci.

Krok 9: Identyfikacja rzeczywistych przypadkéw handlu ludzmi wytgcznie
na podstawie transakcji finansowych jest trudna ze wzgledu na brak informacji
kontekstowych. Ponadto, to, czy Sledczy pracujg w instytucji publicznej, czy w organizaciji
prywatnej, wptywa na prawdopodobienstwo znalezienia rozstrzygajacych przypadkoéw
handlu ludzmi. Organizacje prywatne, takie jak dostawcy ustug finansowych, nie majg
obowigzku udowodnienia ponad wszelkg watpliwos$é, Zze doszio do przestepstwa
bazowego przed ziozeniem raportu bezpieczenstwa informacji (SAR) do jednostki
analityki finansowej (FIU). Prég raportowania jest czesto niski, poniewaz instytucje
finansowe widzg tylko czes¢ ogdlnego obrazu. Co wiecej, jednostki analityki finansowej
zazwyczaj nie udzielajg informacji zwrotnej na temat tego, czy raporty bezpieczenstwa
informacji (SAR) prowadzg do potwierdzonych przestepstw bazowych, co utrudnia

sektorowi prywatnemu weryfikacje dziatah zwigzanych z handlem ludzmi.

Poniewaz transparentno$¢ wynikow dochodzen finansowych w sprawie handlu
ludzmi nie zawsze jest mozliwa, nalezy wykorzystywaé udowodnione przypadki,
aby utatwi¢ szkolenia i ograniczy¢ przyszte ryzyko. Dostawcy ustug finansowych moga

identyfikowa¢ udowodnione przypadki handlu ludzmi poprzez:

e Przegladanie codziennych negatywnych doniesieh medialnych w celu znalezienia

powigzan z wewnetrznymi dochodzeniami.
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e Subskrybowanie aktualizacji od organow $cigania lub jednostek analityki
finansowe] na temat egzekwowania prawa w zakresie handlu ludZzmi

i porbwnywanie ich z wewnetrznymi sprawami.

e Utworzenie bezposredniego kanatu zgtaszania przypadkéw handlu ludzmi

dla organdw scigania.

Zaleca sie dzielenie sie informacjami z udowodnionych przypadkéw handlu
ludzmi z szerszym zespotem sledczym, a nie tylko ze specjalistyczng jednostka ds.
handlu ludzmi . Jest to zgodne z wytycznymi w Kroku 1 (Centralizacja Nadzoru) i moze
podnies¢ morale Sledczych, stworzy¢ poczucie celu oraz poprawi¢ alokacje zasobow lub

wspotprace miedzy zespotami.

Krok 10: W ostatnich latach znaczenie i popularnos¢ partnerstw publiczno-
prywatnych (PPP) w zwalczaniu przestepstw finansowych , w szczegélnosci handlu
ludZmi w biznesie, znacznie wzrosty . Globalne wysitki na rzecz wyeliminowania handlu
ludzmi doprowadzity do zacie$nienia wspotpracy miedzy konkurentami w branzy w celu
zwalczania przestepstw finansowych. SpecjaliSci ds. zwalczania przestepstw
finansowych zdali sobie sprawe, ze handlarze ludzmi przemieszczajg sie miedzy réznymi
instytucjami i bankami, co sktonito do wspétpracy w celu rozwigzania tych problemow.
Do wiodacych PPP nalezg brytyjska Joint Money Laundering Intelligence Taskforce
(JMLIT), australijski Fintel Alliance i kanadyjski Project Protect. Stany Zjednoczone
réwniez posiadajg mechanizmy, takie jak ustawa PATRIOT 314(a), dotyczagce wymiany

informacji.

Zachety do udziatu w partnerstwach partnerskich obejmujg mozliwo$¢ zapoznania
sie z réznorodnymi podejsciami w dochodzeniach finansowych, szybsze opracowywanie
wskaznikow handlu ludzmi, budowanie silniejszych relacji z partnerami i organami

$cigania, usprawnienie dochodzen, dzielenie sie zasobami oraz zaangazowanie w dobro
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spoteczne. OBWE dostrzega jednak wyzwania w nawigzywaniu efektywnej wspotpracy
miedzy jednostkami analityki finansowej, organami $cigania i podmiotami sktadajgcymi
zgtoszenia transakcji (STR). Jednym z takich wyzwan jest jednostronny przeptyw
informacji z jednostek analityki finansowej, ktory czesto ogranicza ich mozliwosci
udostepniania informacji wywiadowczych poza swojg organizacjg. Informacje zwrotne
na temat wysokiej jakosci zgtoszen transakcji (STR) mogg poprawi¢ szkolenia, metody

wykrywania i jakos¢ poszukiwan i ratownictwa (SAR).

Brak informacji zwrotnej od jednostek analityki finansowej (FIU) i brak
miedzynarodowych baz danych dotyczgcych przestepcow handlu ludzmi podkreslajg
potrzebe partnerstwa publiczno-prywatnego (PPP). Stworzenie PPP nie zawsze wymaga
nowych przepiséw; mozna wykorzystac istniejgce ramy prawne. Na przyktad, kanadyjski
Project Protect z powodzeniem dziatat w ramach ram prawnych swojego rzadu,
koncentrujgc sie na ogdlnych typologiach i wskaznikach, jednoczesnie przestrzegajgc
przepisow dotyczgcych prywatnosci. Kluczowe jest zrozumienie ograniczen prawnych
i praca w ich ramach, aby wspiera¢ wspofprace. Dtugoterminowe cele PPP moga
obejmowaé promowanie zmian w przepisach w oparciu o udang wspodtprace.
Rozpoczecie lub udziat w PPP powinno nastgpi¢ po ustanowieniu solidnego procesu
dochodzeniowego, ale wczesna wspotpraca jest cenna. Moze ona dostarczy¢
spostrzezen, ktore uksztattujg proces dochodzeniowy w sposob, ktéry bytby trudny
do osiggniecia po jego wdrozeniu. Udziat w PPP zwiekszy kompleksowos¢ podejscia

do badania handlu ludzmi.

Krok 11: Dochodzenia w sprawie handlu ludzmi, szczegdlnie w sektorze bankowym,
moga mie¢ negatywny wptyw na ofiary. Podkres$la to wage Kroku 4 (Ocena dochodzenia
pod katem dziatalno$ci zwigzanej z handlem ludzmi), ktéry zapewnia jasne zdefiniowanie
dziatah zwigzanych z handlem ludzmi na poziomie zespotu lub instytucji. Prawidtowe

wykonanie Kroku 4 moze pomoOc w ograniczeniu zbednej pracy w przysztosci,
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zapewniajgc, ze niewinne osoby nie zostang niestusznie wykluczone. Poniewaz
handlarze ludzmi czesto manipulujg sytuacjg finansowg swoich ofiar, zaleca sie,
aby ofiarom, ktore uniknety handlu ludzmi, umozliwiono odbudowe ich sytuacji

finansowe;.

Udanym przyktadem wsparcia dla ofiar handlu ludzmi jest program uruchomiony
przez HSBC w Wielkiej Brytanii w czerwcu 2019 roku. Program ten pomaga ofiarom
skierowanym przez brytyjski Narodowy Mechanizm Skierowan w pokonywaniu trudnosci,
takich jak przedstawienie dowodu adresu i tozsamosci. Ponadto, projekt inicjatywy
Lichtenstein Initiative na rzecz mobilizacji finansowania dziatan przeciwko niewolnictwu
i handlowi ludZzmi, opracowany we wspotpracy z Uniwersytetem Narodéw Zjednoczonych
i roznymi rzgdami, zgromadzit kilka instytucji finansowych w celu rozszerzenia dziatan
HSBC na rézne instytucje i jurysdykcje. Scotiabank, we wspétpracy z programem
Deborah's Gate Armii Zbawienia, majgcym na celu zwalczanie handlu ludzmi,
byt pierwszym bankiem, ktory otworzyt konta dla ofiar w ramach tej inicjatywy na rzecz
wigczenia finansowego. Oczekuje sie, ze inne uczestniczgce instytucje finansowe pojdg

w jego slady i opracujg podobne programy.

Poniewaz uwaga i wysitki nadal koncentrujg sie na osobach utatwiajgcych handel
ludzmi, wazne jest, aby nie traci¢ z oczu ofiar . Partnerstwa publiczno-prywatne
i wspotpraca z organizacjami miedzyrzgdowymi mogg stworzy¢ kompleksowe podejscie
do zwalczania handlu ludzmi, przynoszac korzys$ci nie tylko zaangazowanym instytucjom,

ale takze ofiarom, czesto przy minimalnych kosztach realizaciji.

9.5.4 Identyfikacja podejrzanej aktywnosci finansowej

OBWE opublikowata liste wskaznikéw finansowych transakcji i tzw. czerwonych

flag, ktére majg zastosowanie w przypadku handlu ludzmi, a zwlaszcza wyzysku
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w pracy. Ponizsza lista zostala zaczerpnieta z raportu OBWE, a trzy pozornie
specyficzne wskazniki dotyczgce pobierania organéw oraz siedem dotyczgce wyzysku
seksualnego zostaty usuniete, aby uczynic jg bardziej odpowiednig dla wyzysku w pracy
nawet jesli
w szczegolnych przypadkach wskazniki mogg sie rézni¢ i naktada¢ (OBWE, 2019, s. 61

i nast.).

e Wykorzystanie tzw. ,stupdw” przy transakcjach na kontach komercyjnych

e Nieptacenie podatkéw, odszkodowanh pracowniczych i innych optat organowi

podatkowemu

e Stawka wynagrodzenia za kazdy okres rozliczeniowy jest taka sama (brak zmian
w przypadku nadgodzin, urlopu, zwolnienia lekarskiego, premii itp.) w przypadku

stanowisk, na ktérych budzi to watpliwosci

e Powtarzajgce sie wyptaty wynagrodzen w bezpodstawnie niskich kwotach

(na przyktad znacznie nizszych niz ptaca minimalna)

e Znaczny udziat kapitatu spotki w lokatach bezterminowych — niewspotmierne

obroty finansowe

e Pozyczki udzielone przez akcjonariusza powigzanej osobie prawnej i pozniejsze

przeniesienie zwrotne, pozyczka fikcyjna

e Strukturyzacja za posrednictwem podmiotéw gospodarczych i przekazywanie
pieniedzy za pomocg umowy pozyczki

e Nadmierne wspodlne przejazdy samochodem po pétnocy

e Brak wydatkdéw na utrzymanie, takich jak zywnos¢, benzyna, media i czynsz

e Zakupy w restauracji i obstuga hotelowa, brak pokoi

e Korzystanie z ustug wielu oséb do prowadzenia dziatalnosci bankowe;j
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Wysokie i/lub czeste wydatki na lotniskach, w portach, innych weztach
komunikacyjnych lub za granicg, niezgodne z osobistym wykorzystaniem dane;j

osoby lub deklarowang dziatalnoscig gospodarczg za granicg
Wpftaty gotowkowe realizowane w roznych miastach na terenie kraju

Ptatnosci na rzecz agencji zatrudnienia lub agencji rekrutujgcych studentéw, ktére

nie posiadajg licencji/zarejestrowania lub naruszajg przepisy prawa pracy

Relatywnie wysokie wydatki na pozycje niezgodne z deklarowanym celem

dziatalnosci
Transakcje majgce miejsce poza czasem trwania znanych operacji biznesowych

Transgraniczne transfery $rodkow niezgodne 2z zadeklarowanym celem
dziatalnosci posiadacza rachunku i/lub pomiedzy niewyjasnionymi wzorcami
transakcji transgranicznych pomiedzy znanymi szlakami handlu ludzmi

lub obszarami, na ktérych istnieje wieksze ryzyko handlu ludzmi
Szerokie wykorzystanie gotowki, w tym na zakup aktywdw przedsiebiorstw

Przelewy krajowe z firm dziatajagcych w sektorach wrazliwych na oszustwa

spoteczne, pienigdze wyptacane sg natychmiast w gotowce
Korzystanie z instytucji nienalezagcych do systemu finansowego (nietradycyjne)
Korzystanie z ustug kuriera gotdwkowego i wielokrotne wyptaty gotéwki

Zakup weksli bankowych ptatnych na rzecz kasyna bezposrednio po dokonaniu

wptaty
Niewyjasnione/nieuzasadnione duze zyski dla firmy
Wptaty gotowkowe czesto nieznacznie ponizej progu sprawozdawczego

Wptaty gotowkowe w kilku oddziatach lub bankomatach
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Zakup przekazow pienieznych w celu optacania rachunkéw zamiast wypisywania

czekow osobistych

Konta firmowe z widocznymi potrgceniami z wynagrodzen pracownikéw w réznych

rodzajach kosztow, takich jak mieszkanie i zywnosc

Wyptacone czeki, w przypadku ktorych wiekszos¢ srodkow jest albo deponowana

z powrotem na koncie pracodawcy, albo jest przez niego przechowywana
Nadawca lub beneficjent z niekompletnymi danymi

Zakup weksli bankowych ptatnych na rzecz kasyna bezposrednio po dokonaniu

wptaty

Przelewy z roznych regionow do tych samych oséb w krajach znanych z wyzszego

ryzyka handlu ludzmi

Czeki z pomocg rzgdowg wptacane na konto, nawet jesli posiadacz posiada

Znaczng sume pieniedzy
Przelewy/transfery elektroniczne mogg by¢ réwniez ustrukturyzowane
Mieszanie gotdéwki z legalnymi zrédtami dochodu

Dziatalnosc¢ rafineryjna (wymiana banknotow o niskich nominatach na banknoty

0 wyzszych nominatach)

Czeste zakupy wielokrotnosci matych kwot Bitcoindw lub walut wirtualnych
bezposrednio przez klienta lub za posrednictwem gietdy

Przelewy $rodkow z udziatem stron trzecich, ktérych nazwy alternatywne podano

w nawiasach

Na konto wptywajg wyptaty wynagrodzen z legalnych, czesto ogdlnopolskich

agenciji zatrudnienia, ale srodki pozostajg nietkniete przez dtugi czas
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e Restauracje typu fast food: czeste zakupy o niskiej warto$ci w stosunkowo krotkich

odstepach czasu i niezgodne z oczekiwang aktywnoscig

e Konto wygladajgce na ,lejkowe”

Ponizsze studium przypadku autorstwa Francavilli Lyon i De Cock (2024) ilustruje,
jak wzorce transakcji finansowych mogg stuzy¢ jako wskazniki potencjalnego wyzysku
pracownikow w sektorze hotelarsko-gastronomicznym. Przykfad ten podkres$la kluczowag
role analizy finansowej w identyfikacji ryzyka handlu ludzmi i wykrywaniu ukrytych form

wspotczesnego niewolnictwa:

Sytuacja wyjsciowa: Obywatel Chin otwiera konto prywatne i podaje, Zze pracuje
w restauracji X. Analiza relacji biznesowej pokazuje, Ze adres tej osoby i adres restauracji
X sg identyczne. Cze$¢ naptywajgcych wynagrodzen jest wyptacana ponownie
w gotéwce lub przekazywana osobom trzecim (bez oczywistych powigzan rodzinnych).
Wyptaty wynagrodzen sg dokonywane nieregularnie i w zmiennych kwotach. Podczas
rozmowy miedzy bankiem a klientem, ten ostatni powiedziat bankowi, ze zagraniczne
ptatnoSci byty alimentami, ktére ptacit swojej bytej zonie i ich dzieciom. Jednak wedtug
KYC klient nie ma dzieci. Ponadto, zgodnie z umowag o prace, klient ma state stanowisko
ze statym wynagrodzeniem i nie pracuje za stawke godzinowg. Brakuje przewidywanych

codziennych wydatkéw (jedzenie, czynsz, ubezpieczenie itp.).

Wskaznikami w tym scenariuszu sa:

Narodowos¢ ryzyka (klient)

Sektor narazony na zjawisko wyzysku pracownikow

Transakcje tranzytowe

Transakcje gotowkowe

Brak przewidywanych codziennych wydatkéw
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e Adres prywatny identyczny z adresem stuzbowym

e Sprzeczne oswiadczenia klienta

9.5.5 Wyzwania w dochodzeniach finansowych

Istotnym wyzwaniem w dochodzeniach finansowych jest ewolucja technik
maskowania stosowanych przez przestepcéw do ukrywania $ladow finansowych.
Techniki takie jak ustugi mieszania, przeskakiwanie fancuchowe (chain hopping )
oraz wykorzystywanie kryptowalut nastawionych na prywatnosé stanowig powazne
przeszkody dla sledczych. Na przyktad ustugi mieszania, znane réwniez jako tumblery,
pozwalajg uzytkownikom ukryé pochodzenie swoich srodkow poprzez ich tgczenie
i redystrybucje. Przeskakiwanie fancuchowe polega na szybkiej konwersji kryptowalut
miedzy roznymi platformami, co utrudnia Sledzenie przeptywu Srodkéw. Ponadto
kryptowaluty zapewniajgce prywatnosc¢, takie jak Monero i Zcash, oferujg ulepszone

funkcje anonimowosci, co dodatkowo komplikuje dziatania organéw $cigania.

Aby sprosta¢ tym wyzwaniom, S$ledczy finansowi coraz czesciej polegajg
na wspotpracy z ekspertami w dziedzinie informatyki sledczej . Informatyka sledcza
umozliwia $ledczym pozyskiwanie i analizowanie dowoddéw elektronicznych, takich jak
zaszyfrowana komunikacja, adresy IP i metadane transakcji. To interdyscyplinarne
podejscie ma kluczowe znaczenie dla wykrywania ukrytych sieci finansowych i $ledzenia
nielegalnych przeptywow finansowych przez granice. Biorgc pod uwage transnarodowy
charakter przestepstw finansowych, wspotpraca miedzy instytucjami finansowymi,
organami regulacyjnymi i organizacjami miedzynarodowymi jest niezbedna
dla skutecznego prowadzenia $ledztw finansowych. ,Innowacyjne metody transferu
pieniedzy w potgczeniu z rosngcg sSwiadomoscig wsrod specjalistow ds. zwalczania
przestepstw finansowych, ze handlarze przeskakujg z instytucji do instytucji, z banku
do banku, skfonity ich do wspoétpracy” (OBWE, 2019, s. 43).
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9.5.6 Rozwdj technologiczny i trendy

Ostatnie osiggniecia technologiczne znaczgco wptynety na przestepczosc finansowa,
ksztattuigc nowe metody nielegalnej dziatalnosci, a jednoczesnie dostarczajgc
udoskonalonych narzedzi do prowadzenia dochodzen finansowych. Rozwdj kryptowalut
i technologii blockchain, na przyktad, ufatwit rozwdj réznych form przestepczosci
finansowej, w tym prania pieniedzy, oszustw, a nawet handlu ludzmi. Rosnace
wykorzystanie aktywow cyfrowych umozliwia przestepcom transfer srodkow przez
granice z zachowaniem wigkszej anonimowosci, z pominieciem tradycyjnych instytucji
finansowych i kontroli regulacyjnych. Chociaz Bitcoin pozostaje najpopularniejszg
kryptowalutg, obserwuje sie coraz wieksze przesuniecie w strone alternatyw bardziej
nastawionych na prywatnos¢, takich jak Monero i Zcash, co dodatkowo komplikuje

dziatania organdéw scigania.

Jednym z gtownych trendéw jest stosowanie technik zaciemniania,
zaprojektowanych specjalnie dla aktywow cyfrowych. Przestepcy coraz czesciej
wykorzystujg narzedzia takie jak miksery , wirdwki i portfele prywatne, aby ukry¢ slady
transakcji i unikng¢ wykrycia. Metody te utrudniajg organom scigania sledzenie
nielegalnych przeptywéw finansowych, szczegdlnie w przypadkach zwigzanych
z handlem ludzmi, gdzie handlarze wykorzystujg waluty cyfrowe do pobierania ptatnosci
I prania pieniedzy. Zdecentralizowany i pseudonimowy charakter transakcji opartych
na blockchainie stworzyt sSrodowisko, w ktérym przestepczos¢ finansowa moze sie

rozwijac, jesli nie zostanie zwalczona zaawansowanymi technikami sledczymi.

Jednoczesnie przestepcy finansowi stajg sie coraz bardziej samowystarczalni,
odchodzgc od polegania na zewnetrznych sponsorach i posrednikach. Tendencja ta jest
widoczna w rosngcych oszustwach cybernetycznych, atakach ransomware i oszustwach

internetowych, ktére generujg fundusze dla zorganizowanych sieci przestepczych, w tym
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tych zajmujgcych sie handlem ludzmi. Rosngce wykorzystanie fatszywych platform
internetowych, fatszywych kampanii fundraisingowych i oszukanczych platform

e-commerce dodatkowo zwigkszyto mozliwosci przestepczosci finansowej.

Pomimo tych wyzwan, postep technologiczny oferuje rowniez nowe narzedzia
do walki z przestepczoscig finansowg. Analityka blockchain i sztuczna inteligencja
odgrywajg kluczowg role w dochodzeniach finansowych, pomagajgc organom Scigania
w Sledzeniu nielegalnych transakcji i identyfikowaniu podejrzanych wzorcéw. Systemy
monitorowania transakcji oparte na sztucznej inteligencji mogg analizowa¢ ogromne
ilosci danych w czasie rzeczywistym, sygnalizujgc anomalie, ktére mogg wskazywaé
na pranie pieniedzy lub dziatania zwigzane z handlem ludzmi. Ponadto narzedzia
kryminalistyczne blockchain umozliwiajg s$ledczym $Sledzenie ruchow kryptowalut

i odkrywanie ukrytych powigzan miedzy podmiotami przestepczymi.

9.5.7 Zalecenia

Solidne ramy prawne dotyczgce Scigania przestepstw finansowych sg niezbedne
dla zapewnienia skutecznych dochodzen finansowych. Miedzynarodowe standardy,
na przyktad zalecenia Grupy Specjalnej ds. Przeciwdziatania Praniu Pienigedzy
(FATF) , stanowig podstawe dla srodkéw AML/CFT. Przepisy te naktadajg na organy
Scigania obowigzek prowadzenia dochodzen finansowych, utatwiania wspotpracy
transgranicznej oraz egzekwowania procedur konfiskaty mienia. Na przyktad, Zalecenie
FATF nr 30 podkresla znaczenie wyznaczenia wtasciwych organdw uprawnionych
do prowadzenia dochodzen w sprawie przestepstw zwigzanych z praniem pieniedzy

i finansowaniem terroryzmu.

Z powodu wojny na Ukrainie osoby przesiedlone sg narazone na zwiekszone ryzyko
handlu ludZzmi. W odpowiedzi na to zwiekszone ryzyko, organizacje takie jak Organizacja
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Bezpieczenstwa i Wspotpracy w Europie (OBWE) opracowaty specjalistyczne zasoby
wspierajgce osoby udzielajgce pierwszej pomocy. OBWE oferuje na przykiad
Kompendium szkolen w zakresie przeciwdziatania handlowi Iludzmi dla 0sob
udzielajgcych pierwszej pomocy ”, ktére obejmuje specjalistyczne szkolenia z réznych
aspektow dziatan przeciwko handlowi ludzmi. Wsréd nich znajdujg sie specjalistyczne
kursy poswiecone dochodzeniom finansowym, ktére wyposazajg specjalistow
w niezbedne narzedzia do identyfikacji i zwalczania nielegalnych przeptywéw
finansowych zwigzanych z handlem ludzmi. Link do przegladu kursu:

https://www.osce.org/cthb/562572 .

CSo
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9.6 Proponowane ¢wiczenia

Tabela 1Cwiczenia w zakresie informatyki $ledczej i dochodzer finansowych

Nazwa .

. Cwiczenia z zakresu informatyki sledczej
aktywnosci
Rodzaj .

o Praca grupowa (np. grupy po 3-6 oséb)
aktywnosci

Czas trwania 15-35 minut

Cele
) Identyfikacja kluczowych $ladow cyfrowych i dalsze kroki
edukacyjne
Przykfad przypadku z wystarczajgcym ttem (np. wersja drukowana)
e Thomas, Day i Jackson (2019) na str. 31-38 i str. 38—42 na
stronie https://airewb.org/wp-
Potrzebne content/uploads/PUBLICATIONS/AR_EN_handbook_tools b
materiaty est_practices.pdf

e Crates (2022) na str. 9—-14 na stronie

https://www.antislaverycommissioner.co.uk/media/h4qgz4c?2/i

asc-construction-report-april-2022.pdf
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e Departamentu Pracy USA (2022) pod adresem
https://blog.dol.gov/2022/01/11/fighting-human-trafficking-the-

legacy-of-the-el-monte-sweatshop

e Lam i Skivankova (2009) na s. 23. 5 na
https://www.antislavery.org/wp-

content/uploads/2017/01/trafficking and compensation2009.
pdf

¢ KOK, niemiecka sie¢ organizacji pozarzadowych przeciwko

handlowi ludzmi (nd) na stronie https://www.kok-gegen-

menschenhandel.de/menschenhandel/was-ist-

menschenhandel/fallbeispiele ( uzyj automatycznego

ttumaczenia dla strony internetowej i wybierz podsekcje

»Handel ludzmi w celu wyzysku pracownikéw”)

e Rozdziat 8 szkolenia

Uczestnicy zostang podzieleni na mniejsze grupy. Otrzymajg studium

przypadku, ktére przeczytajg (3-4 min).

Nastepnie rozpoczng dyskusje w swoich grupach i sprobujg okreslic,

jakie dowody cyfrowe najlepiej nadawatyby sie do skutecznej analizy

uiezuE el kryminalistycznej. Ponadto omowig, ktorzy aktorzy Dbyliby

gsaby zaangazowani i na jakim etapie procesu sledczego (10-15 min).

prowadzacej
e Jakie dowody cyfrowe sg istotne? Ktére dowody cyfrowe sg

najbardziej przydatne i dlaczego?

e W jaki sposob eksperci medycyny sgdowej mogg wyodrebnié

i przeanalizowac te cyfrowe Slady?

I Asociatin e g ! ‘.ﬁQ\\A
s KM P (@ ahe KLJUO @

=


https://blog.dol.gov/2022/01/11/fighting-human-trafficking-the-legacy-of-the-el-monte-sweatshop
https://blog.dol.gov/2022/01/11/fighting-human-trafficking-the-legacy-of-the-el-monte-sweatshop
https://www.antislavery.org/wp-content/uploads/2017/01/trafficking_and_compensation2009.pdf
https://www.antislavery.org/wp-content/uploads/2017/01/trafficking_and_compensation2009.pdf
https://www.antislavery.org/wp-content/uploads/2017/01/trafficking_and_compensation2009.pdf
https://www.kok-gegen-menschenhandel.de/menschenhandel/was-ist-menschenhandel/fallbeispiele
https://www.kok-gegen-menschenhandel.de/menschenhandel/was-ist-menschenhandel/fallbeispiele
https://www.kok-gegen-menschenhandel.de/menschenhandel/was-ist-menschenhandel/fallbeispiele
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‘V
o W jaki sposéb moze pomoc w identyfikacji ofiar, handlarzy i
wzorcow postepowania?
e Jakie wzorce lub sygnaty ostrzegawcze sugerujg handel
ludzmi?
e Jakie nastepne kroki powinni podjg¢ sledczy?
e W jaki sposéb dowody te mogg by¢ wykorzystane w celu
wsparcia ofiar?
Nastepnie kazda grupa zaprezentuje swoje ustalenia (5-10 min).
Odprawa Po pracy w grupach moderator moderuje prezentacje.
Jesli dysponujesz wiekszg iloscig czasu, mozesz wykorzystac rézne
Wskazowki i .
i scenariusze przypadkdéw, a kazda grupa pokrotce przedstawi
a
przypadek, a nastepnie wyniki dyskusji (zamiast, aby kazda grupa
moderatora ,
pracowata nad tym samym przypadkiem).
np. studia przypadkow, ktore nalezy wydrukowaé i udostepnic
uczestnikom, potencjalnie uzupetnione o materialy zawierajgce
imitowane fragmenty z:
Materiaty e Czaty WhatsApp miedzy ofiarg a handlarzem z komunikatami
informacyjne w stylu: ,Nie martw sie papierkowa robotg, zajmiemy sie tym

za ciebie”, ,Dostaniesz darmowe zakwaterowanie i transport”
lub ,Spotkajmy sie na dworcu autobusowym. Usun te

wiadomosci”.
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e Ogtoszenia z platformy rekrutacyjnej
¢ Rejestry transakcji bankowych
e Metadane ze zdjecia wystanego ofierze wraz z danymi
geolokalizacyjnymi
[ ]
Warianty
wdrozenia Mozliwos¢ prowadzenia zajec online, tworz sesje grupowe
online
NEVANEY
Dziatalnos¢ w zakresie dochodzen finansowych
aktywnosci
Rodzaj
o Praca grupowa (np. grupy po 3-6 osob)
aktywnosci

Czas trwania

15-35 minut

Internalizacja krokéw dochodzen finansowych i refleksja nad

Cele
) potencjalnymi wyzwaniami pojawiajgcymi sie w obszarze handlu
edukacyjne o
ludzmi
np. studium przypadku, ktére powinno zosta¢é wydrukowane
Potrzebne . _ _ o _ _
i i udostepnione uczestnikom, potencjalnie uzupetnione materiatem
materiaty

zawierajgcym imitowane fragmenty:

0
)
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e Zapisy transakcji bankowych i wyciggi bankowe (mogg to by¢
réowniez po prostu tabele z kolumnami: data, opis, debet
(EUR), kredyt (EUR) i saldo (EUR), pokazujgce, kiedy kto$

dokonat transakcji (+ na rzecz jakiej firmy/osoby)
e Listy ptac

e Faktury

Uczestnicy zostang podzieleni na mniejsze grupy. Otrzymajg studium

przypadku, ktére przeczytajg (3-4 min).

Nastepnie rozpoczng dyskusje w swoich grupach i sprobujg okresli¢
etapy dochodzen finansowych (np. powtarzajgc kazdy z poznanych
wczesniej krokow). Ponadto omowig, ktére podmioty bedag
zaangazowane i na jakim etapie procesu dochodzeniowego sie

biReATS Cle znajdujg (10-15 min).

osoby
prowadzacej e Jakie techniki dochodzenia finansowego nalezy zastosowac?
e W jaki sposob organy Scigania mogg wspotpracowac

z jednostkami analityki finansowej?
e Jakie narzedzia prawne nalezy zastosowac?
e Jakie wyzwania mozna zidentyfikowac?

Nastepnie kazda grupa zaprezentuje swoje ustalenia.

Odprawa Po pracy w grupach moderator moderuje prezentacje.
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Wskazowki
dla

moderatora

Jesli dysponujesz wiekszg iloscig czasu, mozesz wykorzystac rézne
scenariusze przypadkow, a kazda grupa pokrotce przedstawi
przypadek, a nastepnie wyniki dyskusji (zamiast, aby kazda grupa

pracowata nad tym samym przypadkiem).

Materiaty

informacyjne

Studium przypadku powinno zosta¢ wydrukowane i udostepnione

uczestnikom

e Thomas, Day i Jackson (2019) na str. 31-38 i str. 38—42 na
stronie https://airewb.org/wp-
content/uploads/PUBLICATIONS/AR_EN_handbook tools b
est practices.pdf

e Studium przypadku Top Glove (Malezja), szczegdty dostepne
na stronie https://sevenpillarsinstitute.org/labor-exploitation-

case-study-of-top-
glove/#:~:text=This%20case%20study%20examines%20the
%?20allegations%200f%20forced,serves%20as%20the%20ho
me%200f%20this%20multinational%20corporation . Malezja:

Ukryte kamery ujawniajg zte warunki pracy i zycia w fabryce

Top Glove, co podsyca obawy dotyczace pracy przymusowej

w branzy rekawicowej; w tym komentarze firmy - Centrum

Zasobow Biznesu i Praw Cziowieka

Warianty
wdrozenia

online

Mozliwo$¢ prowadzenia zaje€ online, sesji grupowych

Eaﬁ
|
i
&
£
-
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-101 -


https://airewb.org/wp-content/uploads/PUBLICATIONS/AR_EN_handbook_tools_best_practices.pdf
https://airewb.org/wp-content/uploads/PUBLICATIONS/AR_EN_handbook_tools_best_practices.pdf
https://airewb.org/wp-content/uploads/PUBLICATIONS/AR_EN_handbook_tools_best_practices.pdf
https://sevenpillarsinstitute.org/labor-exploitation-case-study-of-top-glove/#:~:text=This%20case%20study%20examines%20the%20allegations%20of%20forced,serves%20as%20the%20home%20of%20this%20multinational%20corporation
https://sevenpillarsinstitute.org/labor-exploitation-case-study-of-top-glove/#:~:text=This%20case%20study%20examines%20the%20allegations%20of%20forced,serves%20as%20the%20home%20of%20this%20multinational%20corporation
https://sevenpillarsinstitute.org/labor-exploitation-case-study-of-top-glove/#:~:text=This%20case%20study%20examines%20the%20allegations%20of%20forced,serves%20as%20the%20home%20of%20this%20multinational%20corporation
https://sevenpillarsinstitute.org/labor-exploitation-case-study-of-top-glove/#:~:text=This%20case%20study%20examines%20the%20allegations%20of%20forced,serves%20as%20the%20home%20of%20this%20multinational%20corporation
https://sevenpillarsinstitute.org/labor-exploitation-case-study-of-top-glove/#:~:text=This%20case%20study%20examines%20the%20allegations%20of%20forced,serves%20as%20the%20home%20of%20this%20multinational%20corporation
https://www.business-humanrights.org/en/latest-news/malaysia-hidden-cameras-reveal-poor-working-living-conditions-at-top-glove-factory/
https://www.business-humanrights.org/en/latest-news/malaysia-hidden-cameras-reveal-poor-working-living-conditions-at-top-glove-factory/
https://www.business-humanrights.org/en/latest-news/malaysia-hidden-cameras-reveal-poor-working-living-conditions-at-top-glove-factory/
https://www.business-humanrights.org/en/latest-news/malaysia-hidden-cameras-reveal-poor-working-living-conditions-at-top-glove-factory/
https://www.business-humanrights.org/en/latest-news/malaysia-hidden-cameras-reveal-poor-working-living-conditions-at-top-glove-factory/
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