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9. Capitolul 9. Criminalistica digitala si investigatii

financiare

9.1 Introducere

in lumea digitala de astazi, granitele dintre viata virtuala si cea reald sunt adesea
neclare, iar acest lucru este valabil si pentru dinamicile infractionale ale traficului de
persoane in scopul exploatarii prin munca (pe scurt: exploatare prin munca sau trafic de
persoane). Capitolul de instruire ,Criminalistica digitala si investigatii financiare”
evidentiaza rolul crucial al acestor doua discipline in detectarea si combaterea exploatarii
prin munca. Criminalistica digitala se concentreaza pe analiza datelor electronice pentru
a colecta dovezi digitale ale activitatii infractionale legate de exploatarea prin munca, in
timp ce investigatiile financiare vizeaza urmarirea fluxurilor de bani si descoperirea
retelelor financiare din spatele acestor infractiuni. Prin combinarea acestor doua abordari,
anchetatorii nu numai ca pot identifica autorii, ci si pot descoperi legaturile adesea
complexe dintre urmele digitale si tranzactiile financiare care permit exploatarea prin
munca. In acest context, sunt prezentate proceduri, cele mai bune practici, metode Si
instrumente posibile care permit profesionistilor sa utilizeze interactiunile dinamice dintre
comunicarea digitala si fluxurile monetare pentru a ajuta victimele traficului de persoane

si a lua masuri legale impotriva autorilor.

Capitolul de instruire incepe cu obiectivele de invatare pentru participantii la instruire
(Sectiunea 2). Acestea sunt enumerate separat pentru ,criminalistica digitala” si
Jinvestigatii financiare”. Aceasta este urmata de definitiile celor mai importanti termeni
pentru acest capitol (Sectiunea 3). Sectiunea 4, nucleul capitolului de instruire, contine
contextul teoretic si informativ al subiectelor. Aceasta este urmata de o activitate practica

pentru capitolul de instruire, care permite participantului sa lucreze cu informatiile
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teoretice invatate Tn prealabil si sa le proceseze mai profund (Sectiunea 5). Capitolul se

incheie cu surse (Sectiunea 6).
9.2 Obiective de invatare

Acest capitol de instruire ofera participantilor cunostintele necesare pentru
criminalistica digitala si investigatiile financiare legate de traficul de persoane si

exploatarea prin munca. Pana la sfarsitul acestui capitol, participantul va fi capabil...

Criminalistica digitala
e sa inteleaga principiile criminalisticii digitale, inclusiv colectarea, conservarea si

analiza datelor, asigurand in acelasi timp integritatea lantului de custodie

e sa detina competentele necesare pentru efectuarea achizitiilor criminalistice

(imagine si copii logice)

e sa stie unde sa caute urme si dovezi digitale lasate de traficanti si ce poate fi

derivat din diferite surse de dovezi digitale

e intelegerea cadrului legal privind dovezile digitale si asigurarea respectarii

cerintelor procedurale

Investigatii financiare
e sa identifice activitatile financiare suspecte care ar putea indica trafic de persoane

e sa aplice o metodologie pas cu pas pentru efectuarea investigatiilor financiare

legate de traficul de persoane

e sa inteleaga factorii economici ai traficului
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e sa fie constient de provocarile din investigatile financiare, inclusiv utilizarea

criptomonedelor, a conturilor offshore si a tehnicilor de anonimizare digitala

e sa inteleaga rolul parteneriatului public-privat (PPP) in investigatiile financiare si

cooperarea internationala in combaterea traficului de persoane
9.3 Definitii

In cele ce urmeaza, vor fi prezentate pe scurt definitiile importante ale ambelor

subiecte.
9.3.1Definitii cheie in domeniul criminalisticii digitale

Criminalistica digitala
Criminalistica digitald implica identificarea, conservarea si examinarea probelor
digitale pentru a sustine investigatile penale. Aceasta include metode de obtinere,

analiza si documentare a datelor pentru a urmari amprentele digitale ale activitatilor

criminale.
Achizitie criminalistica

Crearea de copii fidele ale suporturilor de stocare digitale, mentinand in acelasi timp
integritatea si trasabilitatea datelor (Lantul de custodie). Aceasta include achizitii fizice
(RAW, EO01) si achizitii logice (LO1, AD1).

Lantul de custodie

O documentatie continua si cronologica a manipularii probelor digitale pentru a

asigura autenticitatea si integritatea acestora in cadrul procedurilor judiciare.

Anti-criminalistica
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Masuri luate de un utilizator pentru a ingreuna evaluarea urmelor digitale sau chiar a
o preveni: Criptare (FDE, container, ...); TOR/navigare privata, virtualizare — stergerea
masinii virtuale (VM); programe pentru stergere, curatare, schimbarea timestamp-ului

etc.; ascunderea datelor, de exemplu, steganografie; impachetare multipla.

eDiscovery

Utilizarea specifica a criminalisticii digitale pentru a analiza volume mari de date n
scopul extragerii de informatii relevante pentru investigatii sau proceduri judiciare. Cu alte
cuvinte, eDiscovery (electronic discovery) este analiza datelor pentru cazuri specifice (de
exemplu, pentru crima organizata; criminalitate economica, infractiuni legate de
securitatea statului). Pentru a efectua eDiscovery, sunt necesare cunostinte specifice
despre infractiuni si despre cazul specific. In plus, deoarece datele sunt in continua
crestere, rapoartele criminalistice necesita extrase de date. Ceea ce ar putea ajuta la

facilitarea eDiscovery este Modelul de referintd pentru descoperirea electronica EDRM,

un cadru care include standardele de descoperire si recuperare a datelor digitale, de
exemplu:

e Notiuni de baza despre hardware

e Notiuni de baza ale criminalisticii digitale

e Structura suporturilor de date si a sistemelor de fisiere

e Scurta introducere in instrumentele criminalistice

e Activitati criminalistice de baza

e Structura si functionalitatea sistemului de operare Windows

e Artefacte criminalistice din sistemele Windows

Medii de bootare criminalistice
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Sisteme de operare specializate (de exemplu, sisteme bazate pe Linux sau Windows)
utilizate pentru pornirea dispozitivelor digitale si efectuarea de analize criminalistice fara

a modifica datele originale.

Matrice redundanta de discuri independente (RAID)

Un sistem care combind mai multe hard disk-uri pentru a imbunatati securitatea si
performanta datelor, necesitand tehnici criminalistice specializate pentru obtinerea de

date.

9.3.2Cuvinte cheie legate de investigatiile financiare

Investigatii financiare

Examinarea tranzactiilor financiare pentru a descoperi activitati ilegale precum
spalarea de bani, finantarea terorismului sau traficul de persoane si pentru a identifica

autorii..

Spalare de bani (ML)

Procesul de deghizare a originii ilicite a fondurilor printr-o serie de tranzactii financiare

pentru a le face sa para legitime. (Opus: Combaterea spalarii banilor)

Cunoasterea clientelei (KYC)

O cerinta de reglementare pentru institutile financiare de a verifica identitatea si
antecedentele financiare ale clientilor lor pentru a preveni spalarea banilor si finantarea

terorismului.

Rapoarte de tranzactii suspecte (STR-uri)
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Rapoarte pe care institutiile financiare trebuie sa le depuna atunci cand o tranzactie
este consideratd potential suspecta sau legatd de spalarea banilor sau finantarea

terorismului.

Analiza blockchain-ului

Investigarea tranzactiilor cu criptomonede pentru a identifica activitati ilegale precum
spalarea de bani, frauda sau finantarea terorismului si pentru a urmari retelele de

infractori.

Criptomonede si tehnici de anonimizare

Monede digitale (de exemplu, Bitcoin, Monero) si metode precum mixere, tumblere

sau lanturi de tranzactii utilizate pentru a ascunde tranzactiile financiare.
9.4 Partea teoretica / informativa
9.4.1Criminalistica digitala

Aceasta sectiune ofera o prezentare generala a criminalisticii digitale in Sectiunea
9.6.2, oferind informatii generale despre ce este aceasta, cum poate fi clasificata si cum
aratd un proces tipic de criminalistica digitala. In plus, sectiunea descrie principiile de
baza pe care un expert in criminalistica digitala ar trebui sa le ia in considerare. Ulterior,
Sectiunea 9.6.2 trateaza cunostintele de baza despre achizitiile criminalistice, deoarece
acestea pun bazele unui proces de criminalistica digitala solid si de succes. Cu toate
acestea, o introducere tehnica de baza suplimentara in criminalistica digitala (prin
intermediul acestui prim pas al achizitiei criminalistice) ar merge prea departe in acest
moment - mai ales ca, de exemplu, metodele de analiza sunt prea diverse pentru a fi
acoperite aici. Prin urmare, nu este oportun, mai ales ca aplicatia se afla in contextul

~

traficului de persoane si al exploatarii prin munca, sa se intre in pasi suplimentari. In
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consecinta, Sectiunea 4.1.3 trateaza criminalistica digitala in contextul traficului de

persoane.

9.4.2Prezentare generala

Criminalistica este aplicarea metodelor stiintifice pentru analizarea si urmarirea

penala a infractiunilor. Criminalistica digitala, in special, se ocupa de intrebari precum:

e Unde sunt create urmele digitale?
e Cum pot fi recunoscute si evaluate urmele digitale?

e Cum pot fi securizate si utilizate urmele digitale?

Chiar daca criminalistica digitala a fost deja definita in Sectiunea 3, merita sa intram
mai Tn detaliu. Criminalistica digitala cuprinde (1) cautarea, identificarea, (2) descrierea si
(3) examinarea probelor digitale, inclusiv pentru a evalua fiabilitatea, validitatea si
relevanta acestora pentru cazul specific. Ca ultima etapa, (4) criminalistica digitala implica
si raportarea acestor probe (Maras, 2014). Aceasta include metode de obtinere, analiza
si documentare a datelor pentru a urmari amprentele digitale ale activitatilor criminale,

urme pe dispozitive digitale care pot si trebuie analizate in scopul urmaririi penale.

In mod normal, exista unitati specializate in criminalistica digitala in cadrul autoritatilor
de aplicare a legii (LEA), motiv pentru care unitatile THB colaboreaza in principal cu

unitatile de criminalistica digitala si nu lucreaza de obicei doar pe probleme de

criminalistica digitala. Prin urmare, este cel mai bine sa se stabileasca si sa se asigure

cooperarea cu aceasta unitate. Mai mult, este recomandabil sa se cunoasca diferitele
pozitii profesionale din cadrul agentiei, de exemplu, existd un ofiter/agent de politie
specializat in IT? Ofiter/agent de politie specializat in criminalitate cibernetica? Serviciu
tehnic de investigatii criminale? Specialist in criminalistica digitala? Cine este responsabil

pentru ce si cand pot contacta pe cine?
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Criminalistica digitala cuprinde identificarea, securizarea si investigarea probelor
digitale, luand in considerare si (1) circumstantele juridice si conditiile-cadru (pentru a
asigura utilizabilitatea in instanta) si (2) conservarea si documentarea lantului de custodie
si a integritatii datelor. Prin urmare, esentiala pentru criminalistica digitala este ca fiecare

efort si fiecare pas sa fie valabil in instanta si utilizabil in documentatia judiciara.

Sarcinile tipice ale specialistilor in criminalistica digitala includ: achizitia datelor de pe
computere, suporturi de date, dispozitive mobile si spatii de stocare online; pregatirea si

evaluarea probelor computerizate; consiliere si asistenta in timpul perchezitiilor.

in plus, criminalistica digitala poate fi impartita si clasificata in diferite domenii. Figura
11 ofera o imagine de ansamblu asupra posibilelor ramuri ale criminalisticii digitale.
Criminalistica digitala se concentreaza pe recuperarea, analizarea si conservarea
dovezilor digitale de pe computere, inclusiv hard disk-uri, sisteme de fisiere, sisteme de
operare si date de aplicatii. Tehnicile cheie sunt imagistica discului, recuperarea fisierelor
si analiza registrelor (vezi de exemplu, Casey, 2011). Criminalistica bazelor de date
(uneori enumerata separat) se ocupa de examinarea bazelor de date (inclusiv bazele de
date SQL si NoSQL) si a metadatelor acestora si, de exemplu, implica marcarea
temporala a unei baze de date si analiza in timp real (vezi de exemplu, Dubey, Bhatt &
Negi, 2023) pentru a descoperi manipularea datelor, accesul neautorizat sau alterarea.
Dar criminalistica bazelor de date poate fi considerata si un subdomeniu al criminalisticii
digitale, deoarece bazele de date sunt stocate in principal pe sisteme de calcul
traditionale, cum ar fi serverele. Criminalistica mobila, sau uneori numita criminalistica a
dispozitivelor mobile, se ocupa de extragerea si analiza datelor stocate pe dispozitive
mobile, cum ar fi smartphone-uri, tablete si sisteme GPS (Dubey, Bhatt & Negi, 2023).
Criminalistica retelelor include analiza traficului de retea pentru a obtine informatii, a
detecta intruziuni si a obtine probe criminalistice. in subdomeniul criminalisticii firewall-

urilor, toate jurnalele firewall-urilor sunt examinate pentru a gasi dovezi valoroase.
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Criminalistica cloud investigheaza dovezile stocate in medii cloud, abordand provocarile
legate de stocarea datelor multi-jurisdictionale, restrictile de acces si cooperarea
furnizorilor. Prin urmare, necesita consideratii juridice si tehnice specializate.
Criminalistica loT examineaza urmele digitale de pe dispozitivele Internet of Things (loT),
cum ar fi electrocasnicele inteligente, dispozitivele portabile, senzorii industriali si
sistemele auto. Adesea implica o combinatie de analizd a sistemelor incorporate,
criminalisticd a retelelor si criminalistica traditionalda a dispozitivelor. Criminalistica
memoriei (RAM) se concentreaza pe extragerea si analizarea memoriei volatile (RAM)
pentru a descoperi procesele care ruleaza, cheile de criptare, programele malware si
activitatea sistemului in timp real. Criminalistica malware implica analizarea software-ului
malware pentru a intelege comportamentul acestuia, a identifica originea acestuia si a
atenua impactul acestuia (de exemplu, prin analiza statica si dinamica a programelor
malware, sandboxing, inginerie inversa). Criminalistica dronelor se ocupa de extragerea
datelor din vehiculele aeriene fara pilot (UAV), inclusiv jurnalele de zbor, stocarea la bord,
urmarirea GPS si sistemele de comunicatii. Criminalistica dark web si a criptomonedelor
se concentreaza pe activitatile ilicite de pe dark web, inclusiv traficul de persoane,
comertul cu droguri si criminalitatea cibernetica. Tehnicile criminalistice ale
criptomonedelor ajuta la urmarirea tranzactiilor in Bitcoin sau alte monede digitale pentru

a identifica actorii infractionali.
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computer forensics
mobile forensics

network forensics
cloud forensics

loT forensics

digital forensics

memory (RAM) forensics

malware forensics

drone forensics

dark web and cryptocurrency forensics

Figura1Posibile ramuri ale criminalisticii digitale
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In plus, legatura dintre diferitele ramuri ale criminalisticii digitale si mediul tehnologiei
informatiei este cruciala, deoarece tipul de infrastructura determinad unde sunt stocate
dovezile digitale, cum pot fi accesate si cu ce provocari criminalistice se confrunta

anchetatorii:

Criminalistica digitala ,,clasica” vs. criminalistica online

e |T traditional->Compania isi gestioneaza intreaga infrastructura IT locala, serverele,
retelele, stocarea, sistemele de operare si software-ul fiind operate fizic in propriile
facilitati ale companiei. Aceasta implica criminalistica computerizatd clasica,
criminalistica retelelor si criminalistica bazelor de date aplicate masinilor fizice,
serverelor locale si retelelor interne. Sursele comune de dovezi sunt hard disk-urile
(HDD, SSD), bazele de date locale si jurnalele de sistem. Necesita acces fizic, dar
controlul deplin asupra hardware-ului poate simplifica imagistica si analiza

criminalistica.

e laaS—>Infrastructura ca serviciu; laaS ofera resurse IT de baza, cum ar fi servere
virtuale, stocare si retele prin internet. Companiile inchiriaza aceasta infrastructura de
la un furnizor de cloud. Ramurile relevante ale criminalisticii sunt criminalistica cloud
si criminalistica retelelor. Principalele surse de date sunt masinile virtuale, spatiile de

stocare cloud si jurnalele de trafic de retea.

e PaaS->Platforma ca serviciu (PaaS) ofera o platforma unde dezvoltatorii pot dezvolta,
testa si implementa aplicatii. Infrastructura si middleware-ul subiacente sunt
gestionate de furnizor. Ramurile dominante sunt criminalistica bazelor de date si
criminalistica cloud. Sursele de date sunt in principal jurnalele aplicatiilor,

instantaneele bazelor de date si jurnalele API.

e SaaS->Software ca serviciu (SaaS) ofera software complet functional prin internet.

Utilizatorii acceseaza software-ul prin intermediul browserelor web sau al aplicatiilor
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fara a fi nevoiti sa isi faca griji cu privire la instalare, administrare sau intretinere. Nu
este necesara nicio instalare.~>Microsoft 365, de exemplu. Criminalistica in cloud si
criminalistica in retea sunt ramurile criminalistice predominante aici. Sursele de date
importante includ jurnalele de audit, istoricul versiunilor si inregistrarile activitatii

utilizatorilor.

Figura 11 prezinta o imagine de ansamblu asupra diferitelor medii ale tehnologiei

informatiei.

Traditional IT

Applications Applications Applications

t Applications
Data Data : Data i Data
Runtime : Runtime ‘, Runtime t é Runtime
Middleware Middleware S E Middleware F{i ! Middleware
oS o/s ‘ ors » | oS
Virtualization {; Virtualization :: E Virtualization ;j ! Virtualization
Servers u Servers E: Servers i ' P —
Storage lruuf Storage 5 T\ Storage Storage
Networking L Networking Networking ; Networking

Figura2Mediu diferit al tehnologiei informatiei’

Chiar daca exista ramuri separate si trebuie luat in considerare tipul de infrastructura,

structura unui proces de investigatie criminalistica digitala raméane in mare parte aceeasi.

'Sursa: Politia Bavareza. Distribuirea fara permis nu este permisa.
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Pasii pot fi rezumati pe scurt ca fiind (1) obtinerea de probe digitale, (2) analiza acestora,
inclusiv interpretarea, si (3) prezentarea acestora (de exemplu, anchetatorilor principali
ai cazurilor, instantei), conform lui Dubey, Bhatt & Negi (2023). Un alt model de proces
influent este modelul de proces de investigatie criminalistica digitala multidisciplinara din
Lutui (2016), prezentat in Figura 12.
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Mai mult, pentru practician, un alt ghid pas cu pas poate ajuta la structurarea
procesului de criminalistica digitala, care contine elemente mai practice decét cele doua

modele de proces prezentate anterior:

Noua elemente practice ale procesului de criminalistica digitala

1. inregistrare: primeste dispozitivul ca proba, primeste cererea de examinare

2. ldentificare: identificarea specificatiilor si capacitatilor dispozitivului, identificarea

obiectivelor examinarii, identificarea autoritatii legale pentru examinare

3. Pregatire: pregatirea metodelor si instrumentelor care vor fi utilizate, pregatirea

suporturilor media si a statiei de lucru criminalistice pentru examen

4. lzolare: protejarea dovezilor, prevenirea distrugerii datelor la distanta, izolarea de
retea, Bluetooth, Wi-Fi

5. Prelucrare: efectuarea de imagini criminalistice, efectuarea de analize criminalistice,

scanarea pentru programe malware
6. Verificare: validati imaginea, validati descoperirile criminalistice

7. Documentare/Raportare: pastrati notite despre constatarile si procesele dvs.,

redactati si finalizati rapoartele criminalistice
8. Prezentarepregatiti expozitii, prezentati descoperirile

9. ArhivarePastrati o copie a datelor intr-un loc sigur, pastrati datele in formate comune

pentru viitor

Pentru specialistul/practicianul in criminalistica digitala, este important, de

asemenea, sa aiba in vedere intreaga procedura a unei investigatii criminalistice:
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Procedura unei investigatii criminalistice

1. Probele ridicate au fost predate unui specialist in criminalistica digitala

2. Conservarea (stocarea inregistrata) a datelor si a suporturilor de date (Jnregistrarea

in borderoul de probe, aplicarea etichetelor de sigilare, etc)
3. Realizarea imaginilor de date: imagini fizice (bit-cu-bit), achizitii logice
4. Stocarea securizata a probelor originale

5. Documentarea lantului de custodie

In plus, ar trebui aplicate intotdeauna cateva principii de baza ale criminalisticii
digitale:
Principiile de baza ale criminalisticii digitale
o Realizarea copiilor de date (exista diferite tipuri care trebuie diferentiate):
o copii fidele (unu-la-unu) ale probelor informatice
o imagini fizice (format de fisier imagine EO1 sau RAW)
o achizitii logice (LO1, AD1 sau CTR)
e Examinarea copiilor sau a imaginilor de date (analiza post-mortem)
e Integritatea datelor securizate: Nicio modificare a datelor asigurate ca proba.

e Documentarea precisa a tuturor interventiilor (cine, ce actiune si cand a efectuat
asupra imaginilor de date) pentru a asigura respectarea lantului de custodie. Acesta
din urma necesita (1) documentatie cronologica si (2) trasabilitate pentru securizarea

transferului, evaluarii si depunerii corpurilor delicte (probelor). Se respecta principiul
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utilizarii metodelor recunoscute stiintific, iar specialistul in criminalistica digitala

pregateste o documentatie completa.
e Realizarea de copii fidele (unu-la-unu) ale probelor informatice, avand in vedere:a
o asigurarea integritatii si autenticitatii probelor
o utilizarea dispozitivelor de protectie la scriere
o verificarea (prin calcularea valorilor de tip hash).

e Interdictia modificarii intentionate : orice modificare poate surveni rapid, de exemplu,

prin simpla pornire a sistemului sau prin montarea (mounting) unui hard disk

e Trasabilitatea: Orice actiune trebuie sa fie trasabila, permanent si in orice etapa (prin

documentare riguroasa!).

in plus, este esetiala cunoasterea aspectele juridice pentru a garanta legalitatea
perchezitiei si a ridicarii de obiecte. Mai mult, in calitate de specialist criminalist, in general
nu trebuie sa va preocupati de inadmisibilitatea probelor (aceasta fiind responsabilitatea
ofiterului de caz si, in cele din urma, a procurorului). Nu in ultimul rAnd, este recomandabil

sa consultati anchetatorii in cazul unor descoperiri incidentale.

9.4.3Copie criminalistica

In criminalistica digital, realizarea copiilor criminalistice este un pas fundamental in
conservarea si analizarea probelor digitale. Asigurarea integritatii si disponibilitatii datelor
este esentiala pentru investigatii, proceduri judiciare si raspunsul la incidentele de
securitate cibernetica. O achizitie criminalistica adecvata permite anchetatorilor sa
lucreze cu o copie exacta, nealterata, a datelor originale, reducand la minimum riscul de

contaminare sau pierdere a probelor.
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Aceasta sectiune exploreaza aspectele cheie ale achizitiei datelor in domeniul
criminalistic, incepand cu principiile sale de baza (Sectiunea 9.6.3.1), inclusiv integritatea
datelor, autenticitatea si lantul de custodie. Apoi, ofera o prezentare generala a formatelor
de imagine criminalistica si a structurii acestora (Sectiunea 9.6.3.2), urmata de o
examinare a mecanismelor de protectie la scriere bazate pe software pentru a preveni
modificarea datelor (Sectiunea 9.6.3.3). De asemenea, sunt discutate diferite tipuri de
suporturi de date si rolul acestora in investigatiile criminalistice (Sectiunea 9.6.3.4), alaturi
de o analiza a solutiilor software si hardware specializate pentru captura criminalistica a
datelor (Sectiunea 9.6.3.5). In plus, sectiunea acopera crearea si utilizarea mediilor de
bootare criminalistice (Sectiunea 9.6.3.6), care faciliteaza extragerea de date din sisteme
live si offline. Sunt explorate si metodele de achizitie criminalistica prin retea, inclusiv
tehnicile de extragere la distanta (Sectiunea 9.6.3.7). in cele din urma, sunt discutate
consideratii speciale pentru gestionarea sistemelor complexe de stocare, cum ar fi
matricele RAID si dispozitivele NAS (Sectiunea 9.6.3.8), evidentiind pe scurt provocarile

si cele mai bune practici in conservarea unor astfel de structuri de date.

Prin intelegerea acestor concepte, specialistii si practicienii in criminalistica pot
asigura imagini de date fiabile, verificabile si admisibile Tn instanta, formand fundamentul

unei investigatii criminalistice solide.

9.4.3.1Principiile achizitiei datelor in criminalistica digitala

Exista principii esentiale care trebuie respectate in ceea ce priveste achizitia datelor:

e Realizarea copiilor criminalistice si protectia la scriere:

o Lucrul se efectueaza exclusiv pe copii criminalistice, nu pe suporturile

originale
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o Realizarea copiilor sub forma de imagini bitstream (imagini fizice) sau

achizitii logice

o Prevenirea modificarilor asupra datelor sau suporturilor originale in timpul

proceselor de achizitie, investigare si examinare

o Acces exclusiv pentru citire in timpul procesului de achizitie (protectie la

scriere)
Asigurarea integritatii imaginilor criminalistice:
o Asigurarea faptului ca datele achizitionate raman adecvate pentru analiza

o Interdictia modificarii datelor copiate (utilizarea unei a doua copii de lucru,

daca este necesar)

o Utilizarea suporturilor de stocare curatate (pentru a invoca riscul de

contaminare incrucisata cu date de la alte cazuri)

o Verificarea imaginilor de date (compararea valorilor hash intre original si

copie, imediat dupa finalizarea procesului de achizitie)

Documentatia lantului de custodie Documentarea precisa a tuturor

interactiunilor cu probele si imaginile de date (mentinerea ,lantului de custodie”)

9.4.3.2Prezentare generala si structura formatelor comune de imagine

criminalistica

Domeniul de aplicare al achizitiei datelor in criminalistica digitala include hard disk-

uri magnetice si SSD de pe computere, dispozitive de stocare portabile, cum ar fi unitati

USB sau memorie flash, si suporturi optice. Acestea pot fi asigurate folosind doua metode

principale: imagini fizice, care creeaza copii complete, sector cu sector, sau achizitii

logice, care se concentreaza pe fisiere si directoare specifice. Ambele metode sunt
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integrate in instrumente specializate precum X-Ways, EnCase, FTK, NUIX Imager si

Magnet Acquire.

Imaginile criminalistice O imagine criminalistica este o copie bit cu bit a unui
dispozitiv de stocare, capturand toate datele, inclusiv fisiere, foldere si spatii de stocare

nealocate, libere si marcate pentru stergere.

Imaginea difera de o clona prin faptul ca procesul de realizare a imaginii creeaza un
fisier comprimat (imagine) care contine datele unui disc, partitie sau ale unui intreg
sistem. Fisierul imagine trebuie procesat sau montat intr-un mediu virtual Thainte de a
putea fi analizat. in criminalistica digitala, imaginilesunt realizate, de exemplu, de pe hard
disk-ul unui suspect pentru analiza post-mortem. In schimb, clonarea presupune copierea
directa de pe un suport pe altul pentru a crea configuratii identice (de exemplu, clonarea
unui HDD vechi pe SSD fara a reinstala sistemul de operare). Desi clonarea este mai rar

utilizata in scopuri criminalistice,discul clonat este imediat bootabil si utilizabil.

Exista mai multe formate de imagini criminalistice utilizate in mod obisnuit:

e Format RAW:O copie directa, in flux de biti, a mediului de stocare. in functie de
software-ul utilizat, se genereza valori hash MD5 ale imaginii complete sau ale

unor segmente ale acesteia.

e Formatul Expert Witness (EWF-E01) Format imuabil conceput special pentru
utilizare criminalistica. Antetul EVF include metadate precum numarul de blocuri si
dimensiunile sectoarelor. Include verificari de redundanta ciclica (CRC) pentru
verificarea blocurilor individuale si o structura segmentata cu anteturi, date si

tabele de sectoare.

e Formatul EnCase Evidence File (Ex01):Dezvoltat de Guidance/OpenText,
acesta este succesorulformatului EO1. Este mai eficient si mai performant in

comparatie cu EO1 si este suportat in principal de EnCase si NUIX.
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e Advanced Forensic Format (AFF): Format open-source, independent de
producator, gestionat de o comunitate online. Accepta variantele AFF4 si AFF4-L.

Este compatibil cu instrumente precum FTK Imager si Magnet AXIOM.

Criminalistica digitala utilizeaza si achizitii logice. O achizitie logica este o copie a
datelor active de pe un dispozitiv de stocare sau o partitie, capturéand doar fisierele si
folderele prezente in sistemul de fisiere, fara a prelua si zonele nealocate sau datele
sterse. Achizitiile logice sunt utilizate frecvent la fata locului sau in timpul perchezitiilori

pentru colectarea datelor din sistemele NAS.

9.4.3.3 Verificarea protectiei la scriere

Protectia la scriere se refera la instrumente software care impiedica modificarea
datelor de pe un suport prin impunerea accesului exclusiv pentru citire. Exista diferite
programe software care garanteaza ca nicio datd nu este modificata sau stearsa

accidental in timpul investigatiilor criminalistice.

o X-Ways Forensics: Protejeaza discuri intregi sau partitii specifice. Este eficient

doar dupa ce Windows a recunoscut si a accesat discul.

e Discpart: Utilitar de sistem folosit pentru a activa sau dezactiva atributul de
protectie la scriere pe discuri sau volume. Devine activ numai dupa ce dispozitivul

este recunoscut de Windows.

e FastBloc SE: Solutie software de blocare a scrierii care permite realizarea
imaginilor criminalistice pe interfete IDE, SATA, SCSI, FireWire si USB fara a

necesita dispozitive hardware de tip write-blocker.
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o Protectie prin registru (Windows Registry): activeaza protectia la scriere pentru
dispozitivele de stocare prin modificarea cheilor de sistem, restrictionand drepturile

de scriere la nivel de sistem de operare.

e Porturi USB: Protectie la scriere prin diskpart (metoda considerata nesigura in
criminalistica) sau modificari in registrii Windows (WriteProtect), aplicand restrictia

asupra dispozitivelor conectate prin USB..

9.4.3.4Suporturi de date

Suporturi magnetice de date, cum ar fi unitatile de hard disk, stocheaza datele prin
magnetizare pe platouri rotative divizate in sectoare. Aceste sectoare au, de obicei, o
dimensiune fizica de 512 octeti sau 4096 octeti in unitatile moderne, iar datele sunt citite

mecanic folosind un cap de citire/scriere.

Suporturi de date flash Memoria flash, regasitd in SSD-uri si unitatile USB,
stocheaza datele electronic in celule de memorie organizate in pagini si blocuri. Spre
deosebire de unitatile magnetice, acestea nu au componente mobile. Memoria flash
utilizeaza controlere pentru a emula structura traditionala bazata pe sectoare, pentru
compatibilitate cu sistemele de operare existente. Este rezistenta la socuri, are
dimensiuni compacte, oferind in acelasi timp capacitati mari de stocare si consuma mai
putind energie. Cu toate acestea, are si unele dezavantaje. Un dezavantaj semnificativ
este durata sa de viata limitata. Exista in principal doua tipuri de memorie flash: NAND si
NOR. Memoria flash NAND este mai accesibila ca pret si ofera capacitati de stocare mai
mari. Functioneaza similar cu un dispozitiv de tip bloc, precum un HDD, permitand

organizarea datelor intr-un sistem de fisiere care poate fi partitionat.

Unitatile SSD (Solid-State Drives) utilizeaza exclusiv memorie flash NAND si sunt

concepute pentru a inlocui hard disk-urile traditionale, oferind performante superioare,
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precum viteze mult mai mari de citire si scriere.. O solutie de stocare hibrida, cunoscuta
sub numele de Hybrid Solid State Drives (SSHD), combina un hard disk magnetic
traditional cu o memorie flash de capacitate mica utilizatd pentru stocarea in cache.
Datele accesate frecvent sunt stocate in memoria flash, ceea ce accelereaza performanta

generala a sistemului prin recuperarea rapida a informatiilor.

9.4.3.5Software si hardware pentru achizitia criminalistica

Realizarea unei achizitii criminalistice implica utilizarea unei combinatii de software
specializat si instrumente hardware. Printre cele mai utilizate instrumente software

dedicate realizarii imaginilor (imaging) se numara:

e FTKImager: Disponibil in versiuni portabile si instalabile. Permite previzualizarea
unitatilor locale, a partajarilor de retea si a imaginilor criminalistice. Creeaza
imagini bitstream in format RAW, EO01 si SMART. Permite calcularea valorilor
hash, exportarea fisierelor, segmentarea sau imbinarea imaginilor si achizitia

logica (format AD1). Este compatibil multiplatforma (Windows, Linux, macOS).
o EnCase Imager: Instrument de achizitie cu functii avansate.

e Magnet Acquire: Instrument simplificat pentru realizarea imaginilor criminalistice

de pe dispozitive mobile si calculatoare.

e NUIX Imager: permite achizitia securizatd a unitatilor fizice si mediilor cloud.
Accepta formate logice specifice (*.nli) cu verificarea metadatelor si a valorilor
hash.

in plus, suitele complete de analiza criminalistica ofera un set extins de functionalitati

pentru investigatii, cum ar fi:
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o X-Ways Forensics: Permite crearea de imagini pentru unitati fizice si logice. Ofera
diverse moduri de achizitie (complet, minim, curatat). Permite crearea de

containere de fisiere, conversia formatului si compresia de tip sparse.
o EnCase Forensics: Suita completa pentru achizitie si analiza

o Magnet IEF/AXIOM: Se concentreaza pe analiza si achizitia probelor digitale

Pentru o prezentare generala specifica a instrumentelor de criminalistica digitala
dedicate investigarii traficului de persoane, va rugam sa consultati Sectiunea 9.6.4.3.

Captura de datenecesita, de asemenea, echipamente hardware specifice:

e Duplicatoare de discuri cu protectie la scriere: sunt utilizate pentru a crea copii
fidele, bit cu bit, prevenind orice modificare a suportului original. Exemplele include
dispozitivele Logicube si VOOM Hardcopy. De asemenea, exista statii
criminalistice portabile, concepute pentru achizitia rapida in teren si sunt adesea

utilizate cu laptopuri sau unitati externe.

¢ Instrumente suplimentare: includ solutii pentru transferul securizat al imaginilor,
precum NUIX Evidence Mover si utilitare pentru verificarea integritatii prin valori
hash, cum ar fi HashMyFiles, HashCalc si MD5.exe. Acestea sunt utilizate adesea
impreund cu software-ul principal precum EnCase si X-Ways pentru a valida

integritatea fisierelor de imagine EO1.

Pentru dezasamblarea unitatilor de stocare din sistemele compacte, resurse precum
iFixit, tutoriale YouTube si portaluri oficiale (de exemplu, TeSIT) ofera indrumari
valoroase. In cazurile in care unitatile de stocare nu pot fi accesate fizic, se recomanda

utilizarea unui mediu de bootare criminalistic pentru a facilita captura de date.
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9.4.3.6Crearea si utilizarea mediilor de bootare criminalistice

Mediile de bootare criminalistice sunt instrumente esentiale atunci cand extragerea
sau accesarea directa a unui dispozitiv de stocare nu este posibila ori cand nu este

disponibil un dispozitiv hardware de protectie la scriere (write-blocker).

Arhitecturi de sistem pentru procesul de bootare:

e BIOS (Basic Input-Output System)): Interfatd traditionald intre hardware-ul
computerului si sistemul de operare. Accepta pornirea a pana la patru sisteme de
operare pe o singura unitate. Se activeaza imediat dupa pornirea computerului.

Conceput pentru suporturi de date bazate pe MBR (Master Boot Record).

e _Extensible Firmware Interface” (EFI): Succesorul BIOS-ului, cu suport pentru
pana la 128 de sisteme de operare pe un singur disc. Variantele includ: UEFI
(Unified Extensible Firmware Interface) pentru Windows/Linux si EFI pentru
macOS. Esential pentru discurile bazate pe GPT. Folosit pentru pornirea
sistemului de operare pe suporturi de date GPT (GUID Partition Table). Acceptat
de toate sistemele de operare actuale. Ofera securitate si functionalitate
imbunatatite:

o CSM (Compatibility Support Module): simuleaza un BIOS pentru hardware

si sistemul de operare pentru compatibilitate (Legacy mode).

o Secure Boot: Previne incarcarea programelor malware inainte de pornirea

sistemului

o Trusted Boot: verificd semnatura digitala a nucleului (kernel) din Windows

10 pentru a exclude programele malware

e Secventa de pornire
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o BIOS: verifica unitatile specificate una dupa alta pentru sisteme de operare

bootabile si transfera procesul de bootare

o UEFI: Include un manager de boot incorporat care permite selectarea

directa a unitatii.

Linux-Boot-Media

Mediile de boot Linux sunt echipate cu o gama larga de instrumente criminalistice
gratuite pentru sarcini precum achizitia, analiza si recuperarea datelor. Exemple ale
acestor instrumente includ: Achizitie (cuymager,dcf1dd, ddrescue); Analiza (sieuth Kit,
Autopsy) $i Recuperare (Foremost, TestDisk).

Distributii Linux populare sunt Knoppix, Helox, CAINE (Computer Aided

INvestigative Environment), DEFT, Grml, Kali Linux.

Realizarea imaginilor in Linux Sistemele Linux sunt stocate in containere Casper
formatate in FAT32, fisierele generate de utilizatori fiind stocate extern. Mediile de boot
pot fi create folosind instrumente precum YUMI, Rufus sau Linux Live USB-Creator.

Dispozitive precum Zalman sau IODD pot servi ca hardware de backup/boot.

De obicei, se utilizeaza imagini RAW. ,dd” este de obicei disponibil pe fiecare sistem
Linux. Sintaxa: dd if=/dev/sdX of=/media/image.dd. Impartirea imaginilor mari.
Monitorizarea progresului se face prin utilitare precum Pipe Viewer (pv). Verificarea

integritatii se realizeaza prin algoritmi hash (md5sum, sha256sum).

Programe alternative de backup pentru Linux sunt Guymager, dcfldd, dc3dd,
ddrescue. O achizitie logica este creata folosind tar (Tape Archiver), care este acum

integrat in Windows.

Medii de bootare bazate pe Windows
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Mediul de bootare Windows ofera functionalitati alternative sau suplimentare fata de

mediul de bootare Linux.

e WinPE (Windows Preinstallation Environment):: Un sistem de operare (OS)
minimalist, independent de sistemul instalat pe dispozitiv. Permite analiza si

crearea de imagini de sistem fara a afecta datele sistemului de operare instalat.

e WinFE (Windows Forensic Environment): WinPE personalizat, configurat special

pentru utilizare Tn domeniul criminalistic. Aplicatii:

o Imagini criminalistice folosind X-Ways Forensics sau FTK Imager
o Triaj si previzualizarea probelor
o Ocolirea privilegiilor de administrator pe sistemele tinta

e Format imagine Windows (WIM): Stocheaza imagini de baza ale sistemului
Windows (de exemplu, Pro, Home, Education). Folosit pentru pornirea Windows
PE (,boot.wim”). Pentru instalare, WinPE este pornit, iar fisierul ,install.wim” este
scris pe hard disk. Compatibil cu instrumente precum7zippentru inspectia
imaginilor. Poate fi livrat si in format comprimat ESD (Electronic Software
Distribution).

Optiuni avansate pentru suportul de bootare

¢ Ventoy: instrument software pentru bootarea imaginilor ISO direct de pe o unitate
USB. Printre caracteristici se numara compatibilitatea cu Secure Boot si suport
pentru partitii GPT. Creeaza doua partitii (FAT pentru managerul de boot si exFAT

pentru stocarea I1SO).

e Mediu de bootare Macintosh:
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o Target Disk Mode (TDM): Permite Mac-urilor sa functioneze ca unitati

externe prin Thunderbolt sau FireWire

o Mod de recuperare: Ofera acces la instrumente precum Disk Utility si

Terminal pentru crearea de imagini

o Decriptarea FileVault: Necesita parole sau chei de recuperare pentru

acces

o Consideratii privind cipurile de securitate T2: Limiteazd bootarea
externa si necesita parolele specifice dispozitivului pentru achizitia de
imagini

e Medii de bootare multipla: Instrumente precum YUMI creeaza unitati USB
bootabile cu mai multe optiuni de sistem de operare (Linux, Windows, macQOS).

Asigura compatibilitatea cu diverse sisteme (BIOS/UEFI, macOS System Integrity

Protection).

Consideratii speciale pentru macOS

o FileVault si cip de securitate T2: Criptarea necesita acreditari cunoscute. Cipul

T2 integreaza Secure Boot si restrictii de bootare externa.

e Unitati de fuziune: Hibrid intre HDD si SSD, necesitand imagistica separata a

fiecarei componente si reconstructie.

9.4.3.7Achizitia datelor prin retea

Achizitia datelor prin retea ofera o metoda eficienta pentru crearea de imagini si

transferul de date intre sisteme.
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EnCase si LinEn oferda un cadru robust pentru imagini prin retea, permitand

investigatorilor sa acceseze si sa creeze imagini ale sistemelor la distanta Tn siguranta.
e Proces:
o Porniti computerul tinta folosind o distributie Linux forensica, cum ar fi Deft

o Pe PC-ul de rezerva, lansati EnCase Imager.

o Stabiliti o conexiune fizica intre cele doua computere folosind un cablu

crossover.

o Atribuiti adrese IP statice ambelor sisteme: Windows: Configurati prin
intermediul ,Centrului de retea si partajare” din ,Setari adaptor”. Linux:

Folositi comenzile de sistem pentru a seta adresa IP.
o Verificati conexiunea efectuand un test ping.

o Copiati programul LinEn pe un dispozitiv de stocare extern si montati-l pe

sistemul tinta.

o Navigati la locatia LinEn pe sistemul tinta si executati comanda. Alegeti

optiunea ,Server” din interfata LinEn.

o Pe PC-ul de rezerva, utilizati EnCase pentru a initia procesul de realizare a
imaginii prin intermediul optiunilor ,Adaugare dovezi” si ,Previzualizare

crossover”.

e Avantaje: Previne accesul automat la scriere pe dispozitivele de stocare
conectate. Sistemele Linux pot recunoaste configuratii hardware complexe, cum

ar fi controlerele RAID.

Instrumente Unix iar mediile de bootare criminalistice bazate pe Linux ofera

flexibilitate si control in timpul operatiunilor de realizare a imaginii prin retea.
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e Proces:

o Conectati ambele sisteme folosind fie un cablu crossover, fie un cablu patch

standard. Utilizati un hub sau un switch de retea, daca este necesar.
o Atribuiti adrese IP statice fiecarui computer:
Ferestre Configurati prin intermediul ,Centrului de retea si partajare”

Linux Setati IP-ul folosind instrumente precum ifconfig (de exemplu,
ifconfig eth0 192.168.100.1).

o Testati conectivitatea folosind o comanda ping pentru a va asigura ca

ambele dispozitive comunica.

Combinatia dintre dd si Netcat permite transferuri de date simple si eficiente prin

retea.

e Proces:

o Pregatiti computerul de destinatie: se configureaza Netcat sa ,asculte”
pe un anumit port si sa redirectioneze datele primite intr-un fisier imagine..
exemplu: Salvati datele direct intr-un fisier sau transmiteti-le catre dd pentru

scriere.

o Pregatiti computerul sursa: Transmiteti datele de pe disc catre destinatie:
Pe Linux: Folositi dd pentru a citi datele si a le transmite catre Netcat. Pe
Windows: Folositi un fisier dd.exe compatibil pentru a efectua sarcini

similare.

o Consideratii suplimentare: Dezactivati temporar firewall-urile si software-ul
antivirus pentru a evita interferentele. Netcat poate declansa alerte de securitate,

deoarece este adesea clasificat drept ,program potential nedorit”.
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Utilizarea SSH asigura transferuri de date securizate, in special atunci cand se

lucreaza cu sisteme Linux sau macOS.

e Proces:
o Foloseste dd pentru a crea o copie bitstream a discului sursa.

o Transmiteti iesirea printr-o conexiune SSH catre sistemul de destinatie,

unde este salvata ca imagine.
e Caracteristici suplimentare

o Urmarirea progresului Folositi utilitare precum Pipe Viewer (pv) pentru a

monitoriza transferul de date in timp real.

o Comprimare: Transmiteti date in flux prin instrumente de compresie

precum Gzip pentru a reduce cerintele de stocare.

9.4.3.8 Particularitati ale sistemelor RAID si NAS

RAID Sistemele de tip (Redundant Array of Independent Disks) sunt concepute
pentru a imbunatati performanta si fiabilitatea prin distribuirea datelor pe mai multe hard

disk-uri.

e Tipuri de RIAD-uri:

o RAID hardware: Gestionat cu ajutorul unei placi de controler RAID

dedicate, oferind performanta robusta si fiabilitate

o RAID software: Controlat de sistemul de operare, de obicei mai putin

costisitor, dar dependent de resursele sistemului

e Niveluri RAID:
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o JBOD: toate HDD-urile sunt combinate intr-un singur spatiu de stocare
mare; reteaua de stocare este un sistem de fisiere mare in care sunt stocate

datele

o RAIDO: Toate HDD-urile sunt combinate intr-un singur sistem de stocare
mare; logica de stocare a datelor asigura ca datele sunt stocate in blocuri
pe HDD-uri

o RAID10: Doua sau mai multe HDD-uri sunt combinate pentru a forma o
singura zona de stocare combinata (RAIDO); zona de stocare este oglindita
(RAID1 Mirroring)

o RAIDS5 sau RAID6: Cel putin 3 (RAIDS) sau cel putin 4 (RAID6) HDD-uri
sunt combinate intr-o singura zona de stocare; Informatiile de paritate sunt
distribuite pe discuri. Daca unul (RAID5) sau doua (RAID6) HDD-uri se
defecteaza, continutul lor poate fi restaurat de pe suporturile de date
ramase; In functie de controler/producator, informatiile de paritate pot fi

rotite ,inainte” sau ,inapoi” catre hard disk-urile individuale.

o Synology Hybrid RAID (SHR): O varianta de RAID care utilizeaza
software-ul RAID pentru Linux (MD RAID si LVM2)

e Cele mai bune practici pentru backup-ul RAID:

o Documentatie precisa a configuratiilor RAID (de exemplu, setari BIOS, tipul

de controler RAID, nivelul RAID, dimensiunea stripe-ului).

o Achizitia prin intermediul controllerului RAID; de exemplu, prin bootarea
unui sistem tip Linux Live CD sau WinFE, capabil sa recunoasca controllerul
RAID hardware.

o Achizitia logica a datelor selectate (de exemplu, utilizadnd optiunea ,Custom

Content Image” din FTK Imager), atunci cand situatia o impune.
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NAS (Network Attached Storage) sunt servere compacte, autonome, care utilizeaza
sisteme de operare personalizate, de obicei versiuni personalizate de Linux. Suportul de
date intern consta de obicei din hard disk-uri SATA. Primul pas este creareaimaginilor.
Atunci cand scoateti unitati din sistem, este important sa etichetati ce unitate se afla in
ce slot. Sistemele NAS dispun de o interfata bazata pe browser (Web GUI). Pentru a

accesa aceasta interfata, NAS-ul trebuie sa fie conectat la reteaua de investigare.

9.4.4Criminalistica digitala in contextul traficului de persoane si

al exploatarii prin munca

Traficul de persoane, inclusiv exploatarea prin munca, se bazeaza din ce in ce mai
mult pe comunicarea digitala, tranzactiile financiare si recrutarea online (Europol, 2020;
2024). Prin urmare, criminalistica digitala joaca un rol crucial in identificarea autorilor,
descoperirea modelelor de exploatare a victimelor si obtinerea probelor pentru urmarire
penala. Aceasta subsectiune exploreaza modul in care metodologiile criminalistice
digitale pot fi aplicate cazurilor de trafic, abordand atat consideratii tehnice, cat si etice.
Aceasta sectiune incepe cu surse cheie de probe digitale in domeniul traficului de
persoane (si, ori de cate ori este posibil, pentru a colecta informatii, in special pentru
exploatarea prin munca, Sectiunea 9.6.4.1). Ulterior, Sectiunea 9.6.4.2 trateaza analiza
probelor digitale tipice traficului de persoane (de exemplu, ce cauta anchetatorii?).
Aceasta este urmatéa de Sectiunea 9.6.4.3, care prezinta cateva instrumente posibile de
criminalistica digitala pentru utilizarea de catre autoritatile de aplicare a legii. Apoi, sunt
discutate principalele provocari care sunt relevante pentru procesul de criminalistica
digitala in timpul investigatiilor privind traficul de persoane (Sectiunea 9.6.4.4). Sectiunea
se incheie cu aspecte juridice si etice de luat in considerare (Sectiunea 9.6.4.5). O

prezentare generala suplimentara a tehnologiei utilizate pentru prevenirea si combaterea

CSo

CENTER FOR
THE STUDY OF
DEMOCRACY

Asociatia e
Cooperare
Dezvoltare
Durabila

Hochschule fir den
sffentlichen Dienst
in Bayern

Fachbereich
Polizel

-34-



v P
LAl
< * * %
: ’; Paérerile si opiniile exprimate apartin exclusiv autorului/autorilor si nu le reflecta pe cele ale Uniunii
Q )lC —|le ; l i, " 0 Europene sau ale Comisiei Europene (autoritatea care acorda finantarea). Comisia Europeana
nu poate fi trasa la raspundere pentru acestea.
Co-funded by
<4 the European Union
4
“
v
v

<
v

traficului de persoane a fost intocmita de UNODC —Modulul 14: Legaturile dintre

criminalitatea cibernetica, traficul de persoane si traficul de migranti.

9.4.4.1Surse cheie de dovezi digitale

Traficantii si exploatatorii folosesc diverse platforme si tehnologii digitale, 1asénd in
urma urme criminalistice critice, iar autoritatile de aplicare a legii pot folosi dovezi digitale
pentru a identifica traficul de persoane si autorii si pentru a gasi dovezi legale pentru a-i

acuza de aceasta infractiune (Cellebrite, 2024). Sursele comune de probe includ:

Dispozitive digitale personale

In contextul investigatiilor privind exploatarea prin munca, dispozitivele digitale
personale, cum ar fi telefoanele mobile si computerele, pot servi drept surse esentiale de
probe. Aceste dispozitive contin adesea comunicatii, contacte, tranzactii financiare si date

de localizare care pot dezvalui practici de exploatare.

o Dispozitive mobile Traficantii utilizeaza frecvent dispozitive mobile pentru a
coordona activitati ilegale. Dovezile provenite de pe aceste dispozitive pot include:
(1) jurnale de apeluri si liste de contacte care dezvaluie comunicare (2) modele si
retele, (2) mesaje text si istoricul chat-urilor care contin detalii despre activitatile
de recrutare, coordonare si exploatare, (3) fisiere multimedia precum fotografii si
videoclipuri care pot documenta victime, locatii sau acte ilicite si (4) date de

localizare (informatiile GPS pot urmari miscarile si identifica locatii cheie).

e Calculatoare: Mai multe tipuri de date stocate sau accesibile prin intermediul
computerului pot prezenta un interes special pentru investigarea traficului
(suprapunerea cu datele de pe dispozitivele mobile este posibila): (1) inregistrari
de comunicare, cum ar fi e-mailuri si mesaje text, activitati pe retelele de

socializare sau reclame online sau anunturi de locuri de munca, (2) date financiare,

CSo

CENTER FOR
THE STUDY OF
DEMOCRACY

() tosie
KmMy_\pP Bestare
S ) Durabila

-35-


https://sherloc.unodc.org/cld/ar/education/tertiary/tip-and-som/module-14/key-issues/using-technology-to-prevent-and-combat-tip-and-som.html
https://sherloc.unodc.org/cld/ar/education/tertiary/tip-and-som/module-14/key-issues/using-technology-to-prevent-and-combat-tip-and-som.html

[ 4

LAl
< * * %
: ’; Paérerile si opiniile exprimate apartin exclusiv autorului/autorilor si nu le reflecta pe cele ale Uniunii
Q )lC —|le ; l i, " 0 Europene sau ale Comisiei Europene (autoritatea care acorda finantarea). Comisia Europeana
nu poate fi trasa la raspundere pentru acestea.
Co-funded by
<4
4
“
v
v

the European Union

<
v

cum ar fi tranzactii bancare si inregistrari de plati sau inregistrari de criptomonede,
(3) date de identificare personala, cum ar fi copii digitale ale documentelor de
identitate sau date de localizare, (4) inregistrari ale conditiilor de angajare si de
munca, cum ar fi contracte de munca, programe de munca ilegale, sisteme de
pontaj si prezenta (de exemplu, pentru detectarea orelor de lucru excesive), (5)
date de calatorie, cum ar fi informatii despre rezervarile de calatorie de la
companiile aeriene sau agentiile de turism sau achizitii de bilete si itinerarii, (6)
istoricul activitatilor pe web-ul (dark web sau surface web), (7) dosare medicale si
de sanatate care sunt stocate, de exemplu, din vizitele la medic ale victimelor dupa
atacuri fizice sau (8) date de la camerele de supraveghere sau sistemele de
securitate de la locurile de munca sau proprietati private, care arata conditiile de

viata si de munca ale victimelor.

Stocare in cloud

Stocarea in cloud poate fi utilizatd de catre traficanti datoritd confortului sau,
accesului la distanta si capacitatii de a stoca cantitati mari de date, ceea ce o face o sursa
importanta de dovezi digitale in astfel de cazuri. Datele colectate din stocarea in cloud
pot fi similare cu lista prezentatd mai sus pentru dispozitive mobile si computere. Mai
mult, datele speciale care pot fi gasite mai des in stocarile in cloud sunt calendarele
digitale care pot dezvalui intalniri organizate sau planificate, miscarile de calatorie ale
victimelor sau alte informatii logistice privind operatiunile care au fost partajate in reteaua
de trafic. Prin urmare, stocarile in cloud pot oferi o probabilitate mai mare de a dezvalui
structurile retelei de trafic sau victimele care suferd de pe urma exploatarii prin munca
fortata. Accesarea si analizarea datelor stocate in cloud necesita, insa, procese legale si
expertiza tehnica speciala pentru a asigura integritatea probelor (daca nu se cunosc
acreditarile utilizatorului). Modalitatile tehnice de acces (cel putin partial) sunt, de

exemplu, cooperarea cu furnizorul de servicii cloud, utilizarea instrumentelor de extragere
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a datelor din cloud, utilizarea API-urilor serviciilor cloud, obtinerea accesului prin
intermediul dispozitivelor ridicate ca proba (autentificarea cu datele de acces ale
utilizatorului, analiza imaginilor de tip backup ale dispozitivului si verificarea sincronizarii
datelor cu serviciile Cloud), efectuarea analizei metadatelor cu fisierele stocate in cloud,
aplicarea analizei criminalistice a traficului de retea (Sectiunea 4.1.1) sau accesarea
jurnalelor de evenimente (log-urilor) furnizate de serviciile cloud, de exemplu, obtinerea

istoricului de autentificare sau a istoricului de descarcare a fisierelor.

Platforme de comunicare si recrutare

Internetul ofera traficantilor acces la potentiale victime prin diverse canale digitale,
inclusiv retele de socializare si site-uri web de recrutare (UNODC, 2019a). Fraser (2016)
a detaliat modul in care procesele dintre traficantii de persoane si victime se schimba
odata cu trecerea de la retelele geografice la cele online. Fraser subliniaza faptul ca, in
zilele noastre, traficantii stiu cum sa utilizeze retelele de socializare online si dark web-ul.
Lucrarea descrie, de asemenea, modul in care aceste retele afecteaza dezechilibrul de
putere n trafic si modeleaza experientele victimelor (Fraser, 2016). Dovezile digitale de
pe aceste platforme cuprind (1) profiluri si postari care pot contine tentative de recrutare,
oferte de munca inselatoare sau reclame pentru servicii ilicite, (2) mesaje directe (care
faciliteaza comunicarea privata intre traficanti si victime) si (3) apartenenta la grupuri care
indica implicarea in retele sau forumuri de trafic. Analiza acestor elemente poate dezvalui,

de exemplu, strategii de recrutare si poate identifica atat victimele, cat si autorii.

o Platforme de socializare Un raport al lui Kunz si colab. (2018) prezinta pe scurt
site-urile web utilizate Tn scopuri de exploatare sexuala. Printre acestea se numara
(1) site-uri pentru vizualizare si comentarii precum Facebook, Instagram si
Snapchat, dar si YikYak si Wispher, (2) site-uri web pentru conversatii precum
Tinder, Blendr, WhatsApp si KIK, dar si Yellow si #1 Chat Avenue ca site-uri mai

putin comune, (3) site-uri de webcam, inclusiv Chatroulette, Omegle si Monkey, si
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(4) site-uri pentru publicitate si véanzari precum Cityxguide, skipthegames,
bedpage, seekingarrangement.com sau sugar-babies.com. in ceea ce priveste
exploatarea prin munca, nu s-a putut gasi o astfel de imagine de ansamblu. Cu
toate acestea, se stie ca platformele de socializare traditionale sunt utilizate pentru
recrutarea in scopul exploatarii prin munca, alaturi de portalurile de locuri de
munca online si site-urile de mica publicitate (a se vedea, de exemplu, Europol,
2024).

Site-uri de recrutare online Chiar daca aceste portaluri si site-uri web de mica
publicitate ar putea fi legitime, traficantii pot posta oferte de munca inselatoare,
vizand categorii vulnerabile care cauta un loc de munca. Ca a doua etapa,
aplicatile de mesagerie instantanee sunt utilizate de catre traficanti pentru
schimbul de detalii operationale, deoarece acestea ofera un mediu mai sigur
(Europol, 2024).

Reclame online Spre deosebire de platformele de social media, aplicatiile de
mesagerie instantanee si site-urile de recrutare online, anunturile publicitare online
pot fi considerate o forma de comunicare unidirectionald, in timp ce restul surselor
vizeaza, de regula, comunicarea bidirectionala intre persoane (de exemplu, intre
potentiala victima si suspectul de trafic). Caracteristicile anunturilor online folosite

in scopul traficului prin exploatare prin munca includ::

o Lipsa de specificitate Anunturile ofera adesea descrieri vagi ale posturilor,
cu detalii minime despre rol, responsabilitati sau conditii de munca. Aceasta
ambiguitate serveste la atragerea unei game mai largi de candidati, fara a
dezvalui potentiale situatii de exploatare (Volodko, Cockbain si Kleinberg,
2020).

o Promisiuni nerealiste Ofertele pot include salarii neobisnuit de mari,

procesare accelerata a vizelor sau alte beneficii care par prea bune ca sa
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fie adevarate, cu scopul de a atrage persoane care cauta oportunitati mai

bune (vezi, de exemplu, Fraser, 2016).

o Grupuri demografice vizate Eforturile de recrutare se concentreaza
adesea pe anumite populatii, cum ar fi migrantii sau persoanele provenite
din medii defavorizate din punct de vedere economic, care sunt mai

susceptibile la exploatare (Volodko, Cockbain si Kleinberg, 2020).

o Desi au existat eforturi de investigare a anunturilor online pentru exploatare
sexuala folosind metode tehnologice moderne, cum ar fi Prelucrarea
Limbajului Natural (NLP) (de exemplu, Perez & Rivas, 2023; Lugo-Graulich
et al., 2024), infractiunea de exploatare prin munca, precum si alte forme
de trafic de persoane, inca nu fac obiectul unor cercetari stiintifice in acest

domeniu.

Dark Web vs. Surface Web Gazduite in retele criptate care necesita software
specializat pentru acces,anunturile si ofertele de pe Dark Web asigura un grad mai
mare de anonimat. Aceasta natura clandestina genereaza provocari semnificative
pentru autoritatile de aplicare a legii (LEA), deoarece aceste platforme
implementeaza adesea masuri tehnice avansate pentru a proteja identitatea
utilizatorilor. Dimpotriva, anunturile si ofertele de pe Surface Web sunt accesibile
publicului si se gasesc adesea pe platforme mainstream, cum ar fi retelele de
socializare si site-urile de mica publicitate. Desi pot folosi limbaj si imagini
codificate pentru a evita detectarea, natura lor publica permite o0 monitorizare mai
simpla de catre fortele de ordine. Traficantii utilizeazd atat platformele de pe
Surface Web, cét si pe cele de pe Dark Web pentru a face publicitate serviciilor
sau oportunitatilor de exploatare. Probele digitale relevante de pe Dark Web
cuprind, de exemplu, (1) anunturi si oferte care pot viza servicii ilicite sau
oportunitati de angajare inselatoare si (2) postari pe forumuri si canale de

comunicare in care se discuta metode de operare, se partajeaza informatii sau se
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negociaza tranzactii (de exemplu, o postare pe forum care mentioneaza ,
disponibilitate fortd de munca ieftina”) sau (3) documente falsificate care au fost
achizitionate de pe pietele Dark Web, cum ar fi vize si permisele de munca false

pentru migrantii aflati in sedere nereglementata.

Supraveghere si urmarire

Datele de supraveghere si urmarire se refera la orice date care pot dezvalui locatia,
miscarile sau actiunile indivizilor, adesea colectate prin mijloace electronice, motiv pentru
care intervine criminalistica digitala. Mediile moderne echipate cu sisteme de
supraveghere si dispozitive loT pot surprinde in mod accidental activitatile de trafic.
Investigatiile ar putea permite, de asemenea (daca sunt confirmate legal) urmarirea si

monitorizarea suspectilor.

Supraveghere initiata de fortele de ordine (de obicei, necesita o hotarare

judecatoreasca)

e Urmarire GPS, de exemplu, urmarirea vehiculelor: pot fi utilizate de catre
autoritatile de aplicare a legii (LEA) pentru a monitoriza miscarile. Autoritatile pot,
de exemplu, urmari miscarea masinii unui suspect care transporta in mod regulat
victimele catre si de la diverse locuri de munca. Modelele din datele de localizare
ale vehiculului ar putea ajuta autoritatile sa localizeze centrele de trafic sau sa

identifice rutele de calatorie sau orele de lucru ale victimei.

e Camere de supraveghere: Imaginile CCTV de la camerele de supraveghere
publice sau private pot fi folosite pentru a urmari miscarile traficantilor sau ale
victimelor in anumite locatii (de exemplu, la locurile de munca, in apropierea

granitelor).

o Interceptarea comunicatiilor (interceptari telefonice): Interceptarile telefonice

(de exemplu, apeluri telefonice, e-mailuri, mesaje) pot oferi informatii despre
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activitatile de trafic. Interceptarile pot ajuta autoritatile sa asculte traficantii care

aranjeaza calatorii, plati, ameninta victimele etc.

Dispozitive de urmarire pe telefoanele mobile: Triangulatia celulara si datele
GPS de la telefoanele mobile pot fi utilizate pentru a identifica cu precizie locatia
victimei sau a traficantului si, de exemplu, pentru a cartografia locatiile acestora in

timp.

Dronele sau supravegherea aeriana: Dronele echipate cu camere pot fi utilizate
pentru urmarirea miscarilor pe zone mai mari (in special in locuri rurale sau greu

accesibile, unde supravegherea umana poate fi dificila).

Supraveghere initiata de traficanti (date colectate de traficanti)

Urmarirea dispozitivelor mobile de catre traficanti Traficanti pot folosi
telefoanele victimelor sau propriile dispozitive pentru a le urmari. Aceasta poate
include utilizarea aplicatiilor de urmarire GPS sau chiar instalarea de programe
spyware (de exemplu, mSpy, FlexiSPY) pentru a monitoriza locatia si comunicatiile
victimei.

Date de locatie de la dispozitivele loT Dispozitivele 10T, cum ar fi ceasurile
inteligente sau chiar vehiculele conectate, pot fi utilizate de catre traficanti pentru
a monitoriza locatia victimelor. Jurnalele de pe aceste dispozitive pot fi analizate,

de exemplu, pentru a gasi momente de acces neobisnuite sau schimbari de mediu.

Monitorizare online Traficantii monitorizeaza frecvent conturile de socializare ale
victimelor lor pentru a le controla comunicarea sau chiar pentru a le uzurpa
identitatea, pentru a le controla profilul online si, de exemplu, pentru a le impiedica
sa ceara ajutor. Prin urmare, autoritatile de aplicare a legii ar putea verifica daca
traficantul avea datele de autentificare ale victimei (victimelor) pentru a se conecta

la diferite retele de socializare sau alte platforme.
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e Supraveghere video si audio Traficantii pot amplasa camere ascunse sau
dispozitive de inregistrare audio in camere sau la locul de munca pentru a
monitoriza victimele in mod continuu, de exemplu, asigurandu-se ca acestea
indeplinesc sarcinile. Autoritatile de aplicare a legii s-ar putea concentra pe
detectarea unor astfel de dispozitive si ar putea apoi evalua datele lor pentru a
defini amploarea exploatarii prin munca si pentru a putea prezenta dovezi fiabile

in instanta.

Tranzactii financiare si metode de plata

Tranzactii financiare si criptomonede (intern si international): Traficantii
exploateaza adesea sistemele financiare digitale [sau activele virtuale] pentru a spala
bani si a-si ascunde profiturile. Dovezile digitale cheie includ (1) extrase de cont bancar
si istoricul tranzactiilor care evidentiaza modele neobisnuite care indica activitati ilicite,
(2) portofele si tranzactii cu criptomonede utilizate pentru a ascunde urmele financiare,
necesitand analize criminalistice specializate. Analiza financiara (a se vedea sectiunea
9.2) este cruciala in urmarirea fluxului de bani, destructurarea operatiunilor de trafic si

urmarirea penala a infractorilor (Thomson Reuters, 2025).

e Tranzactii bancare traditionale
e Tranzactii cu criptomonede

o Sisteme de plata preplatite si digitale
9.4.4.2Analiza si corelarea dovezilor

Dupa ridicarea si conservarea probelor digitale (de exemplu, ridicarea telefoanelor
mobile, computerelor, driverelor USB, conturilor cloud, datelor de pe retelele sociale),

datele trebuie extrase din aceste dispozitive sau spatii de stocare, aplicand diferite tipuri
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de analize criminalistice descrise in Sectiunea 9.1.1 (de exemplu, analize criminalistice
in cloud; extragerea datelor la nivel hardware, cum ar fi extragerea cipurilor sau metode
precum spargerea/decriptarea parolelor). Apoi, anchetatorii pot analiza si corela probele
digitale. Procedurile si principiile criminalistice digitale prezentate mai jos pot fi doar
exemplificative, pe de o parte, iar pe de alta parte, nu sunt in intregime unice pentru
traficul de persoane: multe tehnici se suprapun cu investigatiile privind criminalitatea
cibernetica, crima organizata si frauda. Cu toate acestea, unele aspecte fac ca traficul de
persoane sa fie unic in acest context, cum ar fi accentul pus pe retelele de socializare si
anunturile de recrutare (spre deosebire de infractiunile financiare, cazurile de trafic de
persoane se bazeaza in mare masura pe inselaciunea online si urmarirea comunicarilor).
in plus, o cantitate mare de probe (pe care echipele de criminalisticd digitald le
reconstituie) sunt centrate pe victima, deoarece traficantii mentin controlul asupra victimei
(victimelor) lor, de exemplu, prin mesaje de amenintare, santaj sau urmarire GPS. Mai
mult, victimele traficului de persoane adesea nu detin propriile computere sau laptopuri,
ci smartphone-uri si conturi cloud. Acest lucru face ca investigatiile privind traficul de
persoane sa depinda mai mult de investigatiile criminalistice mobile si cloud (a se vedea

sectiunea 9.1.1).

in cazurile de trafic de persoane, expertii in criminalistica digitala pot cauta in

mod specific:

e Modele de comunicare Adesea, traficantii folosesc un limbaj codificat sau argou
in texte si, prin urmare, cauta diferite cuvinte cheie precum ,loc de munca usor”,
Lplata in numerar”, ,calatorie gratuita” in contextul exploatarii prin munca sau
,modeling” si ,escorta” in contextul exploatarii sexuale. Adesea, acele cuvinte
cheie specifice legate de munca, cazare si salarii sunt utilizate in mod repetat.
Tong si colab. (2017), de exemplu, au descoperit ca traficantii din SUA si Canada

isi modifica limbajul pentru a evita detectarea de catre autoritatile de aplicare a
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legii. Mai mult, schimba terminologia, ceea ce face dificila elaborarea unor liste de
cuvinte cheie pentru urmarirea anunturilor legate de trafic. Acest lucru creeaza un

lexicon in continua evolutie. De exemplu, in loc sa mentioneze explicit ,tanara

fatd”, traficantii folosesc text ofuscat, emoji-uri sau argou. (de exemplu, ,Y” @ ng
G!rl'). Multe reclame nu au, in plus, structuri gramaticale adecvate, ceea ce face
ca tehnicile traditionale NLP sa fie mai putin eficiente. Anunturile contin frecvent
simboluri, emoji-uri si caractere nestandard. Ordinea cuvintelor este adesea
inconsistentd, asemanandu-se cu scrierea pe retelele de socializare sau a
mesaijelor text, mai degraba decat cu structurile de scriere (de exemplu, ,@” in loc
de ,at” sau ,m33t” in loc de ,meet”). Complexitatea unigramelor, bigramelor si
trigramelor este ridicata. Variabilitatea ridicata a cuvintelor rezulta din faptul ca
traficantii modifica intentionat cuvintele pentru a evita detectarea automata
(combinatii neobisnuite de cuvinte, cuvinte rare, sintagme modificate). Reclamele
sunt de obicei scurte (media de 133 de cuvinte) si nu au descrieri ample. Tong si
colab. (2017) concluzioneaza ca traficantii isi adapteaza constant limbaijul,
necesitand modele de detectare flexibile. Listele de cuvinte cheie singure sunt
insuficiente, anchetatorii vor avea nevoie de modele de inteligenta artificiala

constiente de context.

O alta modalitate de a intelege si de a urmari modele specifice de comunicare
pentru criminalistica digitala este reprezentata de strategiile de recrutare aplicate
de traficanti. Acestea pot fi clasificate in metode active si pasive (Europol, 2020):
Recrutarea activa este similara cu ,pescuitul cu céarligul”, in care infractorii
posteaza anunturi de locuri de munca false pe portaluri de locuri de munca si pe
platforme de socializare de incredere. Acestia pot chiar crea site-uri web de
recrutare false care par profesionale, uneori cu chat live pentru a le face sa para
legitime. UNODC numeste acest fenomen si ,strategia de vanatoare” (UNODC,
2020). Recrutarea activa include in mare parte mesaje directe si chat-uri care
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vizeaza persoane vulnerabile. Poate contine modele de constrangere, manipulare
si oferte de munca frauduloase. De asemenea, nu este neobisnuitd stergerea
brusca a mesajelor sau a conturilor dupa contactul initial (de exemplu, atunci cand
traficantul observa ca persoana care urmeaza sa fie traficata nu este accesibila
pentru oferta/ofertele de munca). Recrutarea pasiva este mai discreta si mai greu
de detectat de catre autoritatile de aplicare a legii. Functioneaza ca ,pescuitul cu
plasa” (sau ,strategia de pescuit’, UNODC, 2020), in care traficantii monitorizeaza
anunturile online ale persoanelor aflate in cautarea unui loc de munca si fi
contacteaza direct. Acestia promit oportunitati de angajare in strainatate, cerand
un comision pentru a asigura locul de munca si pentru a acoperi costurile de
calatorie sau de plasare. Victimele isi dau seama ca au fost inselate abia atunci

cand ajung in tara straina (Europol, 2020).

Nu in ultimul rand, dovezile stiintifice fiabile despre tehnicile de investigare a

modelelor de comunicare sunt foarte rare (vezi, de exemplu, Harta lacunelor de

dovezi a Organizatiei Internationale a Muncii, 2023, pentru posibile actualizari ale

elaborarilor stiintifice).

Urmarirea geolocalizarii Mai mult, similar cu intelegerea modelelor de
comunicare, aceasta poate ajuta la adoptarea perspectivei faptuitorului:
Dispozitivele care permit urmarirea geolocalizarii ar fi putut fi utilizate pentru
monitorizarea in timp real a victimei (victimelor), de exemplu, prin GPS, camere
incorporate in smartphone-uri, aplicatii de partajare a locatiei (Europol, 2020).
Posibilitatea controlului de la distanta scade pragul de inhibitie al faptuitorilor
pentru exploatare si complica, de asemenea, eforturile de identificare de catre

autoritatile de aplicare a legii, asa cum a afirmat Europol (2020, p. 3):

,[Desi] din punct de vedere istoric, grupurile de crima organizata ar fi trebuit sa
exercite control fizic si monopol asupra anumitor cartiere ale orasului si ar fi fost, in

general, formate dintr-o retea extinsa de membri, noii veniti in domeniul traficului de
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persoane pot acum gestiona eficient o afacere online fara a fi nevoie de o
infrastructura infractionala fizica si cu o forta de munca redusa. Prin urmare,
stapanirea tehnologiei poate face ca un grup criminal sa fie mai amenintator, dar

totodata mai putin identificabil de catre autoritatile de aplicare a legii.”

Mai multe despre urmarirea geolocatiei pot fi gasite in Sectiunea anterioara
9.1.3.1.

e Analiza financiara Analiza financiara si criminalistica digitala pot merge mana in
mana, Tn special in ceea ce priveste tranzactiile financiare efectuate de traficanti
pentru a incarca anunturi online (Europol, 2020). Mai mult, victimele efectueaza
adesea transferuri bancare catre traficanti. O perspectiva mai detaliata asupra
finantelor, tranzactiilor financiare si investigatiilor financiare poate fi gasita in

Sectiunea 9.2.

o Identificarea victimei Pentru identificarea victimelor, oamenii de stiinta si
practicienii din domeniul criminalisticii digitale pot aplica recunoasterea faciala
pentru a le gasi, de exemplu, in anunturi sau postari pe retelele de socializare. in
plus, cautarea inversa de imagini poate dezvalui daca victimele au fost promovate

pe site-uri pentru adulti sau pe platforme de pe piata neagra.

e Analiza web-ului profund si dark web Utilizarea forumurilor darknet nu este
neobisnuita pentru traficanti. Anchetatorii pot folosi instrumente criminalistice TOR
si de monitorizare a dark web-ului, de exemplu, pentru a gasi mesaje de recrutare,

continut de exploatare a victimelor sau tranzactii ilicite.

9.4.4.3Abordari si instrumente de criminalistica digitala

Pentru a colecta si analiza eficient probele in cazurile de trafic de persoane si

exploatare prin munca, criminalistica digitala se bazeaza in mare masura pe:
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e Criminalistica mobila
e Criminalistica de retea si cloud
¢ Analiza financiara si a criptomonedelor

e Investigatii pe dark web

Pentru a continua cronologic, iata principiile relevante pentru criminalistica digitala
care trebuie luate in considerare in mod practic, inclusiv in contextul traficului de
persoane: In prima fazi de identificare si conservare, primii respondenti trebuie sa
identifice si sa securizeze prompt dispozitivele digitale pentru a preveni modificarea sau
pierderea datelor (de exemplu, izolarea de retele; UNODC, 2019b). Apoi, pentru
gestionarea probelor digitale, este important sa se realizeze inregistrari detaliate ale starii
fiecarui dispozitiv, inclusiv starea de functionare (pornit, oprit, standby), modelul, orice
daune vizibile. Fotografiile si notitele scrise ajuta la mentinerea lantului de custodie si
sustin integritatea probelor (UNODC, 2019b). Extragerea datelor se poate face apoi cu
instrumente criminalistice specializate pentru a recupera datele fara a altera continutul
original (a se vedea Sectiunea 9.6.2 pentru o prezentare generald). Pentru unele
dispozitive, acest lucru poate implica depasirea caracteristicilor de securitate precum
criptarea sau parolele. in mod specific, in contextul traficului de persoane/(exploatarii prin
munca), autoritatile de aplicare a legii utilizeaza instrumente de criminalistica digitala care

faciliteaza investigarea acestei infractiuni.

O imagine de ansamblu completa asupra instrumentelor de criminalistica digitala
care ar putea fi si sunt utilizate in aplicarea legii nu poate fi oferita aici din cauza (1)
diversitatii instrumentelor utilizate de diferitele autoritati de aplicare a legii (LEA) din
Europa (criminalistica digitala in ansamblu, iar criminalistica digitala pentru investigarea
traficului de persoane fiind o ramura a acesteia), (2) utilizarii interconectate a diferitelor

tehnici si instrumente care depind de fiecare caz in parte si (3) accesibilitatii nepublice a
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modului in care autoritatile de aplicare a legii functioneaza in acest sens, pentru a numi
doar cateva motive. Cu toate acestea, unele instrumente si companii de criminalistica
digitala care ofera solutii software pentru investigarea cazurilor de trafic de persoane pot

fi prezentate superficial:

e Cellebrite Pathfinder: un instrument criminalistic mobil care extrage, analizeaza

si decodeaza date de pe smartphone-uri, tablete si surse cloud. Poate recupera

mesaje sterse, jurnalele de apeluri si locatiile GPS.
Aplicare potentiala intr-un caz de trafic de persoane/exploatare prin munca:
=>» extrage, de exemplu, mesaje WhatsApp, Telegram intre traficanti si victime

=>» recupereaza conversatiile sterse in care victimelor li s-au promis locuri de

munca false

=> identifica locatiile GPS de pe telefonul victimei pentru a-i identifica modelele de

miscare

e MAGNET ACQUIRE Compania ofera mai multe solutii software pentru siguranta

publica, armata si informatii etc.

MAGNET AXIOM este relevant in special pentru traficul de persoane: Instrumentul

este specializat in criminalistica informatica si in cloud, analizand date de pe hard

disk-uri, retele de socializare, e-mailuri si fisiere criptate.

Aplicare potentiala intr-un caz de trafic de persoane/exploatare prin munca:

=» investigheaza postarile pe retelele de socializare si activitatea portalurilor de

locuri de munca unde traficantii posteaza anunturi de locuri de munca false

=>» extrage fisiere ascunse (de exemplu, contracte ale victimelor, bilete de avion,

permise de munca) de pe computerele traficantilor
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=>» analizeaza jurnalele de comunicare dintre mai multi suspecti din diferite tari

MAGNET OUTRIDERDe asemenea, poate sprijini in mod pozitiv procesul de

investigatie criminalistica digitald, deoarece scaneaza dispozitivele mobile iOS si
Android si descopera, de exemplu, aplicatii ilicite, liste de contacte, mesaje SMS

si aplicatii utilizate recent.
Aplicare potentialé intr-un caz de trafic de persoane/exploatare prin munca:

=> dezvaluie activitati online ascunse si descopera ftraficanti care utilizeaza

forumuri dark web sau conturi false de socializare

=» poate detecta contracte de munca false, anunturi de angajare si inregistrari

financiare false

MAGNET GRAYKEY, specializat in spargerea dispozitivelor mobile criptate,

poate contribui si el. Ocoleste blocarile ecranului si extrage datele sistemului de

fisiere.
Aplicare potentiala intr-un caz de trafic de persoane/exploatare prin munca:

=>» Deblocheaza telefoanele traficantilor confiscati si ajuta la recuperarea

conversatiilor de pe WhatsApp, Telegram, Signal, Viber etc.

De asemenea, alte programe software MAGNET ar putea fi utile (vezi Pizzuro,
2022).

MSAB XRYun instrument criminalistic mobil utilizat de autoritatile locale de politie
(LEA) pentru a extrage, analiza si decodifica date de pe telefoane mobile, tablete,

dispozitive GPS si drone.
Aplicare potentiala intr-un caz de trafic de persoane/exploatare prin munca

=» extrage comunicatii mobile, dezvaluind potential dovezi digitale relevante

pentru traficul de persoane
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=>» analizeaza retelele de socializare si platformele de angajare
=> recupereaza fisierele si fotografiile sterse

Maltego Compania ofera instrumente folosite pentru cartografierea relatiilor dintre
persoane, companii, conturi de socializare si site-uri web (GRAFIC), pentru cautari
OSINTasupra suspectilor infractori (SEARCH), monitorizarea retelelor de
socializare in timp real (MONITOR) si efectuarea analizei retelelor de socializare
(DOVEZI).

Aplicare potentiala intr-un caz de trafic de persoane/exploatare prin munca:
=>» descopera site-uri web de recrutare false si le leaga de traficanti cunoscuti

= mapeaza conexiunile dintre diferite profiluri de social media utilizate pentru

recrutare
=>» identifica portofelele cripto si tranzactiile financiare legate de traficanti

https://www.maltego.com/blog/shining-a-light-empowering-ngos-during-national-

human-trafficking-prevention-month/

Autopsy: un instrument gratuit, open-source, de investigare digitala criminalistica,

care ofera o platforma pentru investigarea hard disk-urilor.
Aplicare potentiala intr-un caz de trafic de persoane/exploatare prin munca:
=>» recupereaza contracte de munca sterse sau documente de viza false

=>» urmareste istoricul browserului (de exemplu, vizite pe site-uri web false de

locuri de munca sau platforme de chat criptate)

=>» extrage istoricul dispozitivelor USB pentru a vedea daca au fost folosite unitati

externe pentru stocarea, de exemplu, a datelor victimei

ADF PRO: este un software de criminalistica digitala si triaj conceput pentru

analiza rapida a computerelor, unitatilor externe si dispozitivelor mobile.
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Aplicare potentiala intr-un caz de trafic de persoane/exploatare prin munca:

=>» Ridicarea rapida a probelor digitale la perchezitii (de exemplu, scanarea

retelelor de socializare, a laptopurilor si a telefoanelor suspectilor)

=>» Recunoastere faciala: identificare si potrivire rapida a fetelor din imagini si

videoclipuri (aplicabilad pentru identificarea victimei si a agresorului)

e Instrumente de analiza Blockchain (de exemplu, Chainalysis, Elliptic,

CipherTrace)

Aceste instrumente sunt specializate in urmarirea tranzactiilor cu criptomonede,
find adesea folosite de traficanti pentru a primi plati pentru comisioane de

recrutare sau exploatarea victimelor.
Aplicare potentiala intr-un caz de trafic de persoane/exploatare prin munca:

=» urmareste tranzactiile Bitcoin sau cripto efectuate de victime pana la

recrutorul(ii) exploatator(i)
=>» conecteaza adresele portofelului la retele cunoscute de trafic de persoane

=> identifica tehnicile de spalare a banilor folosite pentru a ascunde profiturile

ilicite

Pentru procesele de criminalistica digitala de combatere a traficului de persoane, sunt
introduse si descrise pe scurt inca doua abordari potentiale. Intr-o oarecare masura,
acestea se pot suprapune si cu instrumentele sau ramurile criminalistice digitale deja

descrise.

Prima abordare este utilizarea metadatelor din imagini si videoclipuri din traficul de
persoane pentru investigatii criminalistice (digitale). in loc s& se bazeze exclusiv pe
tehnici de viziune computerizata costisitoare din punct de vedere computational,

metadatele imaginilor si videoclipurilor ar putea ajuta autoritatile de aplicare a legii in
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identificarea victimelor si a traficantilor (Mattmann si colab., 2016). Traficul de persoane
contine adesea semne textuale, cum ar fi caracteristicile fizice ale victimei, locatia si
elemente multimedia (de exemplu, imagini, videoclipuri pe diferite platforme). Mattmann
si colab. (2016) au dezvoltat un set de instrumente de metadate criminalistice pentru
multimedia, care cuprinde ImageCat (catalog de imagini) si ImageSpace. ImageCat este
un sistem de extragere, transformare si incarcare (ETL) conceput pentru a procesa si
cataloga metadatele multimedia, in special in domeniul investigatiilor privind traficul de
persoane. Poate lega mai multe reclame cu metadate comune (de exemplu, aceeasi
camera utilizata pentru victime diferite; analiza similaritatii) si permite cautarea si
recuperarea rapida a probelor multimedia. Prin urmare, poate ajuta autoritatile de aplicare
a legii (LEA) sa identifice atat victimele, cat si traficantii (Mattmann si colab., 2016). in
plus, ImageSpace (construit pe ImageCat) extrage metadate multimedia (de exemplu,
spatiul de culoare RGB, modelul camerei, geolocatia, marcajele temporale). Poate cauta
si interoga baze de date multimedia mari, ceea ce permite autoritatilor de aplicare a legii
(LEA) sa caute imagini si videoclipuri folosind text, metadate sau similaritatea imaginilor.
Mai mult, rasfoirea si vizualizarea interactiva a imaginilor ajuta autoritatile de aplicare a
legii sa afiseze aceste dovezi intr-o galerie organizata pentru examinare criminalistica si
ofera histograme si grafice de densitate interactive. ImageSpace permite, de asemenea,
potrivirea similaritatii intre imagini si videoclipuri pentru a grupa fisiere corelate, ajutand
anchetatorii s& urmareasca, de exemplu, victimele pe diferite reclame si platforme. n
plus, isi poate optimiza rezultatele cautarii in timp si accepta recunoasterea optica a
caracterelor si extragerea textului (adica extragerea numerelor de telefon, a e-mailurilor,
a adreselor) din imagini si videoclipuri. Aceasta abordare multimedia specifica ofera o
metoda alternativa de a lega reclamele, victimele si traficantii prin analizarea modelelor

de metadate in loc de continutul exclusiv al imaginilor sau videoclipurilor.

O alta abordare care este partial incorporata in instrumentele prezentate anterior Si

rezoneaza in multe dintre elaborarile de pana acum privind investigatiile privind traficul
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de persoane si criminalistica digitala este cercetarea in domeniul informatiilor open-
source (OSINT). Cercetarea OSINT se refera la colectarea si analizarea datelor
disponibile publicului pentru a sprijini investigatiile. Aceasta joaca un rol esential in
criminalistica digitala pentru investigatiile privind traficul de persoane prin identificarea
tiparelor, urmarirea amprentelor digitale si conectarea suspectilor la activitati criminale.
Deoarece elemente OSINT deosebit de utile au fost mentionate anterior, aceasta scurta
sectiune despre aceasta serveste doar la sublinierea importantei si a marelui potential al
acesteia. OSINT este esential pentru identificarea tiparelor de recrutare si comunicare,
deoarece ajuta la descoperirea platformelor cheie, a tiparelor lingvistice si a strategiilor
de recrutare utilizate in metodele de recrutare activa (vanatoare) si pasaj (pescuit).
OSINT, care poate fi impartit in informatii despre retelele de socializare (SOCMINT),
informatii geospatiale (GEOINT) si informatii umane (HUMINT), implica, de exemplu,
monitorizarea retelelor de socializare si a anunturilor de locuri de munca, analizarea
discutiilor pe forumuri, a activitatilor de pe dark web si cautarea inversa de imagini Si
videoclipuri. Aceasta serveste la conectarea anunturilor online la retelele de trafic prin
accesarea cu crawlere si analiza anunturilor de locuri de munca, urmarirea
criptomonedelor si a platilor si analiza domeniilor si site-urilor web. Poate fi important
pentru geolocalizarea victimelor si a traficantilor prin analizarea imaginilor si
videoclipurilor (si a metadatelor acestora) sau prin utilizarea geolocalizarii crowdsourcing
(de exemplu, Google Street View, imagini din satelit). in plus, OSINT poate ajuta, de
asemenea, la demascarea identitatilor si retelelor false prin corelarea datelor de pe
retelele de socializare (sau, de asemenea, din dark web), prin analizarea amprentelor

digitale si verificarea datelor personale (a se vedea, de exemplu, https://epieos.com/

pentru cautarea inversa daca o adresa de e-mail sau un numar de telefon este asociat
cu conturi specifice, cum ar fi un cont Google), sau prin analiza comportamentala (de

exemplu, comportamente de postare, tipare lingvistice, momentul activitatilor online).
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9.4.4.4Provocari in investigatiile criminalistice digitale

Investigatiile privind traficul de persoane prezintd obstacole unice pentru

criminalistica digitala, cum ar fi:

e Comunicare criptata si autodistructiva
e Stergerea si ascunderea datelor
e Probleme legate de datele transfrontaliere

e Protectia victimelor si intimitatea

Pentru a avea o imagine de ansamblu mai sistematica a provocarilor, le putem imparti

in provocari legate de materie si provocari structurale.

Provocari legate de materie

Provocarile legate de materie sunt provocari care decurg din domeniul criminalisticii
digitale si al investigatiilor privind traficul de fiinte umane. Prin urmare, acestea sunt
imanente infractiunii in sine. De exemplu, se poate face o diferentiere intre investigatiile
proactive si cele reactive. Investigatiile proactive sunt mult mai complexe de inceput,
deoarece autoritatile de aplicare a legii trebuie sa identifice semne de exploatare care ar
putea indica exploatarea. Este dificil sa se filtreze aceste referinte din numarul mare de
anunturi online disponibile, de exemplu (Europol, 2020). Prin urmare, ,investigatiile
reactive sunt mai usoare deoarece au un punct de plecare, cum ar fi marturia unei victime
identificate si/sau contul sau site-ul web utilizat in scopuri de recrutare sau exploatare”
(Europol, 2020, p. 5).

in plus, dovezile digitale in sine cu care anchetatorii se ocupa predominant in cazurile
de trafic de persoane prezinta provocari. intrucat multi traficanti utilizeaza aplicatii de

mesagerie instantanee precum WhatsApp, Signal sau Telegram, criptarea end-to-end
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incorporata (E2EE) ingreuneaza recuperarea mesajelor. Un alt aspect este ca traficantii
sterg adesea doverzile digitale (ei insisi sau utilizeaza functii de auto-stergere, de
exemplu, in chat-urile WhatsApp). Posibilitatea de recuperare a datelor sterse este
limitata; prin urmare, anchetatorii se pot concentra pe analiza imaginilor de backup create
anterior. In plus, traficantii ar putea opera pe servicii ascunse Tor (dark web, utilizare
VPN), ceea ce ingreuneaza urmarirea. Mai mult, traficantii incearca sa estompeze urmele
printr-o diversificare extrema a prezentei lor digitale - de exemplu, utilizdnd mai multe
cartele SIM si telefoane mobile, diverse conturi (inclusiv conturi false) etc. Aceasta
dificultate exemplifica o alta provocare: anchetatorul implicat in caz trebuie adesea sa
stdpaneasca o cantitate vasta de date (in special digitale), sa analizeze aceste date, sa
le clasifice drept relevante sau irelevante pentru infractiunea sau infractiunile care
urmeaza a fi acuzate, sa mentina o imagine de ansamblu si sa planifice pasi strategici
suplimentari. De asemenea, legat de aceasta provocare este un alt aspect juridic care
poate deveni problematic: un caz poate deveni incredibil de complex, deoarece adesea
nu numai traficul de persoane/exploatarea prin munca poate fi acuzat, ci si, de exemplu,
evaziunea fiscald; incalcarea legislatiei muncii si a obligatilor de securitate sociala;
munca fortata; agresiunea; frauda; falsificarea documentelor; sau incalcarea drepturilor
omului. Acest lucru poate afecta, de exemplu, criminalistica digitala, deoarece un caz mai
complex necesita un schimb mai amplu si consecvent de informatii intre investigatorul

principal al cazului si specialistul in criminalistica digitala.

Provocari structurale

Provocarile pot fi vazute ca fiind structurale atunci cand decurg din sistem (de
exemplu, din organizarea aplicarii legii intr-o tara, circumstante legislative). De exemplu,
tehnologiile digitale aplicate de traficanti sunt in continua dezvoltare, motiv pentru care
aplicarea legii trebuie sa se adapteze la aceste (cele mai recente) evolutii tehnice care

sunt aplicate de autori (Europol, 2020). In plus, autoritatile de aplicare a legii trebuie sa
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obtina resurse umane adecvate pentru aceste investigatii. Acest lucru nu se aplica doar
anchetatorilor specializati in traficul de persoane si specialistilor si practicienilor in
criminalistica digitala, ci si altor tipuri de personal necesare rapid pentru investigarea
cazurilor de trafic de persoane, cum ar fi interpretii (pentru traducerea datelor de
supraveghere a telecomunicatiilor, de exemplu). De asemenea, instrumentele legislative

trebuie imbunatatite pentru a asigura urmarirea penala si condamnarea (Europol, 2020).

Extinderea posibilitatilor legislative este, de asemenea, deosebit de relevants,
deoarece victimele sunt adesea reticente in a face marturisiri si declaratii majore,
deoarece sunt deja supuse unui stres psihologic mare - amenintari, santaj, precum si
riscul inerent de a fi puse in situatia de a fi puse in dificultate Tn public prin intermediul
retelelor de socializare (de exemplu, prin publicarea exploatarii lor). Prin urmare, accesul
mai usor la seturile de date disponibile pentru criminalistica digitala este important pentru
a impulsiona investigatiile si, in cele din urma, pentru a sprijini sau chiar a permite

urmarirea penala (Europol, 2020).

In ceea ce priveste aspectele juridice, trebuie mentionat si faptul ca eforturile de
colaborare transfrontaliera pot fi afectate daca cooperarea judiciara si normele aplicabile
nu sunt clare. Acest lucru poate impiedica, de exemplu, schimbul de probe intre tari.
Avand in vedere lipsa unei cooperari internationale standardizate, nu exista inca o baza
de date centralizata globala privind traficul de persoane care sa urmareasca activitatea

online a traficantilor la nivel global.

9.4.4.5Consideratii juridice si etice

Datorita naturii sensibile a cazurilor de trafic de persoane, investigatiile criminalistice
trebuie sa respecte standarde etice si legale stricte, dintre care unele au fost deja
prezentate anterior. Prin integrarea acestor consideratii, profesionistii in criminalistica

digitala pot naviga in peisajul complex al investigatiilor privind traficul de persoane si

CSo

CENTER FOR
THE STUDY OF
DEMOCRACY

.N Asociatia pentru \r
‘ Cooperare : 0
KMy Dezpoliare "%
C ) Durabila 7 K

-56-



[ 4

LAl
< * * %
: ’; Paérerile si opiniile exprimate apartin exclusiv autorului/autorilor si nu le reflecta pe cele ale Uniunii
Q )lC —|le ; l i, " 0 Europene sau ale Comisiei Europene (autoritatea care acorda finantarea). Comisia Europeana
nu poate fi trasa la raspundere pentru acestea.
Co-funded by
<4
4
“
v
v

the European Union

<
v

exploatarea prin munca in mod etic, legal si eficient, asigurandu-se ca urmarirea justitiei

se aliniaza cu protejarea drepturilor individuale si a valorilor societale.

Abordarea centrata pe victima

O abordare centrata pe victima prioritizeaza drepturile, nevoile si bunastarea
victimelor pe tot parcursul procesului de investigatie. Aceasta metodologie pune accent
pe tratarea victimelor cu respect si sensibilitate, asigurandu-se ca acestea sunt informate
si sprijinite si implicandu-le activ in deciziile care le afecteaza viata. Concentrandu-se pe
experienta victimei, anchetatorii pot construi incredere, ceea ce este crucial nu numai
pentru colectarea de informatii exacte, ci si pentru furnizarea de servicii de sprijin
adecvate victimei. Aceasta abordare nu numai ca ajuta la recuperarea victimelor, dar
consolideaza si integritatea generala a investigatiei (Organizatia Internationala a Muncii,
2018). ,Siguranta victimelor, a familiilor si a celor dragi acestora este primordiala in orice
moment si este o responsabilitate a anchetatorului si a procurorului” (Organizatia
Internationald a Muncii, 2018, p. 47). Acest lucru subliniaza, de asemenea, necesitatea
de a ne concentra nu doar asupra victimei ca individ, ci si asupra familiilor/rudelor,
deoarece posibilitatea represaliilor impotriva membrilor familiei de catre traficanti este

iminenta. (Organizatia Internationala a Muncii, 2018).

Mai mult, in special in ceea ce priveste criminalistica digitala, se recomanda
minimizarea supravegherii digitale intruzive, concentradndu-se pe traficanti in aceasta
privinta, nu pe victima/victime. Confidentialitatea datelor victimelor ar trebui asigurata in
orice moment pentru a preveni represaliile sau expunerea publica. Investigatorul ar trebui
sa evite sa faca presiuni asupra victimelor pentru a relata interactiunile digitale de mai
multe ori (si sa utilizeze in schimb instrumente criminalistice), acesta ar trebui sa respecte
consimtamantul victimei Thainte de a accesa dispozitivele personale. Trebuie evitate
tehnicile de interogare agresive bazate pe descoperiri digitale (de exemplu, confruntarea

unei victime cu jurnalele sale de chat intr-un mod care declanseaza stres). O alta
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provocare majora in urmarirea penala a traficantilor poate fi dependenta de marturiile
victimelor, care poate fi traumatizantd pentru victima, dar potential si nesigura din cauza
fricii. In acest sens, criminalistica digitala poate consolida cazurile si reduce dependenta
victimelor in instanta, ceea ce, la randul sau, poate reduce povara asupra victimelor.
Expertii in criminalistica digitala pot, de asemenea, preveni represaliile si retraficarea
victimelor prin scanarea dispozitivelor acestora, daca se convine/se doreste, pentru

spyware si prin eliminarea ulterioara a instrumentelor de urmarire.

Protectia datelor

in timpul procesului de investigatie: Protejarea persoanelor care demasca
activitati de trafic este vitala pentru incurajarea raportarii infractiunilor. De
asemenea, protectia denuntatorilor asigura ca cei care demasca informatii nu se
confrunta cu represalii, promovand un mediu in care informatiile pot fi partajate in
siguranta. Tn plus, raportarea etica de catre mass-media si autoritati garanteaza
ca victimele nu sunt revictimizate prin expunere si ca informatiile diseminate

servesc interesului public fara a provoca prejudicii.

UNODC a intocmit o prezentare generala a confidentialitatii si protectiei datelor in

Modulul 10 despre confidentialitate si protectia datelor care ia in considerare

pentru chestiuni legate de securitatea cibernetica.

e Probe ridicate: Asigurarea integritatii si confidentialitatii probelor digitale este
esentiala. Trebuie implementate masuri adecvate de protectie a datelor pentru a
preveni accesul neautorizat, manipularea sau pierderea probelor. Mentinerea unui
lant clar de custodie este esentiala pentru admisibilitatea probelor in instanta,
deoarece documenteaza gestionarea probelor de la colectare pana la prezentare.
Respectarea standardelor si protocoalelor legale protejeaza drepturile tuturor

partilor implicate si mentine credibilitatea procesului de investigatie.
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Cooperare internationala

Traficul de persoane si exploatarea prin munca sunt adesea infractiuni
transnationale, necesitand colaborare transfrontaliera. Cooperarea internationala implica
alinierea cadrelor juridice, schimbul de informatii si coordonarea eforturilor intre diverse
jurisdictii. Aceasta abordare colectiva sporeste capacitatea de a urmari autorii, de a

proteja victimele si de a demonta eficient retelele de trafic. Modulul 11 — Cooperarea

internationald pentru combaterea criminalitatii organizate transnationale de la UNODC

poate ajuta la obtinerea unei perspective de ansamblu asupra cadrului juridic aplicabil in

acest domeniu.

Proportionalitate si necesitate

Investigatiile ar trebui sa echilibreze nevoia de informatii cu respectarea vietii private
individuale. Colectarea probelor digitale trebuie sa fie proportionald cu gravitatea
infractiunii si necesara pentru investigatie. Acest principiu garanteaza ca masurile de
investigatie nu depasesc si nu incalca drepturile fundamentale, mentinand standardele

etice in timp ce se urmareste justitia.

Integrarea inteligentei artificiale

Integrarea inteligentei artificiale in criminalistica digitala ofera eficienta, dar ridica si
ingrijorari cu privire la acuratete si partinire. Instrumentele automate trebuie proiectate cu
atentie si evaluate periodic pentru a preveni partinirile care ar putea duce la acuzatii
nefondate sau ar putea trece cu vederea anumite profiluri ale victimelor. Supravegherea
umana ramane cruciala pentru interpretarea datelor generate de inteligenta artificiala in
contextul legal si etic adecvat. in special in punctele relevante sau chiar cheie ale

procesului de investigatie, utilizarea inteligentei artificiale nu trebuie sa inlocuiasca

judecata umana.
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Utilizarea etica a OSINT si a monitorizarii dark web

Desi monitorizarea OSINT si a dark web-ului sunt valoroase in descoperirea
activitatilor ilicite, acestea trebuie efectuate in limitele legale. Anchetatorii ar trebui sa
evite accesul neautorizat sau practicile inselatoare care ar putea compromite integritatea
investigatiei sau ar putea incalca standardele etice. Respectarea vietii private si obtinerea
informatiilor in mod legal sunt fundamentale pentru mentinerea increderii publice si

respectarea statului de drept.

9.5 Investigatii financiare

Investigatiile financiare sunt un instrument esential in combaterea infractiunilor
financiare, cum ar fi spalarea banilor (ML), finantarea terorismului (FT) si traficul de
persoane. Aceste investigatii se concentreaza pe analizarea tranzactiilor financiare
pentru a detecta activitati ilicite, a urmari fondurile ilegale si a identifica autorii si retelele
acestora. Conceptele si obiectivele de baza ale investigatiilor financiare se invart in jurul
urmaririi  pistei banilor pentru a descoperi si documenta infractiunile financiare.
Obiectivele principale includ identificarea retelelor criminale, urmarirea fondurilor ilicite si
colectarea de probe care pot fi utilizate in urmarirea penala. O investigatie financiara bine
condusa consolideaza eforturile de aplicare a legii prin privarea infractorilor de resursele

lor financiare si prin demontarea infrastructurii financiare care sustine crima organizata.

Relevanta analizelor financiare in contextul traficului de persoane este deosebit de
semnificativa, deoarece traficantii depind de tranzactiile financiare pentru a muta, stoca
si spala veniturile lor ilegale. Prin examinarea atenta a inregistrarilor tranzactiilor, a
extraselor de cont bancar si a metodelor de plata digitale, anchetatorii pot descoperi
legaturi financiare intre traficanti si asociatii acestora. Acest lucru nu numai ca ajuta la
urmarirea penald a infractorilor, dar ajuta si la identificarea victimelor prin detectarea
tiparelor financiare care indica exploatarea. Prin urmare, investigatiile financiare joaca un
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rol crucial in destructurarea retelelor de trafic de persoane, vizand resursele financiare
vitale care le sustin. ,Cu toate acestea, recunoasterea, implementarea si armonizarea pe
scara larga a strategiilor si tacticilor de investigare care vizeaza in mod specific finantele

traficului de persoane sunt inca in curs de desfasurare” (OSCE, 2019, p. 37).

Sectiunea 9.7.1 prezinta elementele generale de baza ale investigatiei financiare,
urmata de o introducere despre structurile afacerilor de trafic pentru a evidentia relevanta
investigatiei financiare in domeniul traficului de persoane si al exploatarii prin munca
(Sectiunea 9.7.2). Sectiunea 9.7.3 ilustreaza pas cu pas modul de desfasurare a unei
investigatii financiare in cazurile de ftrafic. Sectiunea 9.7.4 prezinta indicatori
tranzactionali care indica activitati financiare suspecte in domeniul traficului de persoane
si in special al exploatarii prin munca. Sectiunea 9.7.5 descrie provocarile din cadrul
investigatiilor financiare, in timp ce sectiunea 9.7.6 analizeaza inovatiile si tendintele

tehnice. Sectiunea 9.7.7 se incheie cu cateva recomandari suplimentare.

9.5.1 Prezentare generala

Investigatiile financiare joaca un rol crucial in aplicarea legii si in urmarirea penala, in
special in cazurile care implica spalarea banilor, finantarea terorismului si crima
organizata (FATF, 2012). Ghidul Grupului de Actiune Financiara Internationala (GAFI)

privind Investigatiile Financiare prezinta principiile, instrumentele si strategiile esentiale

necesare pentru desfasurarea unor anchete financiare eficiente. Scopul principal al unei
investigatii financiare este de a urmari si documenta miscarea fondurilor ilicite, ajutand la
identificarea retelelor criminale, descoperirea structurilor financiare si construirea unor
rechizitorii solide (FATF, 2012). Prin examinarea aspectelor financiare ale activitatilor
criminale, anchetatorii pot descoperi noi piste, pot cartografia retele criminale intregi -
inclusiv conexiunile lor transnationale - si pot aduna probe pentru a urmari penal suspectii

si a confisca activele ilicite.
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9.5.1.1Aspecte esentiale ale investigatiilor financiare

O componenta esentiala a investigatiilor financiare o reprezinta investigatiile paralele,
in care anchetele financiare se desfasoara alaturi de anchetele penale. Aceasta abordare
asigura ca, in timp ce autoritatile de aplicare a legii se concentreaza pe infractiuni precum
traficul de persoane, coruptia sau traficul de droguri, o investigatie financiara simultana
urmareste fluxul de bani generat de aceste activitati (FATF, 2012). Investigatiile paralele
ajuta la urmarirea activelor ilicite, la identificarea suspectilor suplimentari si la sprijinirea
confiscarii produselor infractiunii. Pentru a spori eficacitatea, se infiinteaza adesea
grupuri operative multidisciplinare, care reunesc analisti financiari, contabili judiciari,
experti in criminalistica digitala si procurori. Aceste echipe imbunatatesc schimbul de
informatii, reduc duplicarea eforturilor si asigura o abordare cuprinzatoare a criminalitatii
financiare (FATF, 2012).

Un obiectiv esential al investigatiilor financiare este recuperarea si confiscarea
activelor (a se vedea capitolul 10 din sectiunea Instruire). Infractorii se bazeaza pe
castigurile financiare ca factor motivational cheie, iar privarea lor de veniturile ilicite le
slabeste operatiunile. Autoritatile de aplicare a legii trebuie sa urmareasca, sa
indisponibilizeze si sa confiste activele ilicite folosind tehnici avansate de criminalistica
financiara. Confiscarea fara condamnare este, de asemenea, recomandata ca un
instrument juridic eficient, permitdnd autoritatilor sa confiste activele provenite din
infractiuni chiar si in cazurile in care o condamnare nu este posibila. infiintarea de unitati
specializate de recuperare a activelor si a unor baze de date centralizate de informatii
financiare consolideaza semnificativ investigatiile financiare prin imbunatatirea eficientei

si a coordonarii.

O investigatie financiara reusita se bazeaza pe multiple surse de informatii.

Autoritatile de aplicare a legii trebuie sa aiba acces la rapoarte de informatii financiare,
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inclusiv STR (Rapoarte de tranzactii suspecte), rapoarte de tranzactii valutare si declaratii
transfrontaliere de numerar. in plus, inregistrarile bancare si financiare, registrele
companiilor, declaratiile fiscale, datele vamale si OSINT (Informatii open-source) ofera
indicii cruciale. Este esential ca ofiterii de aplicare a legii sa aiba autoritatea legala de a
accesa si analiza aceste inregistrari, asigurand in acelasi timp respectarea legilor privind

protectia datelor.

Tehnici de investigatie

In investigatiile financiare se utilizeaza o varietate de tehnici de investigatie (tehnicile

enumerate, a se vedea FATF, 2012, daca nu este indicata nicio alta sursa).

e Supraveghere fizica Aceasta tehnica implica monitorizarea suspectilor pentru a
le intelege activitatile financiare, cum ar fi miscarile de numerar in cantitati mari
sau interactiunile cu intermediarii financiari. Este utild in special in cazurile de

spalare de bani si finantare a terorismului.

e Analiza resturilor Anchetatorii pot colecta si analiza in mod legal inregistrari
financiare aruncate si alte documente care ar putea dezvalui active ascunse sau

tranzactii ilicite.

e Masuri obligatorii Acestea includ mandate de perchezitie, citatii si ordine de
prezentare pentru obtinerea de documente financiare critice, cum ar fi extrase de
cont bancare, declaratii fiscale si registre comerciale. Procedurile de perchezitie si
ridicare executate corespunzator asigura ca probele digitale si fizice sunt colectate

legal si pastrate sub un lant de custodie.

e Interceptarea comunicatiilor Fortele de ordine pot efectua interceptari telefonice,
monitorizare a e-mailurilor si alte forme de supraveghere electronica pentru a

urmari tranzactiile financiare si a identifica complicii. Aceasta metoda este extrem
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de eficienta, dar trebuie sa respecte cadrul legal pentru a evita incalcarea

confidentialitatii.

Operatiuni sub acoperire in unele cazuri, anchetatorii pot prelua identitati false
pentru a se infiltra in organizatiile criminale si a aduna dovezi directe ale abaterilor

financiare. Aceasta tehnica necesita resurse intensive si o instruire extinsa.

Livrari supravegheate Aceasta metoda implica urmarirea miscarii fondurilor
ilicite, fie in numerar, fie prin transferuri digitale, sub supravegherea fortelor de
ordine. Aceasta ajuta la identificarea actorilor cheie din retelele de spalare a

banilor sau de frauda.

Contabilitate judiciara Contabilitatea judiciara este o practica specializata care
combina abilitati de contabilitate, audit si investigatie pentru a examina
inregistrarile financiare pentru a depista semne de abateri contabile. Contabilii
judiciari pot descoperi discrepante in registre, pot detecta fraude si pot urmari
activitati financiare ilicite prin intermediul situatiilor financiare detaliate. Acestia
aplica atat metode cantitative, cum ar fi analiza datelor si modelarea statistica, cat
si abordari calitative, inclusiv evaluarea modelelor comportamentale si a culturii
organizationale, pentru a detecta anomalii. Legea lui Benford prezice distributia
frecventei cifrelor in seturile de date care apar in mod natural. Contabilii judiciari
utilizeaza acest principiu pentru a identifica nereguli in datele financiare. Abaterile
de la distributia asteptata pot semnala o potentiala manipulare sau frauda. Mark
Nigrini, un pionier in acest domeniu, a cercetat pe larg si a aplicat Legea lui
Benford pentru a detecta anomalii in datele contabile (vezi, de exemplu, Gorenc,
2019; Siavoshi, 2025).

Metode de dovedire a veniturilor Anchetatorii folosesc metode directe si
indirecte pentru a stabili surse ilegale de venit. Metoda fluxurilor de patrimoniu

compara activele unei persoane in doua momente pentru a determina veniturile
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neraportate. Metoda depozitelor bancare analizeaza intrarile inexplicabile din
conturile bancare. Metoda cheltuielilor compara modelele de cheltuieli cu sursele

legale de venit cunoscute.

o Partajarea informatiilor financiare Autoritatile de aplicare a legii colaboreaza cu
unitatile de informatii financiare (FIU), bancile si omologii internationali pentru a

obtine rapoarte de tranzactii suspecte (STR) si alte date financiare relevante.

* Revizuirea tranzactiilor financiare ajuta anchetatorii sa identifice tipare bancare

suspecte, tehnici de stratificare si metode de integrare a activelor.

e Criminalistica digitala(a se vedea sectiunea 9.6.1) joaca un rol cheie in urmarirea
transferurilor de bani online, analizarea tranzactilor cu criptomonede si

interceptarea comunicatiilor financiare ilicite.

Utilizarea sinergiilor de colaborare

Unitatile de informatii financiare (FIU) joaca un rol esential in investigatiile financiare
prin colectarea, analizarea si diseminarea informatiilor financiare catre autoritatile de
aplicare a legii. FIU-urile primesc dezvaluiri privind combaterea spalarii banilor si
combaterea terorismului (AML/CFT), rapoarte de tranzactii suspecte (STR) si rapoarte
de tranzactii transfrontaliere, care pot oferi avertizari timpurii cu privire la activitatile
financiare infractionale. O colaborare nationala puternica intre FIU-uri si anchetatori
asigura accesul autoritatilor de aplicare a legii la informatii concrete si corecte, in timp
real. Pentru a spori eficienta, FIU-urile si autoritatilor de aplicare a legii ar trebui sa
stabileasca platforme securizate, in timp real, pentru partajarea datelor si sa dezvolte

protocoale pentru analizarea informatiilor financiare.

intrucat criminalitatea financiard este adesea transnationald, si cooperarea
internationala este vitala. Infractorii exploateaza sistemele bancare internationale si

centrele financiare offshore pentru a ascunde fonduri ilicite. Autoritatile de aplicare a legii
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trebuie sa utilizeze Tratatele de asistenta juridica reciproca (MLAT), Interpol, Europol si
retelele GAFI pentru a facilita investigatiile transfrontaliere. Infiintarea de echipe comune
de anchetd (JIT) si eficientizarea cadrelor juridice pentru schimbul de informatii

consolideaza lupta globala impotriva criminalitatii financiare (GAFI, 2012).

Pentru a imbunatati investigatiile financiare, autoritatile de aplicare a legii si organele
de urmarire penalad ar trebui sa integreze criminalistica financiara in toate investigatiile
majore privind infractiunile, sa utilizeze sistemele de informatii financiare pentru analize
in timp real si sa consolideze colaborarea internationala privind recuperarea activelor si
schimbul de informatii. Prin adoptarea acestor bune practici, investigatiile financiare pot
servi drept un instrument puternic in dezmembrarea intreprinderilor criminale si in

asigurarea faptului ca infractiunile nu sunt rentabile.

9.5.1.2Eforturile Uniunii Europene

Recunoscand amenintarea tot mai mare a criminalitatii organizate care se infiltreaza
in economia legala, Uniunea Europeana a subliniat necesitatea consolidarii capacitatilor
de investigare financiara. Strategia UE din 2021 de combatere a criminalitatii organizate
a subliniat importanta promovarii investigatiilor financiare timpurii in toate tarile UE.
Aceasta abordare isi propune sa demonteze infrastructura financiara a organizatiilor
criminale, sa elimine profiturile acestora si sa previna integrarea lor in economia si
societatea legala (Comisia Europeana). Pentru a sprijini aceste eforturi, Platforma
europeana multidisciplinara impotriva amenintarilor infractionale (EMPACT) a prioritizat
investigatiile financiare in agenda sa. EMPACT faciliteaza colaborarea dintre statele
membre ale UE pentru a aborda diverse amenintari infractionale, inclusiv traficul de
droguri si traficul de persoane, prin integrarea investigatiilor financiare ca obiectiv comun

in toate prioritatile.
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in plus, Comisia Europeand ofera sprijin financiar Retelei Operationale de Combatere
a Spalarii Banilor (AMON), o retea globala de anchetatori in domeniul combaterii spalarii
banilor infiintatd in 2012. AMON faciliteaza schimbul de cunostinte intre autoritatile de
aplicare a legii si sprijina cooperarea operationala rapida in investigatiile privind spalarea

banilor, reflectand natura transfrontaliera a acestor infractiuni.

Europol si-a intensificat, de asemenea, eforturile prin infiintarea Centrului European
pentru Criminalitate Financiara si Economica (EFECC) in 2020. EFECC ofera sprijin
operational statelor membre ale UE in cazurile care implica infractiuni fiscale, frauda,
coruptie, spalare de bani, recuperarea activelor, falsificarea monedei euro si infractiuni
impotriva proprietatii intelectuale. Aceasta initiativa isi propune sa combata cazurile
extrem de sofisticate de criminalitate financiara care vizeaza persoane fizice, companii Si

sectorul public.

in plus, Agentia Europeand pentru Formare Profesionala in Aplicarea Legii (CEPOL)
ofera periodic cursuri de formare ofiterilor de aplicare a legii pentru a le imbunatati
intelegerea schemelor de spalare a banilor si a tehnicilor transnationale de investigare
financiara. Aceasta formare isi propune sa consolideze capacitatea anchetatorilor de a
aborda in mod eficient dimensiunile financiare ale criminalitatii organizate (Comisia

Europeana, fara data).

In concluzie, abordarea cuprinzdtoare a Uniunii Europene in ceea ce priveste
investigatiile financiare subliniaza rolul esential al acestora in desfiintarea activitatilor
criminale, protejarea economiei legale si sporirea eficacitatii aplicarii legii in statele

membre.

9.5.2Traficul de persoane ca afacere
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Traficul de persoane functioneaza ca o afacere axata pe profit, la fel ca afacerile
legitime, si merita s& analizdm aceasta perspectiva pentru a (1) intelege principalii factori
ai traficului si (2) necesitatea efectuarii unor investigatii financiare. Teoriile economice ale
criminalitatii sugereaza ca autorii fac alegeri rationale bazate pe profiturile, riscurile si
oportunitatile potentiale (vezi, de exemplu, Belser, 2005). Aceste oportunitati apar datorita
faptului ca persoanele cauta conditii economice mai bune, fie prin migratia din zonele
rurale sarace catre centre urbane mai bogate, fie peste granitele internationale. Retelele
criminale exploateaza aceste vulnerabilitati oferind promisiuni false de angajare, dragoste
sau securitate, conducand victimele catre exploatarea prin munca sau sexuala sau alte
forme de trafic (de exemplu, prelevarea de organe). Modelul de afaceri pentru
exploatarea specifica prin munca este simplu: victimele lucreaza sub constrangere sau
fara a fi constiente de situatia de exploatare, generand profituri mari, suportand in acelasi
timp costuri minime pentru traficanti. Sectoare precum agricultura, constructiile, munca
domestica si ospitalitatea ofera acoperire pentru traficul de persoane prin munca, in timp
ce exploatarea sexuald raméane una dintre cele mai profitabile piete pentru traficanti (vezi,

de exemplu,Aronowitz, Theuermann si Tyurykanova, 2010).

in ciuda profitabilitatii ridicate, riscurile pentru traficanti raman scézute. Multe victime
se tem de aplicarea legii din cauza statutului lor juridic, a stigmatului social sau a
amenintarilor din partea exploatatorilor lor. in tarile in care prostitutia este ilegala,
victimele sunt mai predispuse sa fie arestate decéat sa primeasca protectie. In plus, ratele
de detectare si urmarire penala a traficantilor raman scazute, consolidand
sustenabilitatea modelului de afaceri. Fortele pietei joaca, de asemenea, un rol
semnificativ in modelarea operatiunilor de trafic. Nu doar cererea consumatorilor
determina traficul de persoane, ci mai degraba existenta unei oferte mari de persoane
vulnerabile. Organizatiile criminale isi adapteaza metodele pe baza cadrelor juridice, a
conditiilor economice si a mecanismelor de aplicare a legii, la fel cum intreprinderile

legitime raspund la schimbarile pietei (Aronowitz, Theuermann si Tyurykanova, 2010).
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Investigatiile financiare privind traficul de persoane trebuie sa ia in considerare acesti
factori economici. Prin analizarea tranzactiilor financiare, a marjelor de profit si a fluxurilor
de numerar ilicite, autoritatile de aplicare a legii pot identifica modele de exploatare, pot
perturba retelele si pot slabi stimulentele financiare din spatele operatiunilor de trafic.
Tn’gelegerea traficului de persoane ca intreprindere economica este cruciala pentru
dezvoltarea unor contramasuri eficiente, inclusiv cadre de reglementare, supraveghere
financiara si interventii specifice. Urmatoarea sectiune prezintd cadrul general al
investigatiilor financiare in cazurile de trafic de persoane si ce masuri specifice ar trebui

luate.
9.5.3Ghid pas cu pas pentru investigatiile financiare legate de

traficul de persoane

Aceastd sectiune prezintd unsprezece etape cheie pentru desfasurarea unor
investigatii financiare eficiente in cazurile de trafic de persoane. Acesti pasi sunt clasificati

in trei domenii: fundamental, operational si comunitar.

Etapele fundamentale sunt de obicei intreprinse o singura data in timpul stabilirii
cadrului de investigatie si se aplica pe scara larga atat in sectorul public, céat si in cel
privat. Etapele operationale sunt aplicate mai frecvent datorita relevantei lor pentru
investigatiile individuale, desi implementarea lor variaza intre entitatile publice si cele
private. De exemplu, Etapele 7 si 8 privesc in principal entitatile raportoare din sectorul
privat. In cele din urma, etapele comune sunt impartite in ceea ce priveste aplicabilitatea:
ambele sectoare au un interes comun pentru Etapa 10, in timp ce furnizorii de servicii

financiare poarta o responsabilitate mai mare pentru Etapa 11.
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Figura 14 prezinta schematic acest proces pas cu pas intre autoritatile de ordine

publica si unitatile de informatii financiare. Aceasta figura este preluata de la OSCE
(2020).
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Pasul 1: Primul pas intr-o investigatie financiara de succes privind traficul de
persoane este stabilirea unui mecanism centralizat de supraveghere. Aceasta asigura un
raspuns coordonat si cuprinzator la fiecare caz suspect, desi structura sa poate varia in
functie de dimensiunea si mandatul unei institutii. Aautoritatile de aplicare a legii
integreaza adesea investigatiile privind traficul de persoane in unitati specializate. De
exemplu, Departamentul de Politie din New York (NYPD) si Serviciul de Politie
Metropolitana din Londra (MPS) au echipe dedicate, in timp ce Serviciul de Politie din
Toronto (TPS) se ocupa de cazurile de trafic in cadrul Unitatii sale pentru Infractiuni
Sexuale, recunoscand distinctia acestora fatd de infractiunile legate de vicii. Agentiile
federale precum FBI si Interpol centralizeaza, de asemenea, expertiza, la fel ca si FIU-

urile, desi acestea din urma opereaza adesea cu mai putina vizibilitate publica.

In sectorul privat, in special in banci, supravegherea este mai putin structurata din
cauza volumului mare de tranzactii si a cerintelor de reglementare. Cu toate acestea,
multe instituti mentin echipe speciale de investigatie pentru a aborda infractiunile
financiare, inclusiv traficul de persoane. Centralizarea eforturilor de investigatie ofera mai
multe beneficii, inclusiv reducerea duplicarii, imbunatatirea eficientei, sporirea expertizei
si permiterea unei analize cuprinzatoare a datelor. Cu toate acestea, aceasta prezinta si
riscuri, cum ar fi limitarea cunostintelor la un grup select si potentiale intarzieri in
investigatii. Pentru a atenua aceste riscuri, institutiile ar trebui sa promoveze initiative de
partajare a cunostintelor si sa permita flexibilitate in responsabilitatile investigative pentru
a preveni blocajele. in cele din urma, atata timp céat cazurile sunt inregistrate si gestionate
corespunzator, investigatiile pot fi efectuate de echipe diferite, in beneficiul atat al partilor

interesate interne, cat si al celor externe.

Pasul 2: Odata ce este stabilit un cadru de supraveghere pentru investigatiile privind

traficul de persoane, este esential sa se defineasca clar rolurile si responsabilitatile celor
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implicati. Desi aceasta este o practica standard in multe institutii publice si private, uneori
este trecuta cu vederea. Definirea clara a responsabilitatilor ajuta la prevenirea duplicarii
eforturilor, sporeste eficienta operationala si aduce beneficii suplimentare, cum ar fi o
planificare mai fluida a succesiunii, o triere mai eficientda a cazurilor, o0 mai buna
prioritizare a investigatiilor si o comunicare consecventa in cadrul si in afara echipei.
Documentarea rolurilor asigurd desfasurarea investigatiilor mai eficienta si in timp util. in
cele din urma, aceasta abordare urmeaza principiul ,dezbina si cucereste” - atunci cand
toata lumea fisi intelege rolul, se poate concentra pe executie. Fara responsabilitati clare,
chiar si eforturile bine intentionate pot duce la un proces de investigatie inconsistent si

ineficient.

Pasul 3:0 ancheta reusita necesitd acces la resursele potrivite, care pot varia in
functie de natura anchetei. Anchetele financiare, in special cele axate pe spalarea banilor
si traficul de persoane, necesita instrumente specializate diferite de cele utilizate in
operatiunile de teren. Avand in vedere complexitatea urmaririi fluxurilor financiare,
anchetatorii trebuie sa fie dotati cu resurse adecvate pentru a analiza eficient tranzacitiile,

a conecta cazurile conexe si a se adapta la tacticile criminale in continua evolutie.

Furnizarea instrumentelor necesare anchetatorilor sporeste eficienta, imbunatateste
calitatea investigatiilor si creste probabilitatea unor arestari si condamnari reusite. Printre

resursele cheie se numara:

o Sisteme digitale de gestionare a cazurilor:O baza de date centralizata pentru
stocarea notelor de caz si a probelor permite o mai buna urmarire a cazurilor si

conectarea investigatiilor

e Acces nerestrictionat la internet:Anchetatorii pot avea nevoie de acces la site-

uri restrictionate, cum ar fi platformele de continut pentru adulti, atunci cand
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urmaresc activitatea de trafic de persoane, cu conditia s& primeasca instruirea

adecvata pentru a preveni utilizarea abuziva.

e Training OSINT:Instruirea specializata 1in investigatile online ajutad la

descoperirea informatiilor critice si la protejarea identitatilor anchetatorilor.

e Accesul la datele interne:Disponibilitatea imediata a datelor institutionale
relevante, cum ar fi inregistrarile tranzactiilor sau dosarele cazurilor anterioare,
este esentiald. Depasirea barierelor tehnologice, juridice si birocratice in calea

accesului la date imbunatateste eficienta investigatiilor.

e Consultanta juridica de specialitate:Infractiunile financiare implica adesea
impozitarea, valorile mobiliare si proprietatile imobiliare, necesitand contributia
specialistilor. Identificarea expertilor juridici si financiari din timp consolideaza

rezultatele investigatiilor.

Desi accesul la resurse este vital, institutile trebuie sa echilibreze eficienta cu
consideratiile legale si etice, asigurandu-se ca anchetatorii opereaza in limitele

reglementarilor, maximizand in acelasi timp capacitatile lor de investigare.

Pasul 4:Una dintre principalele provocari in investigatiile financiare legate de traficul
de persoane este riscul de identificare gresita a infractiunilor - fie confundénd o alta
infractiune cu traficul de persoane, fie trecand cu vederea indicatorii traficului de
persoane. Acest lucru poate proveni din lipsa de cunostinte juridice sau din caracteristicile
suprapuse ale unor infractiuni precum traficul de persoane sau incalcarile legislatiei
muncii. Incadrarea juridicd a acestor infractiuni este cruciala, in special pentru
anchetatorii atat din sectorul public, cat si din cel privat. Institutiile private ar trebui, de
asemenea, sa defineasca ce infractiuni predicat vor examina echipele lor specializate,
deoarece unitatile exclusive in domeniul traficului de persoane sunt rare din cauza
constrangerilor de resurse. Odata ce se stabileste o intelegere fundamentala a legilor
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legate de traficul de persoane si a responsabilitatilor de investigare, anchetatorii isi pot
rafina abordarea in gestionarea sesizarilor. Agentiile din sectorul public primesc de obicei
un volum mai mare de sesizari legate de traficul de persoane datorita mandatelor lor mai
largi, in timp ce echipele din sectorul privat pot avea mai putine cazuri, dar oportunitati

mai mari pentru investigatii proactive. Strategiile proactive includ:

e Revizuirea cazurilor inchise anterior:Cazurile mai vechi, etichetate eronat drept
prostitutie sau contrabanda, ar putea contine dovezi trecute cu vederea despre

traficul de persoane.

o Efectuarea cautarilor media negative din trecut:Revizuirea stirilor despre
suspectii de trafic poate dezvalui legaturi sau tipare financiare in conturile unei
institutii.

e Analizarea STR-urilor:Extragerea datelor istorice STR poate ajuta la identificarea

semnalelor de alarma legate de traficul de persoane trecute cu vederea

e Monitorizarea sectoarelor de afaceri cu risc ridicat:Industrii precum saloanele
de masaj, cluburile de striptease si pornografia au fost asociate cu traficul de

persoane si merita o analiza mai atenta.

Investigatiile financiare eficiente necesita atat masuri reactive, cat si proactive. Cu
toate acestea, succesul lor depinde de calitatea informatiilor partajate — asigurandu-se
ca rapoartele de tranzactii suspecte (STR) bine documentate ajung la autoritatile de

aplicare a legii si determina actiuni semnificative.

Pasul 5:0 arie de investigatie bine definita este cruciala pentru a preveni ca cazurile
sa devina prea ample pentru a fi gestionate si pentru a evita asocierea eronata a unor
persoane nevinovate cu activitati infractionale. in investigatile privind traficul de

persoane, traficantii exploateaza frecvent conturile bancare ale victimelor lor in scopuri
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personale, ceea ce face esential ca organizatile sa aiba politici care sa previna
victimizarea ulterioara. Distinctia clara intre traficanti si victime este o prioritate, urmata
de identificarea autorilor cheie inainte de identificarea facilitatorilor secundari. Aceasta

abordare bazata pe risc optimizeaza resursele si asigura eficienta investigatiilor.

Pentru a defini cu exactitate amploarea unei investigatii, aceasta trebuie sa fie cat
mai cuprinzatoare posibil de la bun inceput. Modelul 360, de exemplu, dezvoltat de Peter
Warrack, ofera o metoda structurata pentru evaluarea activitatii financiare pentru o
potentiala spalare de bani si poate fi aplicat atat in institutiile financiare private, cat si in

autoritatile de aplicare a legii. Modelul consta in sase etape:

1. Eveniment declansator— Investigatia incepe cu o alertd, cum ar fi un raport de
tranzactii suspecte (STR), un semnalizator automat de monitorizare a tranzactiilor,

media adversa, o sesizare interna sau o solicitare din partea organelor de drept.

2. intelegeti clientul- Anchetatorii aduna informatii contextuale despre subiect,

inclusiv angajarea, statutul financiar si profilul general al acestora.

3. intelegerea activitatii financiare— Comportamentul financiar al clientului este
evaluat in raport cu antecedentele sale cunoscute pentru a determina daca acesta

corespunde asteptarilor.

4. Eliminati normalul- Tranzactiile care par normale pentru client sunt filtrate,
permitdnd anchetatorilor sa se concentreze asupra activitatilor cu adevarat

suspecte.

5. Analizati activitatea financiara ramasa— Ancheta se concentreaza asupra
activitatii care a declansat suspiciunea initiala, analizand tiparele si potentialele

legaturi cu comportamente ilicite.
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6. Raportati si luati in considerare terminarea relatiei de afaceri— Daca ancheta
confirma suspiciunile, se depune un raport de tranzactii suspecte (STR) la FIU-ul

local, iar in cazurile de aplicare a legii, se poate solicita un mandat de arestare.

Aceasta abordare structurata asigura ca resursele de investigatie sunt concentrate
pe amenintari legitime, reducadnd la minimum rezultatele fals pozitive si sporind

eficacitatea generala.

Pasul 6:Tn’gelegerea a ceea ce constituie o activitate financiara suspecta in contextul
traficului de persoane necesita atat cunostinte generale despre practicile bancare, cat si
o constientizare aprofundatd a metodelor traficantilor. Desi cunostintele bancare
fundamentale sunt relativ usor de dobandit, recunoasterea anomaliilor necesita adesea
acces la date substantiale si experienta practica de investigare. Cu toate acestea, avand
in vedere documentatia extinsa disponibila privind comportamentele financiare ale

traficantilor, cercetarea poate compensa lipsa experientei directe.

La nivel macro, indicatorii traficului de fiinte umane pot fi clasificati in trei categorii:

1. Indicatori comportamentali— Acestea implica indicii vizuale Tn persoana care pot
sugera ca o persoana este prinsa in trafic sau ca cineva este traficant.

2. Indicatori de cunoastere a clientului (KYC)— Semnale de alarma bazate pe
informatiile furnizate de client, cum ar fi inconsecventele in identificarea sau
adresele.

3. Indicatori tranzactionali- Modele financiare suspecte care pot aparea oricand
dupa deschiderea unui cont, adesea fara interactiune fata in fata, in special odata

cu cresterea serviciilor bancare digitale.

Acesti indicatori se pot manifesta independent sau in combinatie si pot fi detectati de

diferite echipe din cadrul unei organizatii - personalul din prima linie identifica semnele
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comportamentale, echipele de colectare a datelor observa semnalele de alarma KYC si
echipele de monitorizare a tranzactiilor recunosc anomaliile financiare. Protocoalele clare
de comunicare si sesizare sunt esentiale pentru a se asigura ca activitatile potential
suspecte sunt investigate temeinic. Segmentarea indicatorilor in aceste trei categorii se
aliniaza cu cadrele dezvoltate de Thomson Reuters si Banks Alliance in Europa, Asia si
Statele Unite. Seturile lor de instrumente ofera informatii suplimentare, inclusiv puterea
relativa a fiecarui indicator si legatura sa cu forme specifice de trafic de persoane, cum

ar fi exploatarea prin munca.

Este important sa recunoastem ca anumiti indicatori, cum ar fi achizitiile frecvente din
farmacii, pot sa nu fie suspecti in mod izolat. Prin urmare, analistii trebuie sa ia in
considerare mai multi factori impreuna pentru a stabili motive rezonabile de suspiciune.

Acest lucru este in concordanta cu indrumarile agentiilor de informatii financiare, inclusiv:

e FINTRAC (Canada, 2016): ,O singura tranzactie, considerata izolat, poate duce la
o presupunere falsa de normalitate. Luarea in considerare a tuturor indicatorilor
poate dezvalui legaturi necunoscute care, luate impreuna, ar putea duce la motive

intemeiate de a suspecta traficul de persoane.”

e FinCEN(SUA, 2014): ,Niciun semnal de alarma tranzactional singular nu este un
indicator clar al activitatii legate de contrabanda sau trafic de persoane. Ar trebui
luati in considerare si factori suplimentari, cum ar fi activitatea financiara

preconizata a unui client.”

Atat FINTRAC, cat si FInNCEN subliniazad importanta unei abordari structurate de
investigare, cum ar fi modelul 360 al lui Warrack, pentru a asigura evaluarea semnalelor
de alarma financiare in context, mai degraba decéat izolat. Pentru o lista completa a

indicatorilor sintetizati, consultati anexele din documentul OSCE - Compendiu de
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resurse si ghid pas cu pas privind investigatiile financiare legate de traficul de fiinte
umane(OSCE, 2019).

Pasul 7:Rapoartele STR joaca un rol esential in investigatiile financiare atat in
sectorul public, cat si in cel privat. in mod traditional, un STR marcheaza sfarsitul
investigatiei unei institutii private, de obicei o institutie financiara precum o banca, care
apoi transmite raportul catre unitatea sa de informatii financiare. Din punct de vedere
legal, un STR poate declansa inceperea unei investigatii de aplicare a legii. Cu toate
acestea, pentru a-si maximiza potentialul, STR-urile ar trebui considerate instrumente
valoroase pe tot parcursul procesului de investigatie, nu doar ca un pas final sau o initiere
a anchetelor publice. Acestea pot oferi informatii utile in diferite etape, fie prin contributia
la investigatiile in curs, fie prin oferirea de context pentru investigatiile interne din cadrul

institutiilor private.

In sectorul privat, se recomanda utilizarea unor solutii tehnice pentru a usura sarcina
administrativa a introducerii datelor de rutina, permitand anchetatorilor sa se concentreze
asupra aspectelor detaliate ale activitatilor suspecte. n plus, datele din rapoartele STR
anterioare ar trebui sa fie usor accesibile pentru a identifica tipare, a descoperi infractiuni
unice si a urmari entitatile implicate. Rapoartele STR ar trebui, de asemenea, sa faca
referire la rapoartele anterioare legate de aceeasi retea infractionald pentru a construi o
naratiune coerenta si a evita raportarile duplicate. Este important ca institutiile raportoare
sa respecte conventiile de denumire stabilite de FIU-urile nationale, in special pentru
infractiuni de mare profil, cum ar fi traficul de persoane. Respectarea acestor conventii
ajuta la asigurarea conformitatii cu asteptarile de reglementare, sporeste credibilitatea
raportarii institutiei si ajuta la identificarea tendintelor criminalitatii financiare. De exemplu,
FinCEN din SUA recomanda etichetarea rapoartelor STR legate de traficul de persoane

drept ,Consultativ privind traficul de persoane”, in timp ce FINTRAC din Canada
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sugereaza utilizarea etichetei ,Project Protect”. Institutiile care nu au aceste sisteme de

codificare ar putea lua in considerare parteneriate public/private pentru a le implementa.

in sectorul public, se recomanda utilizarea bazelor de date STR ale unitatilor de
informatii financiare (FIU) pentru toate investigatiile privind traficul de persoane (TFU),
deoarece aceasta infractiune implica de obicei castiguri financiare. Autoritatile de aplicare
a legii ar trebui sa utilizeze, de asemenea, instrumente precum citatiile si mandatele
pentru a incuraja bancile si alte entitati raportoare sa depuna STR-uri legate de
investigatiile deschise. In ciuda importantei lor, STR-urile au fost criticate pentru numarul
tot mai mare de rapoarte de calitate scazuta. De exemplu, un raport OSCE din 2014 a
evidentiat ca, in Italia, doar 23 din 37.000 de STR-uri au fost considerate utile pentru
investigatiile penale. O comisie de reforma juridica din Marea Britanie din 2019 a exprimat
pentru a reduce volumul de transmiteri de calitate slaba. Prin implementarea unora dintre
recomandarile mentionate, cum ar fi referirea la STR-urile istorice, calitatea rapoartelor

viitoare poate fi imbunatatita.

Pasul 8:Dupa finalizarea unei investigatii intr-o institutie privata, cum ar fi o banca,
trebuie luata o decizie cu privire la continuarea relatiei cu clientul investigat. Acest proces,
cunoscut sub numele de ,reducerea riscului’, implica incheierea relatiei, daca este
necesar. Este important sa se faca distinctia intre victima si agresor pentru a evita
pedepsirea pe nedrept a victimei, in special in cazuri precum traficul de persoane. Daca
un cont apartine unei victime a traficului de persoane, trebuie depuse eforturi pentru a
mentine relatia, cu exceptia cazului in care exista incalcari multiple sau complicitati.
Reducerea riscului trebuie abordata cu prudenta, deoarece impingerea activitatilor
suspecte pe pietele ilegale poate ingreuna investigatiile fortelor de ordine. in unele
jurisdictii, fortele de ordine pot solicita ca conturile bancare sa fie mentinute deschise

pentru a evita perturbarea investigatilor. Daca reducerea riscului devine necesara,

CSo

CENTER FOR
THE STUDY OF
DEMOCRACY

K — s
\_<P (‘D BT % KLJUO:

N >

-79-



[ 4

LAl
< * * %
:’ ’; Paérerile si opiniile exprimate apartin exclusiv autorului/autorilor si nu le reflecta pe cele ale Uniunii
Q )lC —|le é i i, " 0 Europene sau ale Comisiei Europene (autoritatea care acorda finantarea). Comisia Europeana
nu poate fi trasa la raspundere pentru acestea.
Co-funded by
<4
4
“
v
v

the European Union

<
v

trebuie utilizate mesaje standard pentru a evita acuzatiile false, iar inregistrarile entitatilor

care au fost anterior reduse la risc pentru referinte viitoare.

Pasul 9:ldentificarea cazurilor reale de trafic de persoane (TFU) bazate exclusiv pe
tranzactii financiare este dificila din cauza lipsei de informatii contextuale. In plus, faptul
ca anchetatorii lucreaza intr-o institutie publica sau intr-o organizatie privata influenteaza
probabilitatea de a gasi cazuri concludente de TFU. Organizatiile private, cum ar fi
furnizorii de servicii financiare, nu sunt obligate sa dovedeasca dincolo de orice indoiala
rezonabila ca a avut loc o infractiune predicat inainte de a depune un raport de tranzactii
suspecte(STR) la o unitate de informatii financiare (FIU). Pragul de raportare este adesea
scazut, deoarece institutiile financiare pot vedea doar o parte a imaginii de ansamblu. Mai
mult, FIU-urile de obicei nu ofera feedback dacéa STR-urile duc la infractiuni predicat
confirmate, ceea ce face mai dificila pentru sectorul privat validarea activitatilor legate de
TFU.

Intrucat transparenta cu privire la rezultatul investigatiilor financiare privind traficul de
persoane (THB) nu este intotdeauna posibila, cazurile dovedite ar trebui utilizate pentru
a facilita instruirea si atenuarea riscurilor viitoare. Furnizorii de servicii financiare pot

identifica cazurile dovedite de THB prin:

e Monitorizarea zilnica a fluxurilor de stiri negative (Adverse Media) pentru

identificarea unor conexiuni cu subiectii investigati intern.

o Abonarea la actualizari de la autoritatile de aplicare a legii sau de la unitatile de
informatii financiare privind combaterea traficului de persoane si corelarea

acestora cu cazurile interne.

e Crearea unui canal direct de sesizare a autoritatilor de aplicare a legii in legatura

cu anchetele privind traficul de persoane.
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Se recomanda partajarea informatiilor provenite din cazurile dovedite de trafic
de persoane cu echipa de ancheta mai larga, nu doar cu unitatea specializata in
traficul de persoane. Acest lucru este in conformitate cu indrumarile din Pasul 1
(Centralizarea supravegherii) si poate stimula moralul anchetatorilor, poate crea un
sentiment de scop si poate imbunatati sansele de alocare a resurselor sau de colaborare

intre echipe.

Pasul 10:in ultimii ani, importanta si prevalenta parteneriatelor public-private (PPP)
in combaterea infractiunilor financiare, in special a traficului de persoane in mediul de
afaceri, au crescut semnificativ. Un efort global de eliminare a traficului de persoane a
dus la o mai mare colaborare intre concurentii din industrie pentru a aborda infractiunile
financiare. Profesionistii in domeniul combaterii infractiunilor financiare si-au dat seama
ca traficantii se deplaseaza intre diferite institutii si banci, ceea ce a determinat
cooperarea pentru a aborda aceste probleme. Printre principalele PPP-uri se humara
Grupul de lucru comun pentru informatii privind spalarea banilor (JMLIT) din Marea
Britanie, Alianta Fintel din Australia si Proiectul Protect din Canada. SUA are, de
asemenea, mecanisme precum Legea PATRIOT 314(a) din SUA pentru schimbul de

informatii.

Printre stimulentele pentru participarea la PPP-uri se numara expunerea la diverse
abordari in investigatile financiare, dezvoltarea mai rapida a indicatorilor THB,
construirea unor relatii mai puternice cu colegii si cu autoritatile de aplicare a legii,
investigatii imbunatatite, resurse comune si un angajament fata de binele social. Cu toate
acestea, OSCE recunoaste provocarile in stabilirea unei cooperari eficiente intre FIU-uri,
autoritatile de aplicare a legii si entitatile care depun rapoarte de tranzactii suspecte
(STR). O astfel de provocare este fluxul unilateral de informatii din partea FIU-urilor, care

adesea limiteaza capacitatea acestora de a partaja informatii in afara organizatiei lor.
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Feedback-ul privind rapoartele de tranzactii suspecte de inalta calitate ar putea

imbunatati instruirea, metodele de detectare si calitatea STR-urilor.

Lipsa feedback-ului din partea FlU-urilor si absenta bazelor de date internationale
privind infractorii care practica traficul de persoane subliniaza necesitatea unor
parteneriate public-private (PPP). Crearea unui PPP nu necesita intotdeauna legi noi; se
pot utiliza cadrele juridice existente. De exemplu, Project Protect din Canada a functionat
cu succes in cadrul juridic al guvernului national, concentrandu-se pe tipologii si indicatori
generali, respectand in acelasi timp legislatia privind confidentialitatea. Este esential sa
se inteleaga limitele legale si s& se lucreze in cadrul acestora pentru a incuraja
colaborarea. Obiectivele pe termen lung ale PPP-ului pot include sustinerea modificarilor
legislatiei pe baza colaborarilor reusite. Initierea sau participarea la un PPP ar trebui sa
urmeze stabilirii unui proces de investigatie solid, dar colaborarea timpurie este
valoroasa. Aceasta poate oferi perspective care modeleaza procesul de investigatie n
moduri care ar fi dificil de realizat dupa ce procesul este deja instituit. Participarea la un

PPP va spori caracterul complet al unei abordari de investigare a traficului de persoane.

Pasul 11:Investigatiile privind traficul de persoane, in special in sectorul bancar, pot
avea un impact negativ asupra supravietuitorilor. Acest lucru subliniaza importanta Etapei
4 (Evaluarea investigatiei privind activitatea de trafic de persoane), care asigura ca
activitatile legate de traficul de persoane sunt clar definite la nivel de echipa sau
institutional. Executarea corecta a Etapei 4 poate ajuta la reducerea muncii inutile
ulterioare, asigurandu-se ca persoanele nevinovate nu sunt excluse in mod eronat.
Intrucat traficanti manipuleazéd adesea situatiile financiare ale victimelor lor, se
recomanda ca supravietuitorii care au scapat de trafic sa aiba oportunitati de a-si

reconstrui profilurile financiare.

Un exemplu de succes de sprijinire a supravietuitorilor traficului de persoane este un

program lansat de HSBC in Regatul Unit in iunie 2019. Acest program ajuta
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supravietuitorii trimisi prin Mecanismul National de Trimitere din Regatul Unit sa se
confrunte cu provocari precum furnizarea dovezii adresei si a identitatii. in plus, Planul
Initiativei Lichtenstein pentru Mobilizarea Finantelor impotriva Sclaviei si Traficului de
Persoane, creat in parteneriat cu Universitatea Natiunilor Unite si diverse guverne, a
reunit mai multe institutii financiare pentru a extinde eforturile HSBC in diferite institutii Si
jurisdictii. Scotiabank, in colaborare cu programul de combatere a traficului de persoane
Deborah's Gate al Armatei Salvarii, a fost prima banca care a deschis conturi pentru
supravietuitori in cadrul acestei initiative de incluziune financiara. Se asteapta ca si alte

institutii financiare participante sa urmeze exemplul si sa dezvolte programe similare.

intrucat atentia si eforturile continua sa se concentreze asupra celor care faciliteaza
traficul de persoane, este important sa nu pierdem din vedere victimele. Parteneriatele
public-private si colaborarea cu grupuri interguvernamentale pot crea o abordare
cuprinzatoare a combaterii traficului de persoane, in beneficiul nu numai al institutiilor

implicate, ci si al victimelor, adesea cu costuri minime de executie.

9.5.4Identificarea activitatilor financiare suspecte

OSCE a publicat o listéd de indicatori financiari tranzactionali si asa-numiti semnale
de alarma aplicabili traficului de persoane si, in special, exploatarii prin munca.
Urmatoarea lista a fost preluata din raportul OSCE, iar trei indicatori aparent specifici
pentru prelevarea de organe, precum si sapte pentru exploatarea sexuala, au fost
eliminati pentru a o face mai potrivitd pentru exploatarea prin munca, chiar daca, in cazuri

speciale, indicatorii pot varia si se suprapune (OSCE, 2019, p. 61 si urmatoarele).

o Utilizarea persoanelor interpuse in relatie cu contul comercial

e Neplata impozitelor, a indemnizatiilor pentru accidente de munca si a altor taxe

catre o autoritate fiscala
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e Rata de plata pentru fiecare perioada de plata este identica (fara modificari pentru
ore suplimentare, concediu de odihna, concediu medical, plati bonus etc.) in

locurile de munca in care acest lucru nu ar fi asteptat.

e Plati recurente pentru salarii la sume nerezonabil de mici (cum ar fi mult mai mici

decét salariul minim)

e Pondere semnificativa din capitalul companiei in depozite la termen — rotatie

financiara incomparabila

o Imprumuturi acordate de un actionar persoanei juridice afiliate si transfer ulterior

inapoi, imprumut fictiv

e Structurare prin intermediul entitatilor comerciale si transfer de bani folosind

contract de imprumut
e Exces de ridesharing dupa miezul noptii
e Lipsa cheltuielilor de trai, cum ar fi mancarea, benzina, utilitatile si chiria
e Achizitii la restaurant si room service, fara camere
o Utilizarea mai multor persoane pentru efectuarea de operatiuni bancare

e Cheltuieli mari si/sau frecvente in aeroporturi, porturi, alte noduri de transport sau
in strainatate, incompatibile cu uzul personal al persoanei sau cu activitatea

comerciala declarata in strainatate
e Depuneri de numerar efectuate in diferite orase din tara

o Plati catre agentii de ocupare a fortei de munca sau de recrutare a studentilor care

nu sunt autorizate/inregistrate sau care au incalcari ale legislatiei muncii

e Cheltuieli relativ mari pentru articole incompatibile cu scopul afacerii declarate
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e Tranzactii care au loc in afara perioadei in care se desfasoara operatiunile

comerciale cunoscute

e Transferuri transfrontaliere de fonduri incompatibile cu scopul comercial declarat
al titularului de cont si/sau intre tipare inexplicabile de tranzactii transfrontaliere,

intre rute de trafic cunoscute sau zone in care exista un risc mai mare de trafic.

e Utilizarea pe scara larga a numerarului, inclusiv pentru achizitionarea activelor

intreprinderilor

e Transferuri interne de la companii active in sectoare sensibile la frauda sociala,

banii sunt retrasi in numerar imediat dupa aceea
e Utilizarea institutiilor care nu apartin sistemului financiar (netraditionale)
o Utilizarea serviciilor de curier si retrageri repetate de numerar
¢ Achizitionarea de ordine bancare platibile unui cazinou imediat dupa depuneri
e Profituri mari inexplicabile/nejustificate pentru o companie
e Depozite in numerar adesea putin sub pragul de raportare
e Depuneri de numerar la mai multe sucursale sau bancomate

e Achizitionarea de mandate postale pentru plata facturilor in loc de emiterea de

cecuri personale

e Conturi de afaceri cu deduceri aparente din salariile angajatilor pentru diverse

tipuri de costuri, cum ar fi locuinta si alimentele

e Cecuri de salarizare incasate, unde majoritatea fondurilor sunt fie depuse inapoi

in contul angajatorului, fie pastrate de angajator
e Remitent sau beneficiar cu informatii incomplete

e Achizitionarea de ordine bancare platibile unui cazinou imediat dupa depuneri
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e Transferuri din diferite regiuni catre aceleasi persoane in tari cunoscute ca

prezentand un risc mai marepentru operatiuni de trafic.

o Cecuride asistentd guvernamentala depuse in cont, chiar daca titularul poate avea

0 suma substantiala de bani
e Transferurile/transferurile electronice pot fi, de asemenea, structurate
e Amestecarea numerarului cu surse legitime de venit

e Activitate de rafinare (schimbarea bancnotelor de valoare mica in bancnote de

valoare mai mare)

e Achizitii frecvente in multipli de sume mici de Bitcoin sau monede virtuale, direct

de catre client sau prin intermediul exchange-urilor

e Transferuri de fonduri care implica terte parti, cu denumiri alternative furnizate intre

paranteze

e Contul primeste plati salariale de la agentii de personal legitime, adesea la nivel

national, dar fondurile raméan apoi neatinse pentru perioade lungi de timp.

o Restaurante fast-food: achizitii frecvente de valoare mica in intervale de timp

relativ scurte si inconsistente cu activitatea asteptata

e Contul pare sa functioneze ca un cont de canalizare

Urmatorul studiu de caz realizat de Francavilla Lyon si De Cock (2024) exemplifica
modul in care modelele tranzactiilor financiare pot servi drept indicatori ai unei potentiale
exploatari prin munca in sectorul ospitalitatii. Acest exemplu subliniaza rolul esential al
analizei financiare in identificarea riscurilor de trafic de persoane si detectarea formelor

ascunse de sclavie moderna:
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Situatia initiald: Un cetétean chinez de sex masculin isi deschide un cont privat gi
declara cé lucreazéa la restaurantul X. Analiza relatiei de afaceri aratd ca adresa acestei
persoane si adresa Restaurantului X sunt identice. Unele dintre plétile salariale primite
sunt retrase din nou in numerar sau transferate catre terti (fara nicio legéatura familiala
evidentd). Plétile salariale se efectueazd neregulat si in sume variabile. In timpul unei
conversatii dintre bancé si client, acesta din urma a declarat bancii ca plétile din
stréindtate erau pensii alimentare pe care le-a pléatit fostei sale sotii si pentru copiii
acestora. Conform KYC, insd, clientul nu are copii. In plus, conform contractului séu de
munca, clientul are un post permanent cu un salariu fix si nu lucreazé pe ora. Cheltuielile

Zilnice preconizate (mancare, chirie, asigurare etc.) lipsesc.
Indicatorii in acest scenariu sunt:

e Nationalitate de risc (client)

e Sector de risc pentru exploatarea prin munca

e Tranzactii pass-through

e Tranzactii in numerar

e Absenta cheltuielilor zilnice preconizate

e Adresa privata identica cu adresa de la serviciu

e Declaratii contradictorii din partea clientului

9.5.5Provocari in investigatiile financiare

O provocare semnificativa in investigatiile financiare este natura evolutiva a tehnicilor
de anonimizare utilizate de infractori pentru a ascunde urmele financiare. Tehnici precum

serviciile de mixing, chain-hopping si utilizarea criptomonedelor axate pe confidentialitate
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reprezinta obstacole semnificative pentru anchetatori. De exemplu, serviciile de mixing,
cunoscute si sub numele de tumblers, permit utilizatorilor s& ascunda originea fondurilor
lor prin punerea in comun si redistribuirea acestora. Chain-hopping-ul implica conversia
rapida a criptomonedelor intre diferite platforme, ceea ce face mai dificila urmarirea
miscarii fondurilor. In plus, monedele de confidentialitate precum Monero si Zcash ofera

functii imbunatatite de anonimat, complicand si mai mult eforturile de aplicare a legii.

Pentru a aborda aceste provocari, anchetatorii financiari se bazeaza din ce in ce mai
mult pe colaborarea cu experti in criminalistica digitala. Criminalistica digitala permite
anchetatorilor sa extraga si sa analizeze dovezi electronice, cum ar fi comunicatiile
criptate, adresele |IP si metadatele tranzactiilor. Aceasta abordare interdisciplinara este
cruciala in descoperirea retelelor financiare ascunse si urmarirea fluxurilor financiare
ilicite peste granite. Avand in vedere natura transnationald a infractiunilor financiare,
cooperarea dintre institutiile financiare, organismele de reglementare si organizatiile
internationale este esentiald pentru investigatii financiare eficiente. ,Modalitatile
inovatoare de a muta bani, combinate cu o constientizare tot mai mare in randul
profesionistilor in domeniul criminalitatii financiare a faptului ca traficantii trec de la o
institutie la alta, de la o banca la alta, i-au determinat sa colaboreze.” (OSCE, 2019, p.
43).

9.5.6Dezvoltari si tendinte tehnologice

Dezvoltarile tehnologice recente au influentat semnificativ criminalitatea financiara,
conturand noi metode de activitate ilicita, oferind in acelasi timp instrumente imbunatatite
pentru investigatiile financiare. De exemplu, cresterea numarului de criptomonede si a
tehnologiei blockchain a facilitat diverse forme de criminalitate financiara, inclusiv
spalarea de bani, frauda si chiar traficul de persoane. Utilizarea sporita a activelor digitale
permite infractorilor sa transfere fonduri peste granite cu un anonimat sporit, ocolind
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institutiile financiare traditionale si controalele de reglementare. Desi Bitcoin raméane cea
mai cunoscuta criptomoneda, exista o trecere tot mai mare catre alternative mai axate pe
confidentialitate, cum ar fi Monero si Zcash, care complica si mai mult eforturile de

aplicare a legii.

O tendinta majora este utilizarea tehnicilor de anonimizare concepute special pentru
activele digitale. Infractorii se bazeaza din ce in ce mai mult pe instrumente precum
mixere, tumblere si portofele private pentru a ascunde urmele tranzactiilor si a evita
detectarea. Aceste metode ingreuneaza urmarirea fluxurilor financiare ilicite de catre
autoritati, in special in cazurile legate de traficul de persoane, unde traficantii folosesc
monede digitale pentru a colecta plati si a spala veniturile. Natura descentralizata si
pseudonimizata a tranzactiilor bazate pe blockchain a creat un peisaj in care
criminalitatea financiara poate prospera, cu exceptia cazului in care este contracarata

prin tehnici avansate de investigatie.

in acelasi timp, infractorii financiari devin mai autosuficienti, renuntand la dependenta
de sponsori sau intermediari externi. Aceasta tendinta este evidenta in cresterea
fraudelor cibernetice, a atacurilor ransomware si a escrocheriilor online, care genereaza
fonduri pentru retelele de crima organizata, inclusiv cele implicate in traficul de persoane.
Utilizarea tot mai mare a pietelor online frauduloase, a campaniilor de strangere de
fonduri false si a platformelor de comert electronic inselatoare a extins si mai mult

oportunitatile pentru infractiuni financiare.

In ciuda acestor provocari, progresele tehnologice ofera si noi instrumente pentru
combaterea criminalitatii financiare. Analiza blockchain si inteligenta artificiala joaca un
rol crucial Tn investigatiile financiare, ajutédnd autoritatile sa urmareasca tranzactiile ilicite
si sa identifice tipare suspecte. Sistemele de monitorizare a tranzactillor bazate pe
inteligenta artificiala pot analiza cantitati vaste de date in timp real, semnaland anomalii

care pot indica activitati legate de spalare de bani sau trafic de persoane. in plus,
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instrumentele criminalistice blockchain permit anchetatorilor sa urmareasca miscarile

criptomonedelor si sa descopere conexiuni ascunse intre entitati criminale.

9.5.7Recomandari

Un cadru juridic robust pentru urmarirea penala a infractiunilor financiare este
necesar pentru a asigura investigatii financiare eficiente. Standardele internationale, de
exemplu recomandarile stabilite de Grupul de Actiune Financiara Internationala (GAFI),
ofera o baza pentru masurile de combatere a spalarii banilor si a finantarii terorismului.
Aceste reglementari impun autoritatilor de aplicare a legii sa efectueze investigatii
financiare, sa faciliteze cooperarea transfrontaliera si sa aplice procedurile de confiscare
a activelor. Recomandarea 30 a GAFI, de exemplu, subliniazé importanta desemnarii
unor autoritati competente cu competenta de a investiga infractiunile de spalare a banilor

si finantare a terorismului.

Din cauza razboiului din Ucraina, persoanele stramutate se confrunta cu un risc
crescut de trafic de persoane. Ca raspuns la aceasta vulnerabilitate sporita, organizatii
precum Organizatia pentru Securitate si Cooperare in Europa (OSCE) au dezvoltat
resurse specifice pentru a sprijini personalul de interventie din prima linie. De exemplu,
OSCE ofera un Compendiu de cursuri de formare antitrafic pentru personalul de
interventie din prima linie, care include formare specializata privind diverse aspecte ale
eforturilor de combatere a traficului de persoane. Printre acestea, cursuri specifice se
concentreaza pe investigatiile financiare, dotédnd profesionistii cu instrumentele necesare
pentru a identifica si combate fluxurile financiare ilicite legate de traficul de persoane. Link

catre prezentarea generala a cursului:https://www.osce.org/cthb/562572.
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9.6 Activitati sugerate pentru capitol

Masé&1Activitate pentru criminalistica digitala si investigatii financiare

Numele
. Activitate pentru criminalistica digitala
activitatii
Tipul de .
Lucru in grup (de exemplu, grupuri de 3-6 persoane)
activitate
Durata 15-35 minute

Obiective de N o o L .
Identificarea urmelor digitale cheie si urmatorii pasi de urmat

invatare
Exemplu de caz cu suficiente informatii generale (de exemplu,
versiune tiparita)
e Thomas, Day si Jackson (2019) la pp. 31-38 si pp. 38-42
lahttps://airewb.org/wp-
Materiale
content/uploads/PUBLICATIONS/AR _EN_handbook tools b
necesare

est practices.pdf

e Crates (2022) la pp. 9-14
lahttps://www.antislaverycommissioner.co.uk/media/h4gqgz4c

2/iasc-construction-report-april-2022.pdf
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e Blogul Departamentului Muncii al SUA (2022)
lahttps://blog.dol.gov/2022/01/11/fighting-human-trafficking-
the-legacy-of-the-el-monte-sweatshop
e Lam & Skivankova (2009) la p. 5
lahttps://www.antislavery.org/wp-
content/uploads/2017/01/trafficking_and_compensation2009.
pdf
e Reteaua germana de ONG-uri impotriva traficului de fiinte
umane KOK (nd) lahttps://www.kok-gegen-
menschenhandel.de/menschenhandel/was-ist-
menschenhandel/exemplifice(folositi traducerea automata
pentru site si selectati subsectiunea , Trafic de persoane in
scopul exploatarii prin munca”)
e Capitolul 8 despre antrenament
Participantii vor fi impartiti in grupuri mai mici. Vor primi un studiu de
caz pe care il vor citi (3-4 minute).
Apoi, vor incepe sa discute in grupul lor si vor incerca sa identifice ce
dovezi digitale s-ar potrivi cel mai bine pentru o investigatie
I (I criminalisticd digitald de succes. In plus, vor discuta ce actori ar fi
ZEIT implicati si Tn ce moment al procesului de investigatie (10-15 minute).
facilitator
e Ce dovezi digitale sunt relevante? Ce dovezi digitale sunt cele
mai utile si de ce?
e Cum pot expertii criminalistici extrage si analiza aceste urme
digitale?
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e Cum poate ajuta la identificarea victimelor, a traficantilor si a

tiparelor?

e Ce tipare sau semnale de alarma sugereaza traficul de

persoane?
e Ce pasi ar trebui sa faca anchetatorii in continuare?
e Cum pot fi folosite aceste dovezi pentru a sprijini victimele?

Ulterior, fiecare grup isi va prezenta concluziile (5-10 minute).

Debriefing

Facilitatorul modereaza prezentarea dupa terminarea activitatii in

grup.

Sfaturi pentru

Daca aveti mai mult timp, puteti folosi diferite scenarii de caz, iar

fiecare grup va prezenta pe scurt cazul si apoi rezultatele discutiilor

facilitator . 5 _
(in loc ca fiecare grup sa lucreze la acelasi caz).
ede exemplu, studii de caz care ar trebui tiparite si furnizate
participantilor, eventual completate cu materiale cu extrase imitate
din:
e Conversatii pe WhatsApp intre victima si traficant, cu mesaje
Materiale . . L
de genul ,Nu-ti face griji pentru acte, ne vom ocupa noi de tine”,
informative

,Vei primi cazare si transport gratuit” sau ,Ne intalnim la

autogara. Sterge aceste mesaje”.
e Anunturi de pe platforma de recrutare

o Inregistrari ale tranzactiilor bancare
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e Metadate dintr-o fotografie trimisa victimei cu date de

geolocalizare

Variatii pentru ) L ) o
Conducerea online este posibila, creati sesiuni separate pentru

implementare )
) sarcina de grup.
a online
Numele - - - - -m - -
R Activitatea pentru investigatii financiare
activitatii
Tipul de .
Lucru in grup (de exemplu, grupuri de 3-6 persoane)
activitate
Durata 15-35 minute

o Internalizarea etapelor pentru investigatiile financiare si reflectarea
Obiective de _ o . _ _ .
asupra potentialelor provocari care apar in domeniul traficului de

invatare
persoane
de exemplu, studii de caz care ar trebui tiparite si furnizate
participantilor, eventual completate cu materiale cu extrase imitate
din:
Materiale
e Inregistrari ale tranzactiilor bancare si extrase de cont (pot fi si
necesare ’ ’ ’

simple tabele cu coloanele: data, descriere, Debit (EUR),
Credit (EUR) si sold (EUR), aratand céand cineva a efectuat

tranzactia (+ catre ce companie/persoana))
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e Inregistrari salariale

e Facturi

Participantii vor fi impartiti in grupuri mai mici. Vor primi un studiu de
caz pe care il vor citi (3-4 minute).
Apoi, vor incepe sa discute n grupul lor si vor incerca sa identifice

pasii pentru investigatiile financiare (de exemplu, parcurgand fiecare

pas invatat anterior). in plus, vor discuta ce actori ar fi implicati si in

Instructiuni ce moment al procesului de investigatie (10-15 minute).
pentru o Ce tehnici de investigatie financiara ar trebui utilizate?
facilitator o _ i o
e Cum pot colabora autoritatile de aplicare a legii cu unitatile de
informatii financiare in acest caz?
e Ce instrumente juridice ar trebui aplicate?
e Ce provocari pot fi identificate?
Ulterior, fiecare grup isi va prezenta concluziile.
Facilitatorul modereaza prezentarea dupa terminarea activitatii in
Debriefing

grup.

Sfaturi pentru

facilitator

Daca aveti mai mult timp, puteti folosi diferite scenarii de caz, iar
fiecare grup va prezenta pe scurt cazul si apoi rezultatele discutiilor

(in loc ca fiecare grup sa lucreze la acelasi caz).

CSo

CENTER FOR
THE STUDY OF
DEMOCRACY

() e
KmMy_\pP Bestare
S ) Durabila

-95-



v
L Al

< * * %
f/\ : ** Paérerile si opiniile exprimate apartin exclusiv autorului/autorilor si nu le reflecta pe cele ale Uniunii
‘1_2 )lc\ —|le =1 i, i I Europene sau ale Comisiei Europene (autoritatea care acorda finantarea). Comisia Europeana
- L nu poate fi trasa la raspundere pentru acestea.
| | Co-funded by
<4 the European Union
4
“
v
v
<

v

Un studiu de caz ar trebui tiparit si furnizat participantilor

e Thomas, Day si Jackson (2019) la pp. 31-38 si pp. 38-42
lahttps://airewb.org/wp-
content/uploads/PUBLICATIONS/AR EN handbook tools b

est practices.pdf

e Studiu de caz Top Glove (Malaysia), detalii disponibile
lahttps://sevenpillarsinstitute.org/labor-exploitation-case-
study-of-top-
glove/#:~:text=Acest%20studiu%20de%case%20examine%?2
Oacuzatiile%20de%20exploatare%fortata,serves%20as%20th
€%20home%200f%20this%20multinational %20corporationSi

Malaezia: Camerele ascunse dezvaluie conditii precare de

Materiale

informative

munca si de viata la fabrica Top Glove, alimentand

Tngrijorarile legate de munca fortata in industria manusilor:;

inclusiv comentarii ale companiei - Centrul de Resurse pentru

Afaceri si Drepturile Omului

Variatii pentru _ . _ o
) Conducerea online este posibila, creati sesiuni separate pentru
implementare _
i sarcina de grup.
a online
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